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ВСТУП

Дисципліна «Комп’ютерні мережі та Web-програмування» належить до циклу професійної підготовки та має статус обов’язкової. 
Метою викладання навчальної дисципліни «Комп’ютерні мережі та Web-програмування» є  формування базових теоретичних знань з архітектури комп’ютерних мереж і практичних умінь у створенні комп’ютерних мереж та організації передачі даних.  

Основними завданнями вивчення дисципліни «Комп’ютерні мережі та Web-програмування» є: вивчення основних визначень з дисципліни, рівнів моделі OSI та відповідних їм протоколів; засвоєння принципів побудови сучасних інформаційних мереж та їх моделювання за допомогою емуляторів мереж, а також формування базових знань, умінь та навичок з веброзробки, що включають створення та стилізацію вебсторінок, а також програмування динамічної поведінки з використанням сучасних технологій HTML, CSS і JavaScript.
У результаті вивчення дисципліни студенти повинні:

знати:

· основні поняття мережних технологій;

· модель OSI;

· принципи опису функціонування і структури мережевих технологій у границях моделі OSI;

· топології мереж;

· принципи архітектурної побудови (апаратне та програмне забезпечення) сучасних локальних та глобальних мереж;

· базові технології мереж та їх можливості;
· призначення мови HTML для створення структури вебсторінок;
· сновні елементи HTML: заголовки, параграфи, списки, посилання, зображення, таблиці, форми тощо;
· поняття семантичної розмітки;
· синтаксис CSS і основні селектори.

вміти:

· проєктувати архітектуру середньої (за розміром) локальної мережі;

· використовувати мережні можливості сучасних ОС;

· тлумачити за допомогою сніферів повідомлення сучасних протоколів,

· проєктувати та моделювати роботу сучасних локальних та глобальних мереж на сучасному мереженому обладнанні за допомогою емуляторів мереж (Boson NetSim або Packet Tracer);

· створювати вебсторінки з використанням HTML;

· оформлювати сторінки за допомогою CSS, забезпечуючи адаптивність для різних пристроїв;

· додавати інтерактивні елементи за допомогою JavaScript;

· створювати прості вебпроєкти, використовуючи отримані знання.

Згідно з вимогами освітньо-професійної програми здобувачі освіти повинні досягти компетентностей:

Здатність до абстрактного мислення, аналізу та синтезу.

Здатність орієнтуватися в інформаційному просторі, здійснювати пошук і критичне оцінювання інформації, оперувати нею у професійній діяльності.

Здатність застосовувати інформаційні та комунікаційні технології.

Здатність вчитися і оволодівати сучасними знаннями.

Здатність до адаптації та дії в новій ситуації.

Здатність до налагодження, обслуговування, експлуатації комп’ютерної мережі та забезпечення безпечної роботи учнів в ній.

Очікувані результати навчання:

Розуміти місце інформатики в системі наук, перспективи розвитку інформатики та інформаційних технологій, їхнє суспільне значення та можливості практичного застосування в різних сферах.

Знати та розуміти фізичні, логічні та математичні основи інформатики та інформаційних технологій.

Застосовувати знання вищої математики та інформатики для розв’язання складних спеціалізованих задач професійної діяльності.

Уміння і навички отримані студентами при вивченні дисциплін «Інформаційні технології в освіті», «Математичні основи інформатики» є необхідною основою для вивчення дисципліни «Комп’ютерні мережі та Web-програмування». Знання та уміння, отримані під час вивчення дисципліни «Комп’ютерні мережі та Web-програмування» можуть бути використані при вивченні дисципліни «Шкілький курс інформатики з методикою навчання».

Навчальний посібник складається з семи розділів:

1. Вступ до комп’ютерних мереж
2. Еталонна мережна модель osi
3. Комунікаційні пристрої в комп’ютерних мережах та технології локальних мереж
4. Мережний, транспортний та прикладний рівні моделі osi
5. Основи World Wide Web
6. Стилізація вебсторінок
7. Розробка динамічних вебсайтів
Кожний розділ супроводжується переліком контрольних запитань і завдань для перевірки знань та умінь, отриманих під час вивчення цієї дисципліни.

Змістовий модуль 1. Вступ до комп’ютерних мереж

Тема 1 Основи комп’ютерних мереж: історія розвитку, базові поняття, класифікація та топології
Мета: оволодіти основними поняттями з теорії комп’ютерних мереж, навчитись класифікувати комп’ютерні мережі та розрізняти їх топології.

План:

1.1 Основні поняття комп’ютерних мереж

1.2 Класифікація комп’ютерних мереж 
1.3 Однорангові та клієнт-серверні мережі
1.4 Базові мережні топології 
(Ключові поняття: комп’ютерна мережа, ресурси мережі, персональна мережа, локальна обчислювальна мережа, глобальна мережа, регіональна мережа, мережа рівня відділу, мережа кампусів, корпоративна мережа, сервер, клієнтський комп’ютер (клієнт, робоча станція), однорангові та клієнт-серверні мережі, служби, мережний адаптер, адміністратор мережі, адміністрування мережі 
1.1 Основні поняття комп’ютерних мереж
Якщо комп’ютери фізично незв’язаних між собою, то для сумісної роботи з даними, які знаходяться на різних комп’ютерах необхідно копіювати файли на зовнішній носій та переносити їх між комп’ютерами. Для друку документів або треба забезпечувати кожний комп’ютер окремим принтером, або, знову ж таки, переносити файли на той комп’ютер, до якого підключено принтер. Іншим недоліком відсутності зв’язку між вузлами є те,  що не можливо виконувати спільну робота з одним документом. Такі ситуації при окремій роботі комп’ютерів призвели до необхідності у організації комп’ютерів у мережу.
Мережа (Network) [1] (рис. 1.1) – набір апаратних і програмних засобів, які дозволяють об’єднати комп’ютери між собою за певними правилами для спільного використання ресурсів.
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Рисунок 1.1 – Мережа: кілька комп’ютерів і загальний принтер
 Ресурси мережі [1] – програми, файли даних, а також принтери й інші спільно використовувані периферійні пристрої в мережі.

1.2 Класифікація комп’ютерних мереж

Розглянемо класифікацію комп’ютерних мереж за різними ознаками. 

За розміром охопленої мережею території розділяють на такі класи: персональні (PAN, Personal Area Network), локальні (LAN, Loсal Area Network), регіональні (MAN, Metropolіtan Area Network) й глобальні (WAN, Wіde Area Network).
Персональна мережа (рис. 1.2) – це мережа, яка побудована «навколо» людини. Такі мережі об’єднують всі персональні електронні пристрої користувача (телефони, кишенькові персональні комп’ютери, смартфони, ноутбуки, гарнітури то що).


[image: image3.emf]
Рисунок 1.2 – Персональна мережа (PAN, Personal Area Network)
Локальна обчислювальна мережа (ЛОМ) [1] (рис.1.3) – 
мережі, розташовані територіально в одному місці (найчастіше в одній будівлі) і які належать зазвичай одній організації.


[image: image4.emf]
Рисунок 1.3 – Локальна мережа (LAN, Loсal Area Network)

Регіональна мережа [1] – мережа, що з’єднує комп’ютери, а частіше локальні мережі організацій в межах одного великого міста
Глобальна мережа [1] – мережа, що поєднує комп’ютери різних міст, країн та континентів.

Глобальні, регіональні і локальні обчислювальні мережі об’єднуються та створюють багаторівневі ієрархії, які надають потужні засоби для обробки великих масивів даних і доступ до практично необмежених інформаційних ресурсів. 

Локальні обчислювальні мережі (ЛОМ) можуть входити як компоненти до складу регіональної мережі; регіональні мережі – об’єднуватися у глобальні мережі; нарешті, глобальні мережі можуть утворювати ще більш великі структури. Найбільшим об’єднанням комп’ютерних мереж у масштабах планети Земля на сьогодні є «мережа мереж» – Інтернет.

Цікавим прикладом зв’язку локальних і глобальних мереж є віртуальна приватна мережа (Vіrtual Prіvate Network, VPN). Так називається мережа організації, що отримується у результаті об’єднання двох або декількох територіально розділених ЛОМ за допомогою загальнодоступних каналів глобальних мереж, наприклад, через Інтернет.

Також мережі розділяються за типом корпоративної належності: мережі рівня відділу, мережі кампусів та корпоративні мережі.

Мережа рівня відділу – мережа з невеликою (до 150) кількістю комп’ютерів, які виконують завдання конкретного підрозділу організації і перебувають в межах однієї будівлі (найчастіше – поверху, офісу).

Мережа кампусів – мережа, яка об’єднує мережі відділів без використання глобальних з’єднань і територіально розташована в одному або декількох поруч розташованих будинках.

Корпоративна мережа – мережа, яка об’єднує практично всі комп’ютери, мережі відділів і кампусів корпоративної структури незалежно від їх територіального розташування (можливо навіть на різних континентах планети).
За типом середовища передачі мережі діляться на дротові й бездротові. Дротові мережі організуються з використанням мідного коаксіального кабелю, витої пари або оптичного волокна. 
За розподілом ролей між комп’ютерами мережі бувають однорангові й клієнт-серверні. Для розуміння різниці між одноранговими та клієнт-серверними мережами введемо визначення поняття «серверу» та «клієнтського комп’ютеру».

Сервер [2] – спеціально виділений високопродуктивний комп’ютер, оснащений відповідним програмним забезпеченням, що централізовано керує роботою мережі й/або той, що надає іншим комп’ютерам мережі свої ресурси (файли даних, накопичувачі, принтер тощо).
Клієнтський комп’ютер (клієнт, робоча станція) [2] – комп’ютер рядового користувача мережі, що отримує доступ до ресурсів сервера (серверів).

1.3 Однорангові та клієнт-серверні мережі
В одноранговій мережі (рис. 1.4) всі комп’ютери мають однакові права доступу до загального середовища передачі даних. Кожний з них може виступати як у ролі сервера, тобто надавати файли й апаратні ресурси (накопичувачі, принтери та ін.) іншим комп’ютерам, так і в ролі клієнта, що користується ресурсами інших комп’ютерів. Наприклад, якщо на комп’ютері встановлено принтер, то з його допомогою роздруковувати свої документи зможуть всі інші користувачі мережі.
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Рисунок 1.4 – Приклад однорангової мережі
Однорангові мережі мають як переваги, так і недоліки у використанні, наявність яких слід враховувати при побудові архітектури мережі.

Переваги однорангових мереж:

· легко встановлюються і налагоджуються;

· кожен комп’ютер мережі працює незалежно від інших вузлів мережі;
· користувач має можливість контролювати ресурси свого персонального комп’ютера;

· низька собівартість;

· немає необхідності в додатковому програмному забезпеченні (крім операційної системи) та в постійній присутності адміністратора мережі.

Недоліки однорангових мереж
· необхідно пам’ятати паролі до всіх розділених ресурсів;

· незручність при спільному використанні даних у зв’язку з відсутністю централізованого сховища;

· відсутність можливості централізованого керування мережею й доступом до даних;
· низька загальна захищеність мережі й даних.

Таким чином, однорангові мережі слід використовувати при організації мережі з невеликою кількістю комп’ютерів у випадках, коли безпека передачі даних не важлива. Однак, при побудові сучасних комп’ютерних мереж виникає потреба у керуванні комп’ютерами у мережі з метою розподілення між ними ресурсів або для забезпечення певного рівня безпеки. Всі ці задачі виконуються адміністраторами клієнт-серверних мереж.  
Адміністратор мережі [1] – людина, що володіє всіма повноваженнями для керування комп’ютерами, правами користувачів й ресурсами в мережі.
Адміністрування мережі [1] – рішення цілого комплексу завдань з керування роботою комп’ютерів, мережного устаткування й правами користувачів, захисту даних, забезпечення доступу до ресурсів, установка й модернізації системного й прикладного програмного забезпечення.

Число комп’ютерів в однорангових мережах зазвичай не перевищує 10, саме тому вони і називаються робочою групою. Типовими прикладами робочих груп є домашні мережі або мережі невеликих офісів.

Як правило, мережі створюються в установах або великих організаціях. У таких мережах (рис. 1.5) виділяються один або кілька комп’ютерів, так званих серверів, завданням яких є забезпечення швидкої та ефективної обробки великої кількості запитів інших комп’ютерів-клієнтів. 
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Рисунок 1.5 – Приклад мережі з виділеним сервером

При цьому клієнтські запити бувають різними, від найпростішої перевірки імені та пароля користувача при вході в систему до складних пошукових запитів до баз даних, на обробку яких сучасний багатопроцесорний комп’ютер може витратити кілька годин.

Зазвичай в якості серверів використовуються потужні та більш надійні комп’ютери, ніж робочі станції користувачів. Сервери зазвичай оснащують спеціалізованим устаткуванням, наприклад ємними сховищами даних, високошвидкісними мережними адаптерами та ін. Ці комп’ютери працюють постійно, цілодобово надаючи користувачам свої ресурси й забезпечуючи доступ до своїх служб.
Служби (servісes) [1] – серверні програми, що виконують певні дії за запитом клієнта.

Переваги клієнт–серверних мереж:
· наявність потужного серверу забезпечує швидкий доступ до ресурсів і ефективну обробку запитів клієнтів;

· можливість керування даними, які спільно використовуються;

· процедури резервного копіювання значно легша;

· висока захищеність даних у мережі.

Недоліки клієнт–серверних мереж:

· несправність сервера призводить до недоступності ресурсів;

· висока вартість супроводу мережі;

· потреба у виділеному обладнанні й спеціалізованому програмному забезпеченні;
· необхідність у значно більшому адмініструванні системи.

Першим завданням, яке постає при організації комп’ютерної мережі, є вибір її топології. 

Топологія комп’ютерної мережі – це схема розташування вузлів у мережі один відносно іншого та спосіб їх з’єднання лініями зв’язку.

При виборі топології мережі враховується багато факторів, які забезпечують надійну та ефективну роботу мережі, зручне управління потоками мережних даних. Щоб вирішити це завдання, необхідно знати, які взагалі бувають мережні топології. Зауважимо, що при цьому слід розрізняти поняття фізичної топології, тобто способу розміщення комп’ютерів, мережного обладнання та їх з’єднаннях за допомогою кабельної інфраструктури, і логічної топології – структури взаємодії комп’ютерів та характеру поширення сигналів у мережі. 

1.4 Базові мережні топології 

До базових топологій, на основі яких будуються комп’ютерні мережі, належать: шина, кільце, зірка-шина [2]. 
Шина (Bus). Комп’ютери у мережі з’єднуються між собою одним кабелем (рис. 1.6). Надіслані в таку мережу дані передаються всім комп’ютерам, але обробляє їх тільки той комп’ютер, апаратна МАС-адреса мережного адаптера якого записана в кадрі як адреса одержувача. 

Ця топологія виключно проста в реалізації та дешева (вимагає найменше кабелю), проте має ряд істотних недоліків. 
Недоліки мереж типу «шина»:
· мережі з топологією типу «шина» важко розширювати; збільшення як числа комп’ютерів у мережі, так і кількості сегментів – окремих відрізків кабелю, які їх з’єднують, неможливе без припинення роботи всієї мережі; 

· передачу даних може вести тільки один з комп’ютерів, оскільки шина використовується спільно, у кожен момент часу; 

Коли два комп’ютери водночасно передають кадри у мережу, вони накладаються один на одного і спотворюються. Ця ситуація називається колізією.

Після виникнення колізії комп’ютери змушені призупинити передачу, а потім почати поторну відправку даних. Вплив зіткнень тим помітніший, чим вищий обсяг переданої по мережі інформації і чим більше комп’ютерів підключено до шини. Обидва ці фактори, природно, знижують як максимально можливу, так і загальну продуктивність мережі, сповільнюючи її роботу. 

· «шина» є пасивною топологією – комп’ютери тільки «слухають» кабель і не можуть відновлювати сигнали, що затухають при передачі в мережі. Щоб подовжити мережу, потрібно використовувати повторювачі (репітери), які посилюють сигнал перед його передачею у наступний сегмент; 

· надійність мережі з топологією «шина» невисока. Коли електричний сигнал досягає кінця кабелю, він (якщо не прийняті спеціальні заходи) відбивається, порушуючи роботу всього сегмента мережі. Щоб запобігти такому відображенню сигналів, на кінцях кабелю встановлюються спеціальні резистори (термінатори), які поглинають сигнали. Якщо ж у будь-якому місці кабелю виникає обрив – наприклад, при порушенні цілісності кабелю або просто при від’єднанні конектора, – то виникають два незатермінованих сегменти, на кінцях яких сигнали починають відбиватися, і вся мережа перестає працювати. 
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Рисунок 1.6 – Мережа з топологією «шина»

Проблеми, характерні для топології «шина», призвели до того, що на сучасному етапі вона практично не використовується. 
Кільце (Rіng). У цій топології кожен з комп’ютерів з’єднується з двома іншими так, щоб від одного він отримував інформацію, а іншому – передавав її (рис.1.7). Останній комп’ютер підключається до першого, та кільце замикається.
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Рисунок 1.7 – Мережа з топологією «кільце»

Переваги мереж з топологією «кільце»:

· оскільки у кабелів в цій мережі немає вільних кінців, термінатори не потрібні; 

· кожен комп’ютер виступає в якості повторювача, посилюючи сигнал, що дозволяє будувати мережі великої протяжності; 

· через відсутність зіткнень топологія має високу стійкість до перевантажень, що забезпечує ефективну роботу з великими потоками переданої мережею інформації

Недоліки мереж з топологією «кільце»:

· сигнал в «кільці» повинен пройти послідовно (і тільки в одному напрямку) через всі комп’ютери, кожен з яких перевіряє, чи не йому адресована інформація, тому час передачі може бути достатньо великим; 

· підключення до мережі нового комп’ютера часто вимагає припинення її роботи;

· вихід з ладу хоча б одного комп’ютера або пристрою порушує роботу всієї мережі;

· розрив або коротке замикання в будь-якому з кабелів кільця робить роботу

У мережі з топологією «кільце» (як і в мережі з топологією «шина») недоліків більше ніж переваг, що призвело до достатньо рідкого використання цієї топології на практиці. 

Найбільш поширеною топологією є топологія «зірка-шина» (Star Bus), або «пасивна зірка» (рис. 1.8). Тут периферійні комп’ютери підключаються не до центрального комп’ютера, а до пасивного концентратора, або хабу (hub). Останній, на відміну від центрального комп’ютера, ніяк не відповідає за управління обміном даними, а виконує ті ж функції, як повторювач, тобто відновлює сигнали, які надходять, та пересилає їх усім іншим комп’ютерам і пристроям, підключеним до нього. Саме тому дана топологія, хоча фізично і виглядає як «зірка», логічно є топологією «шина» (що й відображено в її назві).
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Рисунок 1.8 – Мережа з топологією «зірка-шина»

Незважаючи на більшу витрату кабелю, характерну для мереж типу «зірка», ця топологія має суттєві переваги перед іншими, що й зумовило її найширше застосування в сучасних мережах. 
Переваги мереж типу «зірка-шина»: 
· надійність – підключення до центрального концентратора та відключення комп’ютерів від нього ніяк не відбивається на роботі решти мережі, розриви кабелю впливають тільки на одиничні комп’ютери; термінатори не потрібні; 

· легкість при обслуговуванні та усуненні проблем – всі комп’ютери та мережні пристрої підключаються до центрального з’єднувального пристрою, що істотно спрощує обслуговування та ремонт мережі; 

· захищеність – концентрація точок підключення в одному місці дозволяє легко обмежити доступ до важливих об’єктів мережі.

При використанні замість концентраторів мостів, комутаторів або маршрутизаторів (на них докладніше ми зупинимося пізніше) виходить «проміжний» тип топології між активною та пасивною зіркою. В цьому випадку пристрій зв’язку не тільки ретранслює сигнали, що надходять, але і проводить управління їх обміном. 

У реальності комп’ютерні мережі постійно розширюються та модернізуються. Тому майже завжди така мережа є гібридною, тобто її топологія представляє собою комбінацію декількох базових топологій. Легко уявити собі гібридні топології, які є комбінацією «зірки» і «шини», або «кільця» і «зірки». 

Однак особливо слід виділити топологію «дерево» (tree), яку можна розглядати як об’єднання кількох «зірок». Саме ця топологія сьогодні є найбільш популярною при побудові локальних мереж.

Свого роду «предтечею» Інтернету була мережа ARPANet, спочатку створена на замовлення Міністерства оборони США. Метою цього проєкту була розробка такої системи зв’язку, яка могла б функціонувати навіть в умовах атомної війни. Нинішній Інтернет, як вільно доступна всесвітня комп’ютерна мережа, став несподіваним, «конверсійним» результатом військових розробок. 

Нарешті, слід згадати про сітчасту, або сіткову (mesh) топологію, в якій всі або майже всі комп’ютери та інші пристрої з’єднані один з одним безпосередньо (рис. 1.9). Така топологія виключно надійна – при обриві будь-якого каналу передача даних не припиняється, оскільки можливі декілька маршрутів доставки інформації. Сіткові топології (найчастіше не повні, а часткові) використовуються там, де потрібно забезпечити максимальну відмовостійкість мережі, наприклад, при об’єднанні кількох ділянок мережі великого підприємства або при підключенні до Інтернету, хоча за це, звичайно, доводиться платити: істотно збільшується витрата кабелю, ускладнюється мережне обладнання та його налаштування.
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Рисунок 1.9 – Мережа з сітчастою топологією
Контрольні запитання:
1. Як ви розумієте поняття «мережа» та «ресурси»? 
2. Як класифікуються мережі за принципом територіальної приналежності?
3. У чому полягають відмінності глобальних та локальних мереж?
4. Які базові мережні топології ви знаєте? 

5. Які переваги та недоліки конфігурації «зірка»? У яких локальних мережах вона застосовується? 

6. Які переваги та недоліки топології «кільце»? У яких локальних мережах вона застосовується? 

7. Які переваги та недоліки конфігурації «шина»? У яких локальних мережах вона застосовується? 

8. Які гібридні топології вам відомі? 

9. Які фактори необхідно враховувати при плануванні мережі? 

Тести з теми «Основи комп’ютерних мереж: історія розвитку, базові поняття, класифікація та топології»
1. Оберіть найбільш точну причину об’єднання комп’ютерів у мережу:
A. Для обміну інформацією й спільного використання ресурсів.

B. Для обміну інформацією та спільного керування роботою ресурсів.

C. Для обміну файлами між комп’ютерами, що знаходяться на великих відстанях один від одного.
2. Вкажіть відповідність між поняттями та визначеннями:
	A. Локальна обчислювальна мережа 

B. Регіональна мережа

C. Глобальна мережа
	1. невелика група комп’ютерів, зв’язаних один з одним і розташованих звичайно в межах одного будинку або організації;

2. мережа, що з’єднує безліч локальних мереж у рамках одного району, міста або регіону;

3. мережа, що поєднує комп’ютери різних міст, регіонів і держав


3. Оберіть переваги однорангових мереж:
A. Легкість в установці й настроюванні.

B. Порівняно низька вартість розгортання й підтримки.

C. Підвищення загальної захищеності мережі й схоронності даних.

D. Централізація даних і ресурсів дозволяє налагодити чітке керування інформацією й користувальницькими даними.

E. Відсутність необхідності в постійній присутності адміністратора мережі.
4. Оберіть недоліки однорангових мереж:
A. Необхідність робити резервне копіювання окремо на кожному комп’ютері, щоб захистити всі дані, які спільно використовуються;

B. Вартість супроводу мережі;

C. Потреба у виділеному обладнанні та спеціалізованому програмному забезпеченні;

D. Необхідність у значно більшому адмініструванні системи.

E.  Відсутність можливості централізованого керування мережею й доступом до даних;

F. Низька загальна захищеність мережі й даних.
5. Оберіть переваги клієнт-серверних мереж:
A. Централізація даних і ресурсів дозволяє налагодити чітке керування інформацією й користувальницькими даними;

B. Розміщення даних на сервері істотно спрощує процедури резервного копіювання;

C. Легкість в установці й настроюванні;

D. Незалежність окремих комп’ютерів і їхніх ресурсів один від одного;

E. Підвищується загальна захищеність мережі й схоронність даних.

6. Оберіть недоліки клієнт-серверних мереж:
A. Несправність сервера може зробити всю мережу практично непрацездатною, а ресурси – недоступними;

B. Складність розгортання й підтримки вимагає наявності кваліфікованого персоналу, що збільшує загальну вартість супроводу мережі;

C. Відсутність можливості централізованого керування мережею й доступом до даних;

D. Низька загальна захищеність мережі й даних.
7. Дайте визначення поняття «топологія»:
A.  Граф, вузлами якого є станції мережі або комунікаційні пристрої, а ребрами – фізичні лінії зв’язку

B.  Повний граф, що демонструє взаємодію усередині базової мережної технології

C. Граф, що демонструє правила взаємодії вузлів мережі на транспортному рівні.

8. До якого типу топології можна віднести структуру, утворену чотирма зв’язаними один з одним вузлами (у вигляді квадрата)?

A. Зірка

B. Кільце 

C. Сітчаста

D. Шина

E. Ієрархічна зірка

9. Яка з відомих топологій має підвищену надійність?

A. Кільце

B. Сітчаста

C. Шина

10. Який тип топології найпоширеніший сьогодні в локальних мережах?

A. Кільце 

B. Сітчаста

C. Шина

D. Ієрархічна зірка

11. Напишіть назви зображених на малюнках фрагментів мережі:
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а)
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б)
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в)
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г)


(а) ____________________ (в) ____________________

(б) ____________________ (г) ____________________

12. Назвіть недоліки топології «зірка»:
________________________________________________________________________________________________________________________________________

13. Яка мережна топологія найбільш стійка до руйнувань і має найбільшу надмірність?

A.
Загальна шина

B.
Кільце

С.
Зірка

D.
Комірчаста

E. Перерахуйте недоліки повнозв’язної топології.

________________________________________________________________________________________________________________________________________

14. Назвіть недоліки топології «загальна шина»:
________________________________________________________________________________________________________________________________________

15. Яка мережна топологія найбільш дешева в реалізації?

A.
Загальна шина

B.
Кільце

С.
Зірка

D.
Комірчаста

16. Назвіть недоліки топології «кільце».

_____________________________________________________________

17. Яка топологія мережі є легко масштабованою і зручною при визначенні і дозволі проблем?
A.
Загальна шина

B.
Кільце

С.
Зірка

D.
Комірчаста
Змістовий модуль 2. Еталонна мережна модель OSI

Тема 2 Модель взаємодії мережних пристроїв OSI: структура, 
протоколи та функції рівнів

Мета: ознайомитись із структурою та принципами побудови рівнів відкритої мережної моделі OSI  
План:

2.1 Принципи взаємодії комп’ютерів у мережі

2.2 Рівні моделі OSI

2.3 Функції рівнів моделі OSI 
(Ключові поняття: протокол, модель OSI, фізичний рівень, канальний рівень, мережний рівень, транспортний рівень, сеансовий рівень, рівень представлення, прикладний рівень
2.1 Принципи взаємодії комп’ютерів у мережі
Взаємодія комп’ютерів у мережі подібна до спілкування людей за допомогою листів. Щоб передати лист з одного міста до іншого, яке може бути розташоване і в іншій країні, і, навіть, на іншому континенті. Для цього необхідно виконати цілий ряд певних дій: потрібно написати текст на аркуші паперу, підписати його, вкласти в конверт, указати на ньому адреси відправника й отримувача, наклеїти марку й віддати листоноші (або кинути в поштову скриньку). Подальша доля листа залежить вже від поштової служби. Яким-небудь засобом – на поїзді, кораблі, літаку або якось інакше, але лист доходить до адресата. Адресат отримує можливість відкрити конверт і прочитати повідомлення. Якщо яка-небудь зі стадій доставки не виконається, то інформація до адресата так і не дійде.
Так само і для спілкування вузлів у мережі, доводиться застосовувати цілий ряд послідовно виконуваних процедур – мережних протоколів. Для надійної та узгодженої роботи протоколів кожна операція в них повинна підпорядковуватись певним правилам. А для взаємодії програм й устаткування різних виробників одного з одним протоколи повинні відповідати певним промисловим стандартам.

Протокол [1] – набір правил і процедур, що регулюють порядок взаємодії комп’ютерів у мережі.
За роки існування комп’ютерних мереж було створено безліч різних протоколів – як відкритих (опублікованих для безкоштовного застосування), так і закритих (розроблених комерційними компаніями з необхідністю придбання ліцензії для використання). Однак всі ці протоколи прийнято зіставляти) з еталонною моделлю взаємодії відкритих систем (Open Systems Іnterсonneсtіon Referenсe Model), або просто моделлю OSІ. Її опис був опублікований у 1984 р. Міжнародною організацією зі стандартизації (Іnternatіonal Standards Organіzatіon, ІSO), тому для неї часто використовується інша назва – модель ІSO/OSІ. Ця модель поєднує набір специфікацій, що описують мережі з неоднорідними обладнаннями, вимоги до них, а також способи їх взаємодії.
2.2 Рівні моделі OSІ
Модель OSІ має вертикальну структуру, у якій усі мережні функції розподілені між сімома рівнями (рис. 2.1). Кожному такому рівню відповідають строго певні операції, устаткування й протоколи.
Реальна взаємодія рівнів при передачі інформації можлива тільки за вертикаллю й тільки із сусідніми рівнями.

Логічна взаємодія (відповідно до правил того чи іншого протоколу) здійснюється за горизонталлю – з аналогічним рівнем іншого комп’ютера на протилежному стороні лінії зв’язку. Кожний більш високий рівень користується послугами рівня, що знаходиться нижче, знаючи, у якому виді і яким способом (тобто через який інтерфейс) потрібно передати йому дані. 

Рисунок 2.1 – МодельOSІ
Завдання більш низького рівня – прийняти дані, додати свою інформацію (наприклад, адресну, яка необхідна для правильної взаємодії з аналогічним рівнем на іншому комп’ютері) і передати дані далі. Тільки  на найнижчому, фізичному рівні мережної моделі, інформація попадає до середовища передачі й досягає комп’ютера-отримувача. На ньому вона проходить всі рівні у зворотному напрямку, поки не досягне прикладного.
Як бачимо, усе це дуже схоже, наприклад, з роботою пошти – програми «спілкуються» у мережі приблизно так само, як люди спілкуються, пишучи листи та відсилаючи їх поштою. Лист передається з верхнього рівня вниз, проходячи безліч необхідних стадій. При цьому він «обростає» службовою інформацією (конверт певного виду, адреса на конверті, поштовий індекс) і зазнає певну обробку (листоноша у відділенні забирає лист, на конверт наклеює марки, ставить штемпелі, а після сортування лист потрапляє в контейнер для перевезення пошти в інше місто). Так інформація доходить до самого нижнього рівня – поштового транспорту, яким вона перевозиться в пункт призначення. Там відбувається зворотній процес: відкривається контейнер, лист витягується, зчитується адреса, після чого листоноша доставляє лист адресатові, який отримує інформацію в первісному вигляді – коли витягає аркуш із конверта, перевіряє підпис і читає текст.

Таким чином, люди мають прямий зв’язок, і деталі доставки їх мало турбують. Листоноші також мають прямий зв’язок: листоноша в місті доставки отримує у точності те, що передається листоноші у місті відправки– конверт із листом і адресною інформацією. Листонош при цьому не хвилюють проблеми, наприклад, залізничників, які в дійсності й здійснювали перевезення поштової кореспонденції.
Тепер познайомимося ближче з рівнями моделі OSІ і визначимо мережні послуги, які вони надають суміжним рівням.
2.3 Функції рівнів моделі OSI
Розглянемо детальніше усі рівні моделі OSІ [1].
Рівень 1 – Фізичний (Physісal). Фізичний рівень відповідає за передачу біт у фізичному середовищі у вигляді електричних або світлових сигналів. На цьому рівні визначаються електричні, оптичні, механічні й функціональні характеристики ліній зв’язку: напруга, частота, довжина хвиль, типи конекторів, кількість й функціональність контактів, схеми кодування сигналів тощо. Також на цьому рівні визначається топологія мережі.
Рівень 2 – Канальний (Data Lіnk). Канальний рівень забезпечує безпомилкову передачу даних, отриманих від вищого мережного рівня 3, через фізичний рівень 1 між двома робочими станціями у мережі. Повідомлення на цьому рівні формуються у кадри.
Кадр (frame) – мінімальний фрагмент даних, що передається у мережі.
Канальний рівень складається з двох підрівнів: керування доступом до середовища (Medіa Aссess Сontrol, MAС) і керування логічним зв’язком (Logісal Lіnk Сontrol, LLС).
Рівень MAС забезпечує спільний доступ мережних адаптерів до фізичного рівня, визначення границь кадрів, розпізнавання адреси призначення кадрів (їх часто називають фізичними, або Maс-Адресами).

Рівень LLС, що діє над рівнем MAС, відповідає за встановлення каналу зв’язку й за безпомилкове посилання й приймання повідомлень із даними.
Рівень 3 – Мережний (Network). Мережний рівень відповідає за забезпечення зв’язку між будь-якими вузлами мережі з довільною топологією. На цьому рівні визначається маршрут проходження повідомлення, а також вирішується завдання керування потоками даних і обробки помилок передачі.

Маршрут – послідовність маршрутизаторів складеної мережі, через які проходить пакет. 
Рівень 4 – Транспортний (Transport). На транспортному рівні визначається ступінь надійності доставки інформації від одного комп’ютера іншому. На цьому рівні виконуються наступні дії: повідомлення сеансового рівня розбиваються на пакети, та нумеруються, буферизуються прийняті пакети, упорядковуються пакети, які прибувають, адресуються прикладні процеси (назначаються порти) та здійснюється управління потоком.
Таким чином, транспортний рівень завершує процес передачі даних, приховуючи від більш високих рівнів усі деталі й проблеми, пов’язані з доставкою інформації будь-якого обсягу між будь-якими точками мережі.
Рівень 5 – Сеансовий (Sessіon). Сеансовий рівень дозволяє двом мережним додаткам на різних комп’ютерах встановлювати, підтримувати й завершувати з’єднання, що називається мережним сеансом. Орім цього, на 5-му рівні моделі OSI здійснюється відновлення аварійно перерваних сеансів зв’язку та виконується перетворення зручних для людей імен комп’ютерів у мережні адреси (розпізнавання імен), а також реалізуються функції захисту сеансу.
Рівень 6 – Представницький, або Рівень представлення (Presentatіon). Визначає формати інформації, що  передається між комп’ютерами. На цьому рівні здійснюється перекодування, стиск і розпакування даних, шифрування й дешифрування, підтримка мережних файлових систем та ін.

Перекодування – переведення інформації у вид, зрозумілий всім комп’ютерам, які беруть участь в обміні)
Рівень 7 – Прикладний (Applісatіon), або Рівень додатків. Забезпечує взаємодію мережних програм, що працюють на комп’ютерах. Саме за допомогою цих програм користувач отримує доступ до таких мережних послуг, як обмін файлами, передача електронних листів, вилучений термінальний доступ та ін.

До моменту появи моделі OSІ вже існували й показали високу ефективність інші набори (стеки) протоколів, наприклад стек TСP/ІP. Тому побудований у повній відповідності з описаною вище моделлю набір протоколів OSІ так і не отримав широкого поширення. Більшість сучасних мережних архітектур і наборів протоколів відповідають цій моделі лише до певного ступеня. Незважаючи на це, сама модель ІSO/OSІ дотепер широко використовується для опису взаємодії в мережних середовищах.
Контрольні запитання:
1. Що розуміється під терміном «мережний протокол»?

2. Які мережні функції здійснюються в моделі OSІ?

3. Який рівень, згідно з моделлю OSІ, відповідає за вибір маршруту передачі даних?

4. На якому рівні моделі OSІ взаємодіють програми, що забезпечують передачу повідомлень електронної пошти?
(Практичні завдання:
Завдання 1.

Заповнити таблицю 1.1:

1. вказати номер порту, який відповідає протоколу;

2. описати основні функції, які виконує протокол у мережі при передачі даних.

Таблиця 1.1 – Опис основних протоколів мережевої взаємодії

	№
	Протокол
	Порт
	Опис призначення та основних функцій

	1
	ARP
	
	

	2
	DHСP
	
	

	3
	DNS
	
	

	4
	FTP
	
	

	5
	HTTP
	
	

	6
	HTTPS
	
	

	7
	ІСMP
	
	

	8
	ІСMPv6
	
	

	9
	NTP
	
	

	10
	POP3
	
	

	11
	SMTP
	
	

	12
	SNMP
	
	

	13
	SSH
	
	

	14
	TСP
	
	

	15
	TFTP
	
	

	16
	Telnet
	
	

	17
	RDP
	
	

	18
	VNС
	
	

	19
	UDP
	
	

	20
	VTP
	
	


Завдання 2.

Заповнити таблицю 1.2, вказавши протоколи рівнів моделі OSІ (прикладного, представлення, сеансового, транспортного, мережного, канального, фізичного)
Таблиця 1.2 – Опис основних протоколів відповідних рівнів OSІ
	№
	Рівень моделі OSІ
	Перелік загальних протоколів та технологій

	7
	Прикладний
	

	6
	Представлення
	

	5
	Сеансовий
	

	4
	Транспортний
	

	3
	Мережний
	

	2
	Канальний
	

	1
	Фізичний
	


Тести з теми: «Модель взаємодії мережних пристроїв OSI: структура, протоколи та функції рівнів» 

1. На якому рівні моделі OSІ працює прикладна програма?

A. Physісal layer

B. Data-lіnk layer

C. Network layer

D. Transport layer

E. Sessіon layer

F. Presentatіon layer

G. Applісatіon layer

2. На якому рівні моделі OSІ працюють мережні служби?

A. Physісal layer

B. Data-lіnk layer

C. Network layer

D. Transport layer

E. Sessіon layer

F. Presentatіon layer

G. Applісatіon layer

3. Яка назва традиційно використовується для одиниці переданих даних на канальному рівні?

A. Пакет

B. Повідомлення

C. Кадр

D. Потік

E. Сегмент

4. Яка назва традиційно використовується для одиниці переданих даних на мережному рівні?

A. Пакет

B. Повідомлення

C. Кадр

D. Потік

E. Сегмент

5. Перерахуйте рівні моделі OSІ:
layer 7 -_________________

layer 6 -_________________

layer 5 -_________________

layer 4 -_________________

layer 3 -_________________

layer 2 -_________________

layer 1 -_________________

6. Вкажіть, принаймні, три причини, за якими промисловість повинна використовувати рівневу модель (наприклад, модель OSІ):________________________________________________________________________________________________________________________________________________________________________________________________________
7. З яких підрівнів складається канальний рівень в технологіях локальних мереж?______________________________________________________________________________________________________________________________________________________________________________________________________
Змістовий модуль 3. Комунікаційні пристрої в комп’ютерних мережах та технології локальних мереж

Тема 3 Комунікаційні пристрої та технології локальних мереж
Мета: ознайомитись із мережними пристроями та основними технологіями локальних мереж.

План:

3.1 Мережні пристрої

3.2 Дротова технологія локальних мереж Ethernet
3.3 Бездротова технологія локальних мереж Wi-Fi

3.4 Сервіси Wi-Fi

(Ключові поняття: мережний адаптер, мост, комутатор, концентратор, марштрутизатор, шлюз, віртуальна локальна мережа, базові технології локальних мереж, стандарти Ethernet, Fast Ethernet, Gіgabіt Ethernet, Wi-Fi.
3.1 Мережні пристрої
Для взаємодії з мережею, комп’ютеру потрібен мережний адаптер (провідний чи безпровідний). Крім того, слід встановити драйвер мережного адаптера – спеціальне програмне забезпечення, що дозволяє операційній системі (ОС) працювати з цим пристроєм. Як правило, сучасна ОС сама розпізнає пристрій та встановлює для нього потрібний драйвер. Якщо ж цього не сталося (або з автоматично встановленим драйвером мережа не працює), то потрібно власноруч встановити драйвер, що входить у комплект поставки адаптера. 
Мережний адаптер та драйвер працюють на фізичному рівні та підрівні управління доступом до середовища (MAС) моделі OSІ, забезпечуючи взаємодію фізичного та мережного рівнів.

Відповідно, адаптер повинен мати потрібний роз’єм для підключення конектора (звичайно RJ-45), а також унікальну фізичну (або «MAС») адресу, що використовується для однозначної ідентифікації комп’ютеру у даному сегменті мережі. Зазвичай ця адреса назначається виробником адаптера при виготовленні, однак деякі моделі адаптерів допускають зміну МАС-адреси власноруч, наприклад, через налаштування BІOS адаптера або за допомогою спеціальної програми.

Якщо на комп’ютері встановлений протокол TСP/ІP, то МАС-адреси встановлених на цьому комп’ютері адаптерів можна легко визначити за допомогою цілого ряду утиліт: ІPСONFІG, NBTSTAT, ROUTE PRІNT, NETSTAT, NET СONFІG. Достатньо у командному рядку ввести команду:

ІPСONFІG /ALL

і у виданому на екран тексті звернути увагу на параметр «Фізична адреса».

В операційній системі Wіndows це зробити ще простіше – достатньо двічі клацнути мишею на значку підключення у вікні Сетевые подключения, у вікні стану адаптера, що відкрилося, вибрати вкладку Поддержка та на ній натиснути кнопку Подробности.

Для з’єднання комп’ютерів у мережі викорисовуються різні типи мережних пристроїв. Їх детальний розгляд дозволить з’ясувати яке саме обладнання слід використовувати при проєктуванні різних типів мереж, оскільки від правильного вибору пристрою зв’язку залежить не тільки якість та швидкість роботи мережі, але й можливості її подальшого розширення.

Для об’єднання мережею двох комп’ютерів достатньо мати в них сумісні мережні адаптери. При використанні найпоширенішої на сьогодні технології локальних мереж Ethernet достатньо кабель вставити у роз’єм RJ-45 мережних адаптерів. При організації бездротової передачі даних типу Wі-Fі треба переключити бездротові адаптери у спеціальний режим Ad-Hoс, який забезпечує пряму взаємодію комп’ютерів один з одним. 

Мости (brіdge) та комутатори (switch) використовуються в мережах з метою усунення виникнення частих колізій. Навідміну від концентраторів вони вміють визначати МАС-адреси джерела та приймача сигналів, а також підтримувати таблицю відповідностей своїх портів та МАС–адреса, що використовуються в мережі. Таку таблицю міст (чи комутатор) формує одразу після підключення за наступним принципом – як тільки порт отримує відповідь від пристрою з певною фізичною адресою, у таблиці з’являється рядок відповідностей: «МАС-адреса ↔ порт».

Мости працюють на підрівні управління доступом до середовища (МАС) канального рівня моделі OSІ. Отримавши кадр та визначивши адресу призначення, міст або комутатор транслює кадр тільки у той порт, з яким ця МАС-адреса зіставлена у таблиці відповідностей. Кадри, що передаються між комп’ютерами одного сегменту, комутатор отримує, але нікуди не транслює (рис.3.1).
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Рисунок 3.1 – Передача кадрів за допомогою комутаторів

Для ознайомлення з mac-адресами усіх вузлів мережі мости та комуттори посилають широкомовне повідомлення, призначене усім комп’ютерам локальної мережі. 

Мости та комутатори відрізняються тим, що міст у кожен момент часу може передавати тільки один кадр, обслуговуючи передачу від одного комп’ютера до іншого (тому перші моделі мостів були двопортовими). Комутатор вміє вибудовувати велику кількість віртуальних каналів зв’язку між портами (тобто комутувати порти один з одним, звідси й назва пристрою), виробляючи паралельну обробку  кадрів, що поступають з різних портів. Звісно, продуктивність мереж, побудованих на базі комутаторів, значно вище.

Сьогодні більшість локальних мереж будується саме на комутаторах.

Маршрутизатори працюють на мережному рівні моделі OSІ. На цьому рівні використовується логічна адресація в мережі, аналізується логічна структура мержі та визначається найкращий маршрут доставки пакету даних за призначенням. Звичайно, маршрутизатори працюють на більш низьких рівнях моделі OSІ – як концентратори вони відновлюють рівень та форму сигналу, що передається, як мости та комутатори – дозволяють уникнути колізій. Однак маршрутизатори змінюють кадри Ethernet, що передаються, – точніше, «розбирають» їх до мережного рівня, а потім формують заново за певними правилами. За відсутністю певного налаштування маршрутизатори не передають в інші порти навіть широкомовні пакети і, таким чином, виступають у мережах межами областей зіткнень та широкомовлень.

Разом з програмами більш високого рівня моделі OSІ, маршрутизатори вміють виконувати цілий ряд досить складних дій, наприклад виявляти проблеми у мережі та повідомляти про них, вести статистику отриманих та переданих даних, фільтрувати пакети, проводити авторизацію користувачів при виході в Інтернет тощо.

Потужні маршрутизатори є досить складними та дорогими програмно-апаратними комплексами, тому у деяких мережах вони замінюються комутаторами 3-го рівня – пристроями, що займають проміжну ступінь між комутаторами та маршрутизаторами. Від звичайних комутаторів вони відрізняються тим, що можуть виконувати найпростіші функції маршрутизації, залишаючись при цьому продуктивними та не дуже дорогими.

Також сучасні комутатори володіють можливістю будувати віртуальні локальні мережі (Vіrtual LAN), коли в один логічний сегмент мережі об’єднуються комп’ютери, фізично підключені до різних комутаторів (рис. 3.2). Критерії для такого об’єднання можуть бути різними, починаючи з МАС- або ІР-адрес та завершуючи іменами комп’ютерів.
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Рисунок 3.2 – Приклад формування локальної віртуальної мережі

Поняття «шлюз» визначає будь-який пристрій або програму, що дозволяє об’єднати різнорідні системи (наприклад, існують почтові шлюзи, що використовуються для зв’язку різних систем електронної пошти). Стосовно взаємодії у мережі, під шлюзом розуміють пристрій, що об’єднує різні мережні архітектури (наприклад, шлюз Ethernet з Token Rіng). Важливо тут те, що шлюз повинен не тільки мати фізичні порти для підключення різнорідних систем, але й «розуміти» різні протоколи, виступаючи для них у ролі «перекладача».

Сформулюємо декілька рекомендацій, якими можна керуватися при виборі пристроїв зв’язку.

Найбільш поширеними пристроями зв’язку у мережах сьогодні є комутатори Fast та Gіgabіt Ethernet, а підключення бездротових пристроїв до локальної мережі здійснюється за допомогою шлюзів, що об’єднують функції комутаторів та точки бездротового доступу, що працюють за стандартом 802.11g.

Для домашніх та невеликих офісних мереж цілком підходять недорогі 8- або 16-портові комутатори Fast Ethernet, бажано з функцією управління портами. Якщо передача великих об’ємів даних не планується, можна зупинитися на бездротових точках доступу, хоча це мобільне рішення обійдеться дорожче та буде менш корисним.

У великих мережах основу повинні складати потужні та надійні комутатори Gіgabіt або 100Gіgabіt Ethernet, до яких підключаються комутатори підрозділів (будівель), а до них, у свою чергу, – комутатори поверхів (офісів). Розміщення точок доступу в них треба ретельно планувати, щоб користувач при переміщенні територією підприємства послідовно переключався з однієї точки доступу до іншої, зберігаючи зв’язок з локальною мережею.

Застосування маршрутизаторів слід там, де потрібно чітко контролювати потоки ІР-пакетів у складній маршрутизованій мережі, а також забезпечувати резервні маршрути доставки пакетів, – наприклад, при взаємодії з віддаленим офісом чи Інтернетом.

При виборі мережного  адаптеру для комп’ютера слід звернути увагу на можливість підтримки стандартів Ethernet або Wі-Fі. Краще за все обрати дещо більш дорогий, але сучасний мережний адаптер, наприклад Gіgabіt Ethernet або Wі-Fі стандарту 802.3g. Оскільки ці стандарти зворотно сумісні з попередніми, такі адаптери зможуть працювати зі старими концентраторами 10Base-T та точками доступу 802.11b, поки не будуть замінені вказані пристрої зв’язку.
3.2 Дротова технологія локальних мереж Ethernet

Ethernet [2] – це найбільш поширена технологія організації локальних мереж. Стандарти Ethernet описують реалізацію двох перших рівнів моделі OSI – кабельні з’єднання і електричні сигнали (фізичний рівень) та формати блоків даних і протоколи управління доступом до мережі (канальний рівень). 

В OSI Ethernet знаходиться на фізичному і канальному рівнях. 

Технологію Ethernet придумав у 1973 році Роберт Меткалф. Тоді він працював в компанії Xerox. В якості основи своєї ідеї Роберт Меткалф використовував мережу Алоха Гавайського університету, в якій дані передавались по бездротовому середовищу через радіоефір. 

Тільки в якості ефіру, по якому передаються дані використовувалися дроти. Технологія виявилась працездатньою і три компанії ксерокс Xerox, DEC і Intel вирішують використовувати мережу Ethernet в якості стандартного мережного рішення для всього обладнання цих компаній. Раніше кожна компанія виробляла своє обладнання, які були несумісними один з одним. 

Ethernet став індустріальним стандартом, який стали використовувати відразу три великі компанії. У 1982 році створено проєкт IEEE 802.3 для того, щоб прийняти вже не індустріальний, а юридичний стандарт для технології Ethernet. В кінці дев’яностих років Ethernet став найбільш популярною технологією для створення локальних мереж і витіснив всі інші існуючі до того часу технології.

Існує велика кількість варіантів технології Ethernet. Найперший варіант Ethernet мав швидкість 10 Мб/с, дані можна було передавати по кабелях трьох типів: коаксіальний кабель, кручена пара, оптичний кабель.

Послідуючі варіанти стандартів Ethernet також починаються з 802.3 і відрізняються різними буквами. Другий варіант Ethernet називається Fast Ethernet (швидкий Ethernet), тут швидкість збільшена в 10 разів з 10 до 100 Мб/с і для передачі даних можна використовувати тільки два типи кабелів: кручену пару і оптику. Далі з розвитком технолгії швидкість збільшувалася у 10 разів: 1Гб/с – в Gigabit Ethernet, до 10 Гб/с – в 10G Ethernet і до 100 Гб/с  – у 100G Ethernet.

 Також була випущена проміжна версія 5G Ethernet, яка працює на швидкості 2,5 і 5 Гб/с. 

Варіанти технології 10 і 100 G igabit Ethernet підходять для серверів, а 5G Ethernet для створення локальних мереж.

Під назвою Ethernet ховаються дві абсолютно різні технології:

· класичний Ethernet;

· комутований Ethernet.

Класичний Ethernet використовує розподілене середовище для передачі даних. Дані, які передаються по цій технології доступні всім комп’ютерам, які підключені до мережі. 

Комутований Ethernet використовує з’єднання «точка–точка». 

Майже все сучасне обладнання підтримує як класичний, так і комутований Ethernet. 

У першому варіанті класичного Ethernet використовувалася топологія загальна шина. Вздовж всіх комп’ютерів проводився коаксіальний кабель, який з’єднував всі комп’ютери між собою. Комп’ютери підключались  підключа лись до цього коаксіальному кабелю за допомогою т - конекторів. До нього здвох сторін підключалися різні ділянки коаксіального кабелю, що з’єднує комп’ютер з двома сусідніми.
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Рисунок 3.1  – Фізична реалізація технології класичний Ethernet

Такі мережі були зручні в експлуатації. Якщо десь відббувався розрив кабелю або пошкодження адаптеру, то переставала працювати вся мережа і знайти місце, де конкретного сталася проблема була дуже складно. Саме тому з’явився другий варіант технології Ethernet на основі спеціальних пристроїв – концентраторів.

Концентратор – пристрій для створення мереж Ethernet з використанням дротів типу кручена пара.

Фізична топологія – зірка, логічна – загальна шина. Комп’ютери підключаються до мережі за допомогою концентратору. Сигнал, який надходить на один порт концентратору передається на всі інші порти. Перевага концентраторів полягає в тому, що якщо вийде з ладу кабель або мережний адаптер, то переривається зв’язок лише з одним комп’ютері. Знайти несправність в такій мережі досить легко на основі світлової індикації на портах концентратору.

Технологія Ethernet включає фізичний і канальний рівень моделі взаємодії відкритих систем. На фізичному рівні технологія Ethernet містить опис передачі сигналів по трьома типам кабелів: коаксіальному кабелю, мідному кабелю і оптоволокну. 

На канальному рівні задано метод доступу і протоколи. Метод доступу працюює однаково незалежно від того, який кабель використовується для передачі даних. На канальному рівні для передачі даних використовуються кадри. 

У Ethernet є три формату кадрів:

1. Експериментальна реалізація Ethernet Xerox ( зараз майже не використовується).

2. Ethernet II ( Ethernet DIX) – фірмовий стандарт Ethernet компаній Dec, Intel і Xerox. І ндустр іального стандарт трьох компанії. 

3. IEE 802.3 – юридичний стандарт Ethenet.

Сучасне мережне обладнання підтримує Ethernet II і Ethernet 802.3.

Формат кадру Ethernet складається з 3 частин: заголовок, дані і кінцевик.

	6 байт
	6 байт
	2 байта
	46-1500 байт
	4 байта

	Адреса отримувача
	Адреса відправника
	Тип
	Данні
	Контрольна сума

	Заголовок
	
	Кінцевик


Рисунок 3.2 – Формат кадру Ethernet

Заголовок включає адресу комп’ютеру одержувача і адресу комп’ютера відправника, поле  тип – протокол попереднього рівня. Якщо вказано значення 0800, то дані отримані від протоколу IPv 4, 0806 – дані від протоколу ARP, 86 DD – дані, отримані від протоколу IPv 4. 

 Поле кінцевик використовується для перевірки коректності доставки даних. В Ethernet для цього використовується контрольна сума. П ри отриманні кадру одержувач розраховує контрольну суму і перевіряє збігається чи вона з тією, яка знаходиться у кінцевику. Якщо збігається, то кадр обробляється, а якщо не збігається, то кадр відкидається. При цьому одержувач  ніяк не повідомляє відправника, що він відкинув кадр. Вважається, що в сучасних мережах, особливо в оптоволоконних, помилки відбуваються досить рідко. Якщо вони відбудуться, то можуть бути оброблені протоколами вищих рівнів моделі взаємодії відкритих систем.

У полі «дані» Ethernet містить дані, які отримані від протоколу вищого рівня. У цього поля є два обмеження за довжиною зверху і знизу. Максимальна довжина може бути 1500 байт, мінімальна довжина повинна бути 46 Байт.

У поле адреса відправника та отримувача в Ethernet вказується MAC–адреса.  

MAC-адреса (від англ. Media Access Control –контроль за доступом до середовищіа, Hardware Address, фізична адреса ) [] - унікальний ідентифікатор, який присвоюється кожній одиниці активного обладнання або деяким їх інтерфейсів в комп’ютерних мережах 

 HYPERLINK "https://translate.google.com/translate?hl=ru&prev=_t&sl=ru&tl=uk&u=https://ru.wikipedia.org/wiki/Ethernet" Ethernet.
MAC-адреси використовуються на канальному рівні взаємодії відкритих систем на підрівні MAC. Цей підрівень використовується, якщо в середовищі передачі даних знаходиться кілька комп’ютерів або інших пристроїв для визначення, яким саме пристроям передавати дані. Мас-адреси регламентовані в в стандарті локальних мереж IEEE 802.

Довжина МАС-адреси 6 байт (48 біт), які представляються як шість значень в шестизначній системі числення. Наприклад, 1С-75-08-В2-49-45. 

Існує три типи мак-адрес:

1. Індивідуальна (unicast): 30-9C-23-15-E8-8C. Використовується, коли данні передаються тільки на один комп’ютер, підключений до мережі

2. Групова (multicast, перший біт старшого байта адреси дорівнює 1): 01-80-С2-00-00-08. Якщо дані передаються на групову мак-адресу, то ці дані отримують комп’ютери, які входять в групу. На цих комп’ютерах має бути налаштований на отримання даних з цього групового MAC-адресу. Якщо МАС-адреса є груповою, використовується перший біт старшого байта, і цей біт повинен бути дорівнює одиниці.

3. Широкомовна (broadcast, все 1): FF-FF-FF-FF-FF-FF. Ця адреса складається лише з бітових одиниць. Коли дані відправляються на таку адресу їх приймають всі комп’ютери в мережі. 

Індивідуальна МАС-адреса повинна бути унікальною в мережі!!!

Існує два способи призначення МАС-адреси:

1.Централізований.

2. Локальний.

При централізованому підході МАС-адреса записується виробником обладнання в кожен мережний адаптер. При цьому є чіткі правила призначення, вони містяться в стандарті сімейства IEEE 802. 

При локальному способі адреси призначаються вручну адміністратором мережі, при цьому сам адміністратор відповідає за те, щоб адреси в сегменті мережі не повторювалися. 

Для визначення способу призначення МАС-адреси використовується другий біт старшого байта MAC-адреси. Якщо в цьому біті 0, то адреса призначена централізовано.

При централізованому призначенні МАС-адреси реалізуєтся ієрархічна схема.

МАС-адреса розділена на дві частини:

1. Перші 3 байти – унікальний ідентифікатор організації (Organizationally Unique Identifier, OUI), видається IEEE виробникам обладнання. 

Приклади OUI:

· 00: 00: 0С – Cisco; 

· 00: 02: B3 – Intel;

· 00: 04: AC – IBM. 

2. Останні 3 байта призначаються виробником обладнання на власний розсуд. Виробник устаткування повинен гарантувати, що ці 3 байта унікальні. 

Щоб дізнатись МАС-адресу комп’ютера, необхідно ввести в командному рядку: в Windows - ipconfig / all ( рис. 3.3), в Linux - ifconfig або ip з параметром link. Також можна подивитися через графічний інтерфейс властивостей мережі (рис.3.4). 
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Рисунок 3.3 – MAC-адреса комп’ютеру через командну строку
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Рисунок 3.4 – MAC-адреса комп’ютеру через графічний інтерфейс

3.3 Бездотова технологія локальних мереж Wi-Fi

Wi-Fi – це найпопулярніша зараз технологія передачі даних у бездротових комп’ютерних мережах. Назва Wi-Fi – це торгова марка, яка належить компанії Wi-Fi Alliance. 

Технічний опис технології міститься в стандарті IEEE 802.11. Раніше Wi-Fi розшифровувався Wireless Fidelity – бездротова точність.

Для того, щоб виробник міг назвати своє обладнання Wi-Fi, він повинен здати його на перевірку в компанію Wi-Fi Alliance. Ця компанія перевіряє наскільки обладнання відповідає вимогам стандарту IEEE 802.11 та право використання торгової марки Wi-Fi дається тільки після того, як Wi-Fi Alliance переконається, що обладнання повністю відповідає вимогам стандарту 802.11. Для Ethernet така перевірка не проводиться, будь-який виробник може створювати обладнання яке працює по стандарту 802.3 та його модифікаціям та називати його комутаторами Еthernet.

У моделі взаємодії відкритих систем Wi-Fi, так само як Еthernet, знаходиться на фізичному та канальному рівні, причому, на канальному використовуються два підрівні: підрівень керування доступом до середовища mac і під рівень управління логічним каналом.

Wi-Fi  може працювати у двох режимах: інфраструктурному (рис.3.5) та одноранговому (рис.3.6). 
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Рисунок 3.5 – Інфраструктурний режим Wi-Fi
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Рисунок 3.6 – Одноранговий режим Wi-Fi

Найчастіше використовується інфраструктурний режим Wi-Fi, в якому є бездротове обладнання – точка доступу, яка підключається до провідної мережі, а потім до Інтернет. Зараз Wi-Fi найчастіше використовуються саме для підключення до Інтернету,  тому інфраструктурний режим найпопулярніший. Також можливий і інший варіант підключення – однорангова мережа, де комп’ютери взаємодіють без будь-яких точок доступу безпосередньо один з другом.

Технологія Wi-Fi  дуже схожа на технологію Еthernet, можна сказати, що це Еthernet адаптований до бездротового середовища. Для адресації в Wi-Fi, як і в Еthernet використовується mac-адреса, для передачі даних використовується середовище, що розділяється, як і в класичному Еthernet. Тільки в класичному Ethernet сигнал передається за кабелем, а в Wi-Fi використовується електромагнітне випромінювання. Також формат кадру на рівні OSI у Wi-Fi та Ethernet однаковий. 

Розглянемо фізичний рівень Wi-Fi. Є кілька різних варіантів реалізації фізичного рівня Wi-Fi, вони описані у 6 стандартах. Перший стандарт IEEE 802.11 був прийнятий у 1997 році, швидкість Wi-Fi було 1 або 2 мегабіт за секунду, Ethernet на той час дозволяв передавати дані зі швидкістю 10 мегабіт на секунду. Сучасний стандарт Wi-Fi 802.11ас був прийнятий у 2014 році, максимальна швидкість передачі більше ніж 6 гігабіт за секунду.  

Зараз в Wi-Fi використовують для передачі даних електромагнітне випромінювання та радіоефір, але в першому варіанті Wi-Fi 802.11 також використовувалось інфрачервоне випромінювання. Зараз цей метод використовується, наприклад, у пультах для телевізорів. Вже з другого покоління стандарту 802.11b використовується тільки електромагнітне випромінювання. Застосовуються дві чистоти 2,4 і 5 гігагерц. Частоти в цьому діапазоні можна використовувати без ліцензування, однак інші пристрої працюють у тому ж самому діапазоні, наприклад мікрохвильова піч, і це створює перешкоди під час передачі сигналів Wi-Fi. 

Wi-Fi може використовувати канали різної ширини. Ширина каналу це різниця між максимальною частотою та мінімальною частотою, на які можна передавати дані. Чим ширший канал, тим якісніше передаються дані та вище швидкість передачі даних. У стандарті 802.11n з’явилася можливість використовувати канали шириною 40 мегагерц та за рахунок цього збільшувати швидкість передачі. В останньому стандарті Wi-Fi 802.11ас можна використовувуються ширші канали – 80 мегагерц та 160 мегагерц. 
У стандарті 802.11n з’явилася можливість використовувати кілька антен для передачі даних. Ця можливість також використовується і в сучасному стандарті 802.1ас. Якщо є кілька антен, то використовуються кілька просторових потоків – це сигнал, який передається від однієї антени до іншої. Якщо передається кілька просторових потоків, то швидкість передачі даних збільшується, при цьому використовується спеціальний метод кодування сигналів, який називається MIMO (Multiple  Inpute Multiple Output).
Формат кадру 
На канальному рівні Wi-Fi використовує два різних формати кадрів. На підрівні LLC і підрівні МАС. На підрівні LLC формат кадру такий самий, як і в Ethernet. На підрівні MAC формат кадру відрізняється. При реальній передачі даних за бездротовим зв’язком використовується саме формат кадру рівня MAC 802.11, а перетворення форматів LLC  виконується автоматично при отриманні або обладнанням або драйвером. 

Розглянемо, як виглядає формат кадру Wi-Fi (рис.3.7) стандарту 802.11 рівня MAC.  Він влаштований набагато складніше ніж формат кадру Ethernet. 
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Рисунок 3.7 – Формат кадру Wi-Fi

Найпомітніша відмінність в тому, що в Wi-Fi використовується чотири адреси, а не дві як у Ethernet. Чому у Wi-Fi зроблено саме так? 
В інфраструктурному режимі найчастіше при передачі даних використовуються три пристрої: перший – це комп’ютер, який передає дані по бездротовому середовищу,  другий – це точка доступу і третій – це пристрій дротвого середовища, який забезпечує підключення до інтернет. В Wi-Fi адреси називаються таким чином: адреса одержувача (Destination address–DA) та адреса відправника (Source address – SA), призначені так само як і в Ethernet, дві інші адреси, ресивер адреса (Receiver address – RA) та трансмітер адреса (Transmitter address – TA), використовуються, щоб вказати пристрої, які приймають дані з бездротового середовища та передають дані в середовище. 

Розглянемо, які адреси встановлюються в заголовку Wi-Fi при різних варіантах передачі кадрів. Почнемо з передачі кадру від комп’ютера у дротове середовище і потім у Інтернет. Дротова мережа, до якої підключається мережа Wi-Fi, називається розподільчою. Кадр передається від комп’ютера до провідного маршрутизатора, який потім передає його в Інтернет. У цьому випадку в першому полі адреси вказується mac-адреса точки доступу – ресивер адреса, адреса пристрою який приймає кадр з бездротового середовища, у другому полі адреси вказується mac-адреса комп’ютера, в цьому випадку трансмітер адреса та адреса відправника збігаються, відправник сам передає дані у бездротове середовище, та третє поле – адреса одержувача (рис.3.8). 
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Рисунок 3.8 – Передача кадру в мережу, що розподіляється

Коли кадр передається у зворотному напрямку від дротового пристрою через точку доступу до комп’ютера, першою адресою вказується mac-адреса комп’ютера, яка збігається з ресивер адресою. В другому полі вказується mac-адреса точки доступу – трансмітер адреса та у третьому полі – адреса відправника - mac адреса маршрутизатора (рис.3.9). 
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Рисунок 3.9 – Передача кадру в мережу, що розподіляється

Якщо мережа працює в одно ранговому режимі, комп’ютери передають дані один одному, у цьому випадку адреса одержувача завжди збігається з адресою приймального пристрою, а адреса відправника з адресою передавального пристрою, та ці адреси вказуються в першій та другій адресі, в третій адресі вказується ідентифікатор однорангової мережі, який генерується автоматично. 

3.4 Сервіси Wi-Fi 

У дротових мережах таких, як Ethernet, є лише один тип сервісу – передача даних. Для того, щоб скористатися мережею Ethernet, треба просто підключитися до неї дротом. З Wi-Fi ситуація інша, сигнали поширюються не в закритому середовищі з дротів, а у відкритому середовищі та через радіоефір, тому для того щоб організувати надійну роботу мережі, а також щоб забезпечити захист даних, які передаються по мережі Wi-Fi, крім, власне, передачі даних використовуються додаткові сервіси, їх ще іноді називають служби чи послуги. Серед найважливіших сервісів можна виділити – асоціацію. Перед тим, як передавати дані у бездротовій мережі необхідно до неї підключитися. Також у Wi-Fi часто використовується сервіс аутентифікації. Перед тим, як підключитися до мережі, користувач повинен представитися і довести що справді має легальне право користуватися цією мережею. Найважливіший сервіс – це передача даних, але оскільки дані в бездротовій мережі можуть бути доступні всім, хто знаходиться в зоні дії передавача, то для захисту даних, їх потрібно шифрувати. 

WiFi надає два набори сервісів: базовий набір сервісів basic serviced та розширений набір сервісів extended serviced. 
При базовому наборі сервісів є одна точка доступу, яка може використовуватися сама по собі або бути підключена до розподільчої системі для того, щоб забезпечувати доступ клієнтів Wi-Fi в інтернет. У своєму радіусі дії точка доступу розсилає ідентифікатори свого набору сервісів. Ідентифікатор базового набору сервісів basic serviced identifier це просто mac-адреса точки доступу, крім цього розсилається ідентифікатор набору сервісів у зрозумілому для людей вигляді - текстового рядка -  service set identyfaire або скорочено SSID. Саме ці ідентифікатори ми бачимо у списку доступних мереж, коли намагаємося підключитися до Wi-Fi. 

Перший крок, який необхідно зробити для того, щоб використовувати Wi-Fi – це пройти аутентифікацію, тобто підтвердити, що ви дійсно можете використовувати цю мережу. Для цього клієнт надсилає точці доступу кадр управління спеціального виду із запитом на автентифікацію. Якщо запит на аутентифікацію задовольнив точку доступу, вона у відповідь надсилає кадр з позитивною відповіддю. 

В Wi-Fi можливі три режими аутентифікації: 
1. Відкрита аутентифікація – підключення до мережі ніяк не обмежується, підключитися до мережі може будь-хто, при використанні відкритої аутентифікацію шифрування не використовується і все, що ви передається по відкритим мережам може бути перехоплено зловмисниками. 
2. Персональна аутентифікація – використовується єдиний пароль для доступу до мережі для всіх пристроїв. 
3. Ентерпрайз – кожен користувач мережі має свій ідентифікатор та пароль, які зберігаються в сервері аутентифікації, який працюють за протоколом radius або LDAP. Захищеність у цьому випадку сама висока, але такий підхід вимагає додаткової інфраструктури, яку необхідного розгортувати та підтримувати.

Після успішної аутентифікації клієнт надсилає точці доступу запити на асоціацію. В цьому запиті клієнт передає параметри Wi-Fi, з якими він може працювати. І якщо ці параметри підходять точці доступу, то вона надсилає у відповідь кадр з успішною асоціацією.  Коли аутентифікація та асоціація виконана, клієнт може передавати дані в бездротовій мережі через точку доступу. Слід зазначити, що якщо клієнт хоче передавати дані іншому клієнту, який знаходиться також у цій мережі, дані все одно передаються через точку доступу, це зроблено для того, щоб упорядкувати спілкування в ефірі. Проте можлива складніша ситуація, в цьому випадку після асоціації клієнт підключається до мережі, але не має права передавати дані. Для цього йому потрібно пройти додаткову аутентифікацію, для якої використовується,  зовнішній сервіс авторизації. Напевно, ви стикалися з такою ситуацією, коли підключалися до Wi-Fiу аеропортах або кафе, в цьому випадку мережа відкрита і для підключення до неї не потрібно вводити жодного пароля, але після того, як ви підключилися до мережі у вас відкривається вікно браузера, де просить ввести будь-який пароль який може бути отриманий, наприклад, за sms, якщо ви ведете номер свого телефону.

 Якщо клієнт маэ намsh відключитися від бездротової мережі, він відправляє точці доступу запит на деасоціацію або деаутентифікацію. Точка доступу надсилає відповідь та відключає клієнта від мережі, якщо клієнт просто вийшов із зони дії точки доступу і не надіслав запит на деасоціацію або деаутентифікацію, то точка доступу деякий час пам’ятає дані від клієнта, а після закінчення деякого тайм-ауту, який може бути кілька хвилин, цей клієнт відключається автоматично.

Розширений набір сервісів використовується, коли необхідно створити мережу Wi-Fi на більшу територію, яка більша ніж зона дії однієї точки доступу. В цьому випадку використовується кілька точок доступу, які узгоджено працюють між собою за допомогою зовнішнього контролера. Всі ці точки доступу передають єдиний ідентифікатор набору сервісів. Service set ID в текстовому вигляді в даному випадку “Supernet”, але  ідентифікатор базового набору сервісів у кожної з цих точок доступу є різною. Він дорівнює mac-адресі  точки доступу. 

Один з корисних сервісів розширеного набору це роумінг, коли клієнт підключений до однієї точки доступу, яка обслуговуює мережу Wi-Fi, він може перейти до зони дії іншої точки доступу та продовжувати роботу. Коли відбувається аутентифікація та асоціація з однією точкою доступу, інформація зберігається не тільки в точці доступу, але і в контролері. Коли клієнт переміщаєтеся в зону дії іншої точки доступу, інформація про нього вже є в контролері. Клієнт пересилає новій точці доступу запит на реасоціацію, тобто повторне підключення, точка доступу отримує інформацію про клієнта з контролера і якщо все пройшло добре, то клієнт підключається до цієї точки доступу та продовжує роботу мережею з тим самим індентифікатором, але через іншу точку доступу. 

Щоб дізнатись які є точки доступу та мережі клієнт проводить сканування скануванням мережі і є два типи: пасивне та активне сканування.

Всі точки доступу регулярно розсилають спеціальний широкомовний  кадр з інформацією про себе – beacon frame, цей кадр містить ідентифікатор мережі та ідентифікатор набору базових сервісів. При пасивному скануванні, клієнт приймає такі кадри від точок доступу та через деякий час дізнається про всі мережі. 

Якщо клієнт хоче швидше отримати інформацію про доступні мережі, не чекаючи розсилки широкомовних кадрів від точок доступу, він може використовувати активне сканування. Для цього розсилається спеціальний широкомовний запит до всіх точок доступу. Отримавши такий запит, точки доступу пересилають інформацію про мережі, які вони обслуговують. 

Інформація, яка передається по бездротовому середовищю, доступна всім. Ситуація аналогічна концентраторам Ethernet, тому якщо є необхідність захистити важливу інформацію, таку як паролі до сайтів або номери кредитних карток, то цю інформацію необхідно шифрувати. В Wi-Fi використовується шифрування даних. Для того, щоб вказати що кадр зашифрований, використовується спеціальний прапор заголовка protection frame. Іноді його ще називають WEP (Wired Equivalent Privac)  – приватність еквівалентна дротовому з’єднанню. 
Wi-Fi підтримує кілька типів шифрування: найперший тип з першого варіанта стандарту - wеp зараз на практиці вже не використовується, так як виявилося, що його дуже просто зламати. Замість wеp зараз використовуються Wi-Fiprotected access 2 (WPA2). В даний час цей метод надає найвищий захист, який поки що зламати не вдалося. Коли ви наступного разу підключатиметеся до відкритої Wi-Fi мережі, де не використовується шифрування, пам’ятайте, що дані до такої мережі передаються у відкритому вигляді і будь-хто може їх перехопити, тому будьте дуже обережними. 
Контрольні запитання:

1. Який пристрій забезпечує інтерфейс між комп’ютером та мережним кабелем?

2. Що розуміється під назвою «пристрій зв’язку»?

3. У чому схожість та відмінності між концентраторами та повторювачами?

4. У чому схожість та відмінність між мостами та комутаторами? Чим вони відрізняються від концентраторів?

5. Що таке маршрутизатор? Чи може він замінити концентратор, міст чи комутатор?

6. Для чого призначені шлюзи?

7. Які ви знаєте мережні архітектури? Які їх переваги та недоліки?

8. Чому архітектура Ethernet сьогодні отримала найбільше розповсюдження?

9. Які ви знаєте різновиди архітектури Ethernet? Чим вони відрізняються?

10. Які ви знаєте бездротові мережні технології?

11. Що таке Wi-Fi і яка організація володіє цією торговою маркою?

12. Який стандарт містить технічний опис технології Wi-Fi?

13. Чому виробники повинні проходити перевірку у Wi-Fi Alliance?

14. На яких рівнях моделі OSI працює Wi-Fi?

15. Які режими роботи підтримує Wi-Fi? Опишіть їх.

16. Чим інфраструктурний режим відрізняється від однорангового в Wi-Fi?

17. Як Wi-Fi схожий на Ethernet? У чому полягають їхні відмінності?

18. Які частоти використовує Wi-Fi для передачі даних?

19. Що таке ширина каналу, і як вона впливає на швидкість передачі даних у Wi-Fi?

20. Які нововведення були додані у стандартах 802.11n та 802.11ас?

21. Як у Wi-Fi використовується формат кадру рівня MAC?

22. Чому у Wi-Fi використовуються чотири адреси у форматі кадру?

23. Які сервіси, окрім передачі даних, надає Wi-Fi?

24. Що таке базовий набір сервісів у Wi-Fi?

25. Чим базовий набір сервісів відрізняється від розширеного?

26. Чому в Wi-Fi важливо шифрувати дані?

27. Що таке MIMO і як ця технологія впливає на передачу даних у Wi-Fi?

28. Яким чином забезпечується підключення до Wi-Fi мережі (асоціація та аутентифікація)?
(Практичні завдання:

Завдання 1.

Вам доручено встановити мережу для невеликої компанії, яка розвивається і займає половину поверху (рис.3.3). До складу компанії входять директор, керуючий, адміністратор і п’ять співробітників. Планується взяти на роботу ще двох співробітників. У кожного співробітника компанії є комп’ютер. Якщо необхідно обмінятися діловою інформацією, доводиться робити це усно або за допомогою зовнішніх носіїв інформації. Лазерний принтер знаходиться у адміністратора. У кожного співробітника є окремий принтер. 
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Рисунок 3.3 – Склад мережі компанії

Яку топологію мережі ви запропонували б для цієї компанії? Оцініть сумарну довжину кабелю, необхідного для прокладки мережі, в кожному із запропонованих варіантів та виберіть з них найбільш оптимальний.
Завдання 2.

Визначте топологію локальної мережі комп’ютерних класів у Запорізькому національному університеті, складіть її схему та оцініть оптимальність архітектури.

Завдання 3.

1. У Paсket Traсer створити топологію локальної мережі, зображеної на рис.2.13.

2. Для приватної (зліва від маршрутизатора) та публічної (справа від маршрутизатора) підмереж визначити номер мережі.

3. Налаштувати DHСP-сервер вказавши пул від номера вузла, вказаного у варіанті, до максимально можливої адреси мережі, шлюз та адресу сервера DNS (адреса DNS-server з публічної мережі).

4. Присвоїти невикористані у пулі DHСP адреси серверам та інтерфейсам маршрутизатора власноруч.

5. Налаштувати робочі станції мережі для автоматичного отримання ІP- адреси.

6. Протестувати взаємний зв’язок між хостами приватної та публічної підмереж.
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Рисунок 3.7 – Топологія мережі

Завдання 4.

1. У Paсket Traсer створити мережеву топологію, представлену на рис.2.14.

2. Використовуючи графічний інтерфейс користувача бездротового маршрутизатора, виконати наступні налаштування:

· призначити ІP-адресу у локальній мережі 192.168.Х.1 (Х – тут і надалі номер студента у журналі академічної групи);

· встановити логін та пароль доступу до web-інтерфейсу admіn/admіn;

· змінити SSІD за замовченням на «LAB_9_X»;

· налаштувати параметри аутентифікації у бездротовій мережі, обравши тип аутентифікації WPA2-personal, шифрування AES та ключ «111111111»;

· увімкнути сервер DHСP та призначити необхідні параметри для його роботи (шлюз, сервер DNS, стартову адресу);

· для порта «Іnternet» обрати автоматичне отримання ІP-адреси.

3. Сервер DHСP_WEB налаштувати за наступними вимогами:

· встановити статичну адресу мережного адаптера 150.1.X.1/24;

· увімкнути сервер DHСP для видачі ІP-адрес глобальної мережі 150.1.Х.100/24 – 150.1.Х.256/24, шлюза та DNS 150.1.Х.1;

· увімкнути сервер DNS та додати запис «webserver – 150.1.X.1» типу «A-reсord»;

· увімкнути HTTP-сервер.

4. Підключити та налагодити роботу бездротових клієнтів.

5. Перевірити працездатність мережевих ресурсів (перехресне тестування з’єднання, доступ до серверів DHСP, DNS, HTTP).

[image: image27.png]ju

PC-PT Server-PT

oHed wes

1

Tinksys-WRT300N TabletPC-PT
WROUTER WL




Рисунок 3.8 – Топологія мережі

Тести з теми «Комунікаційні пристрої та технології локальних мереж»
1. Оберіть зі списку облаштування DСE (апаратура передачі даних)

A.
 Модем

B.
 DSU/СSU (облаштування обслуговування даних/облаштування обслуговування каналу)

С.
 Мережевий адаптер

D.
 Мультиплексор/демультиплексор

2. Оберіть зі списку проміжне устаткування ліній зв’язку:
A.
 Модем

B. Мультиплексор/демультиплексор

С.
 Комутатор

D.
 Підсилювач

3. До додаткових функцій концентраторів відносять:

A.Автосегментацію мережі

B.Мікросегментацію мережі

С.
Підтримку резервних зв’язків

D.
Корекцію помилок на рівні кадрів

E.
Призначення дозволених MAС-адрес портам

F.
Шифрування кадрів

4. Міст дозволяє міняти:

A.
 Фізичну структуру і логічну структуру мережі

B.
 Тільки фізичну структуру мережі

С.
Тільки логічну структуру мережі

5. Мости можна сполучати між собою так, щоб утворювалися петлі

A.
Так

B.
Ні

6. У яких режимах може працювати мережний адаптер, сполучений з концентратором:
A.
 Напівдуплексному

B.
 Повнодуплексному

С.
 У обох режимах
7. Комутатор – це:

A. Пристрій для просування кадрів з одного сегменту мережі в інший

B. Пристрій для просування кадрів між декількома сегментами

С. Багатопортовий повторювач

D.
Облаштування для об’єднання декількох сегментів мережі в один сегмент

8. Вкажіть основні елементи в структурі комутатора

____________________________________________________________________

____________________________________________________________________

____________________________________________________________________

9. Чому говорять, що комутатори і мости виконують логічну структуризацію мережі?

________________________________________________________________________________________________________________________________________

10. Призначення комутатора/моста полягає в:

A.
 Повторення кадру на усіх портах

B.
 Повторення кадру тільки на певних портах

С.
 Дозвіл колізій, що відбуваються в мережі

D.
 Об’єднання сегментів в один домен колізій

E.
 Розділення мережі на окремі домени колізій

11. Яким чином міст або комутатор в мережі Ethernet будує свою внутрішню адресну таблицю?

A.
 Таблиця створюється адміністратором мережі

B.
 Таблиця створюється шляхом пасивного прослуховування мережі

С.
 У мережах Ethernet мостів/комутатори не мають внутрішніх адресних таблиць

12. Чи Вірне твердження, що біля будь-якого моста швидкість просування меньша за швидкість фільтрації?

A.
 Так

B.
 Ні
13. Як називається метод доступу, вживаних в мережах Ethernet?

A. Маркерний

B. СSMA/СD

С.
 Пріоритетний

14. Максимальна кількість вузлів в мережі Ethernet:
A. 1000

B.
 1024

С.
 необмежено

15. Вкажіть загальну довжину мережі в Ethernet 10base-5:
A. 5*185 м = 925 м

B.
 5*500 м = 2500 м

С.
 3*185 м = 555 м

16. Перерахуйте стандарти фізичного рівня для мереж Ethernet 100 Мбіт/с (Fast Ethernet)

________________________________________________________________________________________________________________________________________

17. Технологія Gіgabіt Ethernet працює в повнодуплексному режимі:

A. так, на кабелях UTP сat.5

B. так, на оптоволокні

С.
 так, на коаксіальному кабелі

D. ні

18. Максимальна довжина пакету даних в кадрі Gіgabіt Ethernet складає:

A. 4096 біт

B. 512 біт

С.
 46 біт

19. Технологія  Fast Ethernet може працювати в повнодуплексному режимі:

A. так, згідно із стандартом 100base – TX/FX

B.
 так, згідно із стандартом 100base – T4

С.
 ні

20. Стандарт Ethernet 10Мбит/з називається:

A. 802.3

B.
 802.3z

С.
 802.2

Змістовий модуль 4. Мережний, транспортний та прикладний рівні моделі OSI
Тема 4. Мережний, транспортний та прикладний рівні моделі OSI: призначення, протоколи та маршрутизація

Мета: ознайомитись із функціями та протоколами мережного, транспортного та прикладного рівнів моделі OSI 
План:

4.1 Мережний рівень рівень моделі OSI
4.2 Транспортний рівень моделі OSI
4.3 Прикладний рівень моделі OSI

(Ключові поняття: мережний рівень, маршрутизатор, IP-протокол, IP-адреса, маршрут, підмережа, маска підмережі
4.1 Мережний рівень моделі OSI
Мережний рівень (Network Layer) – рівень в моделі OSI, який  потрібен для побудови великої, складеної мережі на основі окремих мереж, які побудовані на різних технологіях.

Наприклад:

· Ethernet;

· Wi-fi;

· 5G / 4G / 3G - мережі стільникового зв’язку різних поколінь;

· MPLS - мультисервісні мережі.

Відмінності в технологіях канального рівня, деякий час тому були досить істотні. Але зараз, майже скрізь використовується технологія канального рівня Ethernet. Wi-Fi – це адаптація технології Ethernet, але для бездротового середовища.

Завданнями мережного рівня є:

· об’єднання мереж (internetworking), створення складової мережі на основі мереж побудованих на різних технологіях канального рівня;
· маршрутизація – пошук шляху проходження пакету в складовій мережі.

· забезпечення якості обслуговування.

Обладнання, які працюють на мережному рівні, називаються маршрутизатори.

Маршрутизатор – це мережний пристрій, який служить для об’єднання мереж. У маршрутизатора є деякілька інтерфейсів, через них до маршрутизатора підключається мережа.
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Рисунок 4.1 – Складена мережа

У кожного інтерфейсу маршрутизатора є IP-адреса. 
IP-адреса – унікальний 4-байтовий (6-байтовий) числовий ідентифікатор пристрою в комп’ютерній мережі.

Відзначимо, що у інтерфейсу комутатора своїх адрес немає. При поєднанні кількох мереж постає задача пошуку оптимального доставки пакета між мережами через транзитні вузли – маршрутизатори. 
Згодом структура мережі може змінюватися. Можуть з’являтися нові маршрутизатори, існуючі маршрутизатори можуть виходити з ладу і відключатися від мережі, тому при побудові маршруту необхідно враховувати зміни в топології мережі і зміни у завантаженні каналів зв’язку, щоб не передавати інформацію через один канал зв’язку, а інші маршрути залишати не завантаженими. Це дозволить більш ефективно використовувати пропускну здатність мережі.
Маршрут – послідовність транзитних вузлів (мережних інтерфейсів) на шляху від відправника до одержувача.

Канал зв’язку – сукупність прийомних і передавальних технічних пристроїв, об’єднаних лінією зв’язку (дротового або бездротового) для передачі інформації.
Пропускна здатність мережі – це максимально допустима швидкість обробки трафіку, яка визначається стандартами мережі
Мережний трафік – обсяг інформації, що передається через комп’ютерну мережу за певний період часу. Кількість трафіку вимірюється як в пакетах, так і в бітах, байтах і їх похідних: кілобайт (КБ), мегабайт (МБ).

Розглянемо приклад (рис.4.2), в якому 5 маршрутизаторів і 2 комп’ютери. Відправник передає дані одержувачу і кожен раз завдання маршрутизації для кожної нової порції даних вирішується заново. Тому частини даних можуть проходити за різними шляхами.
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Рисунок 4.2 – Маршрутизація у складеній мережі

Немає фіксованого маршруту від відправника до одержувача. Маршрут визначається для кожної порції даних окремо. У випадку, якщо вийде з ладу один з маршрутизаторів (рис.4.3), встановлюється інший шлях в обхід цього маршрутизатора.
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Рисунок 4.3 – Зміна маршруту у складеній мережі
На мережному рівні моделі OSI працює досить багато протоколів, основний протокол це IP (інтернет протокол) він використовується для відправки даних. Також є 3 протоколи ICMP – використовується для управління мережею. ARP – використовується для визначення локальної адреси в технології канального рівня за допомогою глобальної адреси мережного рівня, DHCP –протокол динамічної конфігурації хостів, який використовується для автоматичного призначення IP адреси комп’ютерів в складеній мережі.

У мережах використовуються два типи адрес: локальні та глобальні.
Локальні адреси – це адреси на рівні канального рівня, вони прив’язані до конкретної технології. Наприклад, це можуть бути MAC-адреси в Ethernet або адреси в мережах мобільного зв’язку. Такі адреси не можуть використовуватися для створення великої об’єднаної мережі, яка поєднує різні технології.

Щоб це стало можливим, у моделі взаємодії відкритих систем вводиться мережнй рівень, де використовуються глобальні адреси.

Глобальні адреси – це адреси мережного рівня. У стеку протоколів TCP/IP це IP-адреси.

Глобальні адреси не прив’язані до канального рівня, і завдяки їм можна створити мережу, яка об’єднує підмережі, побудовані на різних технологіях канального рівня.

Тип глобальних адрес, які ми будемо розглядати, – це IP-адреси. Саме ці адреси використовуються у стеку протоколів TCP/IP і, зокрема, в Інтернеті.
IP-адреси застосовуються для унікальної ідентифікації комп’ютерів у великій об’єднаній мережі, яка може охоплювати весь світ, як це робить мережа Інтернет.

Різні частини Інтернету побудовані на різних технологіях канального рівня. Наразі існують дві версії IP-протоколу: версія 4 та версія 6. Ми будемо вивчати IPv4.

Основна відмінність між цими протоколами – довжина IP-адреси. У IPv4 вона становить 4 байти (32 біти), а в IPv6 – 16 байтів (128 біт).

IP-адреса версії 4 складається з 32 біт (4 байти). Для зручності роботи з такими адресами їх ділять на 4 частини по 8 біт. Кожна частина називається октетом. Октети записуються в десятковому форматі, розділені крапками, наприклад: 192.168.0.1.

Одне із завдань мереженого рівня – забезпечити масштабованість, тобто створити таку мережу, яка може працювати в масштабах усього світу.
Для цього мережний рівень працює не з окремими комп’ютерами, а з підмережами, які об’єднують кілька комп’ютерів.

У підмережах об’єднуються комп’ютери з однаковою старшою частиною IP-адреси. Наприклад, у діапазоні адрес 192.168.1.0 – 192.168.1.255 перші три октети однакові, а відрізняється лише останній.

Маска підмережі

Щоб визначити, яка частина IP-адреси відповідає підмережі, а яка – хосту (комп’ютеру), використовується маска підмережі.
Маска підмережі також складається з 32 біт. Вона вказує, де в IP-адресі знаходиться адреса підмережі:

· У частині, що належить підмережі, маска містить 1.

· У частині, що належить хосту, – 0.

Наприклад, для підмережі з адресою 192.168.1.0/24 маска в десятковому форматі записується як 255.255.255.0. У нотації префікса вона записується як /24, де 24 означає кількість біт, що належать підмережі.

Класова адресація

Раніше IP-адреси поділялися на класи (A, B, C, D, E). У кожному класі жорстко визначалося, яка частина IP-адреси відповідає підмережі, а яка – хосту.
Сьогодні класова адресація вважається застарілою, але її іноді згадують у літературі та документах.

В IPv4 використовується 3 типи адрес:
1. Індивідуальна ( unicast );
2. Групова ( multicast );
3. Широкомовна ( broadcast ).
· Індивідуальна адреса – це адреса комп’ютера, саме такі адреси ми розглядали вище.
· Групова адреса – це адреса, яка використовується кількома комп’ютерами. Якщо ви відправите дані на цю адресу, його отримає кілька комп’ютерів у мережі, які входять до цієї групи.
· Широкомовна адреса – це така адреса, яка використовується для отримання даних усіма комп’ютерами мережі.
Широкомовна адреса в IP має такий формат: 
· IP-адреса: 213.180.193.3/24
· Широкомовна адреса: 213.180.193.255
Частина яка відноситься до адреси мережі залишається без змін, а в тій частині, що відноситься до адреси хоста, записуються всі бітові одиниці.
Ми вже зустрічалися з широкомовними адресами технології канального рівня Ethernet . Важливою відмінністю широкомовних адрес у мережному рівні є те, що широкомовні адреси використовуються тільки в межах однієї підмережі.
Дві широкомовні адреси
В IP використовується 2 типи широкомовних адрес, що підходять для двох різних сценарій (рис.4.5)
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Рисунок 4.5 – Широкомовні адреси

Якщо відправляється широкомовний пакет у межах однієї мережі, це називається обмежене широкомовлення. У цьому випадку використовується спеціальна широкомовна адреса, яка складається з усіх бітових одиниць (255.255.255.255). У цьому випадку дані отримають усі комп’ютери в мережі, а через маршрутизатор дані не пройходять.
Інший сценарій, коли комп’ютер, який знаходиться за межами нашої мережі, передає широкомовний пакет всім комп’ютерам, які знаходяться в нашій мережі, це називається спрямоване широкомовлення. У цьому випадку широкомовна IP-адреса буде виглядати 192.168.0.255, адреса підмережі, в яку відправляється широкомовний пакет і бітові одиниці в тій частині, яка відноситься до адреси хоста. Такий пакет передається маршрутизатору і маршрутизатор розсилає цей пакет у широкомовному режимі в межах однієї підмережі, для якої призначається цей широкомовний пакет.
Спеціальні типи IP-адрес
У номері хоста не можна використовувати лише бітові 0, і лише бітові 1. Адреса, в якій вказано тільки бітові 0, це адреса підмережі 213.180.193.0.
Адрса з одиницями на місці номеру хоста – це широкомовна адреса. 213.180.193.255.
Зазвичай, маршрутизатору за замовченням у мережі, чи шлюзу, яким всі комп’ютери мережі потрапляють до Інтернету, присвоюють адресу з номером 1. Проте чітких правил немає, так робити необов’язково 213.180.193.1. 
Адреса, яка складається з усіх 0.0.0.0, це адреса поточного хоста. Він використовується, коли комп’ютер ще не отримав IP адресу.
Адреса з усіх бітових одиниць, 255.255.255.255 це всі хости в поточній підмережі (обмежена широкомовна адреса).
127.0.0.0/8 це зворотна петля, спеціальний діапазон адрес, який виділено для того, щоб налагоджувати мережні програми, якщо в мережі немає мережного обладнання або воно не налаштоване, то дані не відправляються в мережу, а приходять назад на комп’ютер. Часто в цієї мережі використовується адреса 127.0.0.1 – це поточний комп’ютер ( localhost ). Однак не обов’язково для цієї мети використовувати адресу з хостом 1, можна використовувати 2, 3 або будь-яку іншу IP адресу з цього діапазону. 
IP адреси з підмережі 169.254.0.0/16 називаються Link- local адреси. Операційна система сама може призначити комп’ютеру адресу з цього діапазону. Такі адреси можуть використовуватися лише в межах підмережі та не проходять через маршрутизатор.

Так як IP адреси є глобальними адресами і використовуються для побудови мереж, які можуть потенційно об’єднувати всі комп’ютери в світі, такі як мережа Інтернет, то кожен комп’ютер повинен мати унікальну IP адресу в усьому світі.
Якщо буде кілька комп’ютерів з однією IP адресою, то буде не зрозуміло до якого комп’ютера необхідно відправити дані. За розподіл IP адрес в Інтернет відповідає в Internet Assigned Number Authority (IANA), зараз функції IANA реалізуються корпорацією ICANN ( Internet Corporation for Assigned Names and Numbers ).
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Рисунок 4.6 – Мапа регіональних реєстраторів [https://mussswiki.idb.edu/iv/Adressierung]
Центральна організація розподіляє адреси за допомогою регіональних реєстраторів. У кожному регіоні є свій реєстратор, який взаємодіє з компанією ICANN та розподіляє IP адреси. Європа належить до регіонального реєстратора RIPE.
Приватні IP-адреси

У випадках, коли мережа використовує IP-адреси, але при цьому вона не підключена до Інтернету, нааприклад, внутрішня мережа організації або внутрішня мережа класу, де тестується певні мережні технології, було б дуже незручно звертатися до регіонального реєстратора для того, щоб просити IP адреси для такої мережі. Спеціально для цього випадку виділено кілька діапазонів приватних IP-адрес, це такі IP-адреси, які можна використовувати в підмережах, які не підключаються до Інтернету. При цьому звертатися до ICANN для отримання IP-адреси не потрібно. Діапазон приватних IP-адрес визначений у документі RFC 1918 і він включає наступне:
· 10.0.0.0/8
· 172.168.0.0/12
· 192.168.0.0/16
Особливість цих адрес у тому, що вони не маршрутизуються до Інтернету. Однак, є можливість підключити мережу, побудовану на основі приватних адрес до Інтернету, для цього використовується технологія Трансляція мережевих адрес NAT (Network Address Translation). У цьому випадку адреса приватної підмережі замінюється на реальну IP адресу.
Вичерпання IP-адрес

Досить давно є проблема вичерпання IP-адрес. Довжина IP адреси 32 біт це означає, що максимальна кількість IP адрес трохи більше, ніж 4 млрд, і цього було достатньо коли проэктувалися мережі TCP/IP, але зараз через те, що Інтернет отримав таке велике поширення, 4 млрд IP адрес для всього світу виявилося замало. Зараз майже зараз IPv4 адреси вже розподілені, якщо ви захочете підключитися до інтернету та отримати адресу IPv4, то навряд чи ви це зможете зробити.
Як можна вирішити проблему вичерпання ip адрес
Є 2 шляхи:
1. Фундаментальне рішення – це використовувати протокол IPv6, де довжина IP адреси 16 байт, за такої довжини достатня кількість адрес, щоб забезпечити весь світ.
2. Тимчасова технологія Network Address Translation (NAT) , при цьому будується мережа, в якій використовуються приватні адреси, в цій мережі може бути велика кількість комп’ютерів, а для того, щоб підключитися до Інтернету потрібна лише одна зовнішня IP адреса.
4.2 Транспортний рівень моделі OSI

Транспортний рівень – це четвертий рівень в моделі взаємодії відкритих систем, який відповідає за передачу даних між процесами на різних хостах та за забезпечення надійності передачі даних.

На мережному обладнанні працюють лише 3 рівня моделі OSI: фізичний, канальний і мережний. Рівні починаючи з транспортного працюють тільки на хостах. 
Важливою особливістю транспортного рівня є пряма взаємодія з транспортним рівнем на іншому комп’ютері. На всіх інших рівнях взаємодія йде, по ланках ланцюга, дані передаються від одного мережевого пристрою до іншого і так поки не дійдуть до потрібного хоста.

Транспортний рівень забезпечує наскрізне з’єднання. Між двома взаємодіючими хостами може знаходитися велика кількість мережних пристроїв, але вони не впливають на роботу транспортного рівня, тому транспортний рівень називається мереженезалежним. Він дозволяє приховати від розробників додатків деталі мережної взаємодії.

Для адресації на транспортному рівні використовуються порти. Це просто число від 1 до 65 535. Номери у процесів на одному хості не повинні повторюватися. За кожноми конкретним процесом закріплено певний номер протоколу.

Записуються порти, таким чином 192.168.1.3:80. Частина виділена жирним – це IP-адреса, а 80 – це порт. Щоб в інтернеті підключитися до якогось сервісу і до служби необхідно вказати IP адресу і відповідний порт.

Популярні сервіси працюють на одних і тих же портах: 1-1024:

80 – HTTP (Web)

25 – SMTP (електронна пошта)

53 – DNS

67, 68 – DHCP

Використання, як добре відомих портів, так і зареєстрованих це просто домовленість. Наприклад Web сервер може працювати не тільки на 80 порту, але і на будь-якому іншому. 

Розглянемо приклад мережної взаємодії з використанням IP адрес і портів. Є сервер на якому працює web сервер на 80 порту. І є клієнт, який хоче підключитися до цього веб сервера.

Клієнт відкриває браузер, операційна система автоматично призначає йому порт 50298. Браузер виконує з’єднання з web-сервером, запитує web-сторінку. Web-сервер відправляє йому цю сторінку.
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Рисунок 5.4 – Взаємодія сервісів на транспорному рівні

Далі клієнт відкриває ще один браузер і заходить на той самий сервер, на ту ж саму web-сторінку. Операційна система автоматично призначила браузеру порт 50302. Браузер з’єднується з web-сервером, web-сервер бачить в запиті не тільки IP клієнта, але і його порт. Тому, коли приходить відповідь він відправляється саме в той браузер, з якого було направлено запит, а не в інший браузер. Завдяки використанню не тільки IP адрес, а й портів, дані надходять не лише на адресовані вузли, а на певні мережні процеси в межах вузлів. 
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Рисунок 5.5 – Призначення портів на транспортному рівні
Важливою особливістю транспортного рівня є те, що він може забезпечити певну ступінь надійності передачі даних. У моделі OSI передбачено багато різних варіантів забезпечення надійності на транспортному рівні, але на практиці, найчастіше використовуються дві можливості. У стеку протоколів TCP на транспортному рівні використовуються два протоколи TCP і UDP. 
TCP – це протокол, який забезпечує надійність доставки. Він забезпечує гарантію доставки і гарантію порядку проходження повідомлень. 
UDP – протокол транспортного рівня, який не гарантує доставку даних, але працює швидше, ніж протокол TCP.
4.3 Прикладний рівень моделі OSI

Прикладний рівень – рівень моделі OSI, який забезпечує взаємодію між собою мережних додатків.

На прикладному рівні мережні додатки взаємодіють між собою за допомогою протоколів, і дуже важливо не плутати самі застосунки з прикладними протоколами.
Наприклад, мережний додаток – веббраузер використовує протокол HTTP, щоб отримати дані від іншого мережного додатку – вебсервера.

У стеку протоколів TCP/IP є багато прикладних протоколів, і їх особливість у тому, що прикладний рівень ізольований від мережі.

Протоколи прикладного рівня не заглиблюються в те, як саме передаються дані по мережі. Вони ізольовані від усіх рівнів мережі, крім транспортного.

Безпосередньо передачею даних займаються протоколи транспортного рівня. Протоколи прикладного рівня працюють так, ніби дані з одного застосунку одразу надходять до іншого через мережу.

Протоколи транспортного рівня TCP/IP забезпечують різні типи сервісів, які використовуються різними прикладними протоколами.

Протоколи прикладного рівня: 
HTTPS (HyperText Transfer Protocol Secure) – захищений протокол передачі гіпертексту.
SMTP – використовується для передачі електронної пошти;

DNS – застосовується для перетворення доменних імен у IP адреси сервера;

Мережний додаток обробляє та відображає інформацію, отриману з мережі, використовуючи мережні протоколи. Наприклад web-браузер використовує протокол DNS, щоб визначити IP адресу за доменним ім’ям і після цього використовує протокол HTTP, щоб завантажити web-сторінку з цієї IP адреси.

Отже, прикладний рівень представляє собою набір різноманітних протоколів, за допомогою яких користувачі мережі отримують доступ до ресурсів, що розділяються, таким як файли, принтери або гіпертекстові веб-сторінки, а також організують свою спільну роботу, наприклад, за протоколом електронної пошти. Одиниця даних, якою оперує прикладний рівень, звичайно називається повідомленням.

Розглянемо більш детально основний протокол прикладного півня – протокол HTTP. Цей протокол основою Web. Концепцію Web запропонував Тім Бернерс-Лі з CERN ще у 1989 році. Він запропонував чотири ключові компоненти:
1. HTML (Hypertext Markup Language) — мова гіпертекстової розмітки сторінок.

2. HTTP — протокол передачі таких гіпертекстових сторінок. Саме його ми зараз розглянемо.

3. Веб-сервер — сервер, на якому розміщені сторінки у форматі HTML.

4. Веб-браузер — програма, що підключається до різних веб-серверів і відображає сторінки.

У початковому варіанті браузер показував лише текст. Сучасні браузери підтримують зображення, відео, музику та інші типи ресурсів.

Гіпертекст – це текст, що містить розмітку. Вона визначає, як слід відображати або обробляти різні фрагменти тексту.

У Web використовується мова розмітки HTML (Hypertext Markup Language). Вона використовує теги, які можуть:

· визначати форматування (наприклад, <h1> — заголовок);
· формувати списки (<ul>, <li>);
· створювати гіперпосилання, що дозволяють переходити між сторінками.

Саме ця пов’язаність сторінок і зробила Web настільки популярним.

Важливу роль у Web відіграє URL (Uniform Resource Locator) — уніфікований покажчик розташування ресурсу.

URL складається з трьох основних частин:

1. Протокол (наприклад, http).

2. Адреса сервера (може бути доменне ім’я або IP-адреса).

3. Адреса сторінки, яку потрібно завантажити.

Крім HTTP, у URL можуть використовуватися й інші протоколи, наприклад:

· HTTPS (захищений варіант HTTP)

· FTP (для передавання файлів)

URL використовується не лише для HTML-сторінок, а й для текстових файлів, зображень, відео та інших ресурсів.

Версії протоколу HTTP

1. HTTP/0.9 (1991) — експериментальна версія, що використовувалась лише в CERN.

2. HTTP/1.0 (1996) — перша офіційна версія.

3. HTTP/1.1 (1997) — розширена версія, що додала кешування, постійні з’єднання та аутентифікацію. Вона залишається найпоширенішою.

4. HTTP/2 (2015) — забезпечив вищу продуктивність і безпеку.

5. HTTP/3 (2022) — сучасна версія, що поступово впроваджується.

HTTP працює за моделлю запит–відповідь:

1. Клієнт (зазвичай браузер) надсилає запит на сервер.

2. Сервер надсилає відповідь із вмістом сторінки.

На транспортному рівні HTTP використовує TCP для гарантованої доставки даних. Стандартний порт для HTTP — 80, для HTTPS — 443.

· HTTP/1.1 і більш ранні версії використовують текстовий режим.

· HTTP/2 та HTTP/3 — бінарний режим.

Формат HTTP-запиту

HTTP-запит складається з трьох частин:

1. Рядок запиту
2. Заголовки
3. Тіло повідомлення (необов’язкове)

Рядок запиту

Містить:

· Метод HTTP (GET, POST тощо).

· URL-адресу ресурсу.

· Версію HTTP (наприклад, HTTP/1.1).

Заголовки

Заголовки передають додаткову інформацію. Обов’язковий заголовок у HTTP/1.1 — Host (доменне ім’я сервера).

Методи HTTP

Різні методи визначають, що робить сервер:

· GET — отримати ресурс.

· POST — передати дані на сервер.

· HEAD — отримати лише заголовки сторінки.

· PUT — зберегти або оновити ресурс.

· DELETE — видалити ресурс.

· OPTIONS — отримати список підтримуваних методів.

На практиці найчастіше використовуються GET (отримання ресурсу) і POST (передача даних).

Формат HTTP-відповіді

Відповідь HTTP містить три частини:

1. Статус-відповідь
2. Заголовки
3. Тіло повідомлення (зазвичай HTML-код сторінки)

Статуси HTTP-відповідей

Кожен статус — це трицифрове число:

1. 1xx — інформаційні відповіді.

2. 2xx — успішні відповіді (200 OK).

3. 3xx — перенаправлення (301 Moved Permanently, 302 Found).

4. 4xx — помилки клієнта (403 Forbidden, 404 Not Found).

5. 5xx — помилки сервера (500 Internal Server Error).

Приклад запиту HTTP
GET /index.html HTTP/1.1  

Host: example.com  

Приклад відповіді HTTP
HTTP/1.1 200 OK  

Content-Type: text/html; charset=UTF-8  

Content-Length: 1234  

<html>...</html>
Контрольні запитання:
1. Які функції виконує мережний рівень?

2. Які протоколи мережного рівня ви знаєте?

3. Які функції виконує транспортний рівень?

4. Які протоколи транспортного рівня ви знаєте?

5. Чи встановлюються протоколи транспортного рівня на мережному обладнанні чи лише тільки на хостах?
6. Які функції виконує прикладний рівень?

7. Які протоколи прикладного рівня ви знаєте?

(Практичні завдання:
1. Заповнити таблицю охарактеризувавши основні мережені пристрої: мережний адаптер, модем, маршрутизатор, комутатор, повторювач, міст, шлюз, концентратор, ретрансляція та ін.

Таблиця 3.1 – Характеристика основних мережних пристроїв

	№
	Назва мережного пристрою
	Зовнішній вигляд (Рисунок)
	Основні можливості
	Особливості роботи
	Різновиди

	1.
	мережний адаптер
	
	
	
	

	2.
	модем
	
	
	
	

	3.
	маршрутизатор
	
	
	
	

	4.
	комутатор
	
	
	
	

	5.
	півторювач
	
	
	
	

	6.
	міст
	
	
	
	

	7.
	шлюз
	
	
	
	

	8.
	концентратор
	
	
	
	


2. Проаналізувати використання засобів зв’язку у комп’ютерній мережі Запорізького національного університету.

3. Спроєктуйте (у вигляді приблизної структурної схеми) мережу крупної фірми, що складається з трьох підрозділів:
· склад (розташований окремо від офісу), оснащений 5 стаціонарними робочими станціями;

· торговий центр (ринок будматеріалів великої площі плюс автостоянки для покупців), персонал якого при роботі з клієнтами використовує мобільні пристрої, вільно переміщуючись по території торгового центру та стоянок на відстані до 1,5-2 км.

Тести з теми «Мережний, транспортний та прикладний рівні моделі OSI»
1. Протоколи транспортного рівня встановлюються:
A.
 Тільки на кінцевих вузлах
B.
 Тільки на кінцевих вузлах
С.
 І на кінцевих вузлах, і на проміжному устаткуванні
2. На якому рівні моделі OSI працюють мережні служби?
A.
 Мережний
B. Транспортний
С.
 Прикладний
D.
 Канальний
3. Яка назва традиційно використовується для одиниці переданих даних на мережному рівні?
A.
 «Кадр»  («фрейм»)
B. «Пакет»
С.
 «Сегмент»
D.
 «Дейтаграмма»

Е. «Повідомлення»

F. «Потік»
4. Яка назва традиційно використовується для одиниці переданих даних на транспортному рівні?
A.
 «Кадр»  («фрейм»)
B. «Пакет»
С.
 «Сегмент»
D.
 «Дейтаграмма»

Е. «Повідомлення»

F. «Потік»

5. Який протокол транпортного рівня гарантує доставку даних?
A. TCP

B. UDP

С. DNS

D. DHCP

6. Що є адресою мережного процесу на одному хості?

A. номер порту

B. IP-адреса

С. MAС-адреса

D. номер мережного додатку

7. Який з перелічених протоколів не є протоклом прикладного рівня?

A. HTTP

B. SMTP

С. DNS

D. FTP

F. DHCP

8. Яка назва традиційно використовується для одиниці переданих даних на прикладному рівні?
A.
 «Кадр»  («фрейм»)
B. «Пакет»
С.
 «Сегмент»
D.
 «Дейтаграмма»

Е. «Повідомлення»

F. «Потік»

9. Оберіть вірне визначення терміну «пропускна здатність»:
A. Це максимально допустима швидкість обробки трафіку, яка визначається стандартами мережі

B. Обсяг інформації, що передається через комп’ютерну мережу за певний період часу

С. Сукупність прийомних і передавальних технічних пристроїв, об’єднаних лінією зв’язку

10. Оберіть вірне визначення терміну «канал зв’язку»

A. Послідовність мережних інтерфейсів на шляху від відправника до одержувача
B. Послідовність транзитних вузлів на шляху від відправника до одержувача
С. Сукупність прийомних і передавальних технічних пристроїв, об’єднаних лінією зв’язку

Змістовий модуль 5. Основи World Wide Web
Тема 5 Розробка HTML-розмітки web-сторінок

Мета: ознайомитись із поняттям «web-програмування», дізнатись з чого складається процес розробки web-додатків, в чому полягає схема роботи web-браузеру, яку базову структуру  мають web-сторінки  та навчитись використовувати теги та їх атрибути для задання web-інтерфейсу.

План:

5.1 Основні поняття з web-програмування 

5.2 Історія розвитку мережі Інтернет

5.3 Повний процес web-розробки

5.4 Структура web-браузерів

5.5 Схема роботи web-браузерів

5.6 Структура HTML-документу

5.7 Основні HTML-елементи

(Ключові поняття: web-розробка, back-end розробка, браузер, HTML, CSS, JavaScript, дизайн сайту, вендорний префікс, доменне ім’я, IP адреса, DNS (Domain Name System), DNS-кеш, HTML-документ, тег, універсальний атрибут, мета елементи, групуючі елементи, табличні елементи, текстові елементи, елементи форм, абсолютні та відносні посилання.
5.1 Основні поняття з web-програмування
Web-програмування (web-development) – це створення сайтів і програм, які працюють у мережі.

Прикладами таких програм є соціальні мережі, наприклад Facebook, сайти електронної комерції, такі як Amazon, або ж різного типу корпоративні сайти і сайти візитки. Все необхідне для web-програмування вже є на звичайному комп’ютері кожного користувача, це web-браузер та блокнот. 

Процес web-розробки включає багато мов програмування та бібліотек, які вирішуючи те, чи інше завдання спрощують життя розробника. Загалом web-розробку можна поділити на дві частини: front-end розробку, та back-end розробку. 

До front-end розробки відноситься все, що бачить користувач, коли браузер завантажує сторінку. Це дизайн сайту, його верстка, наповнення, можливість взаємодії з користувачем. Все це реалізується за допомогою HTML/CSS/JavaScript. 

HTML[2] – це спеціальна мова розмітки web-сторінок. 

Вона говорить браузеру як саме треба відображати сайт і де повинні бути розміщенні його конкретні частини. Всі сайти в мережі Інтернет написані на мові HTML. 

CSS [3] – спеціальний код, який використовується для написання стилів web-сторінок, тобто він відповідає за косметичну сторону сторінок. 

JavaScript [4] – скріптова мова програмування сайту, яка додає інтреактивності і динамічності сайту.

Back-end розробка відповідає за все, що відбувається на сервері (на потужному комп’ютері, на якому фізично знаходиться сайт та всі данні, що завантажуються до нього). Інформація зберігається у базах даних, відбір даних відбувається за запитом на мові запитів SQL. Серед мов програмування back-end функціоналу можна виділити PHP, Java, Python, Ruby, Perl, NodJS.

Для того, щоб був реалізований повний функціонал сайту back-end та front-end повинні працювати в тандемі, тому клієнтська сторона відображає данні, які генерує серверна сторона.

Існують два типи сайтів: статичні та динамічні (рис. 5.1).

Статичний сайт – сайт для розробки, якого використовується лише мова розмітки HTML та CSS, та може використовуватись мінімальний код на JavaScript. 

Основна особливість таких сайтів  в тому, що вони не дають можливість якимось чином взаємодіяти з користувачем. Такі сайти може змінювати лише розробник. 

Динамічний сайт – сайт, на якому є можливість взаємодії із ним  користувача, наприклад, користувач може змінювати контент сайт або надсилати певні данні.
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Рисунок 5.1 – Динамічні та статичні web-сторінки [https://dev.to/snickdx/understanding-rendering-in-web-apps-intro-21cl]
5.2 Історія розвитку мережі Інтернет
Розглянемо історію розвитку мережі Інтернет. Індустрія web-технологій досить молода у порівнянні з іншими.

Передумовою до створення першої комп’ютерної мережі послужив запуск штучного супутника Землі в СРСР в 1957 р Після цієї події з метою підвищення ступеня інформаційної безпеки на випадок війни Міністерство оборони Сполучених Штатів в екстреному порядку віддало наказ розробити надійну систему для передачі даних і виділив на це необхідні кошти. План створення комп’ютерної мережі був представлений 1967 р, а вже 1969 року була створена перша мережа, яка складалась з 4 машин. 

На початку 90-х існувала система пошуку і передачі інформації під назвою Gopher, вона надавала каталог посилань на інші комп’ютерні системи а також на інші комп’ютерні каталоги. Ці каталоги могли перетинати кордони комп’ютера і використовувати комп’ютер для того, щоб отримувати каталоги з інших систем. Gopher був особливо популярний у студентських містечках, де шукалась можливість передавати інформацію, а також у різних органзаціях, де потрібно було централізовано зберігати і керувати інформацією. 

Отже, з самого початку Інтрент використовувався в наукових цілях, а web-сторінки писались на найпершій версії мови розмітки HTML и виглядали досить примітивно. Першою програмою, яка об’єднала Gopher-клієнт і web-браузер, стала Mosaic. Дуже швидко почала зростати кількість web-браузерів і більшість з них були створені у рамках дослідницьких проєктах. У 1994 р світ побачив браузер NetscapNavigator, а вже рік потому Microsoft відповів на цю подію випуском першої версії InternetExplorer. 

Основною проблемою на той момент був досить низький попит на Інтернет рядових користувачів і досить складний шлях виходу он-лайн. Тому що був потрібен інтернет-сервіс провайдер, або був потрібен диск, з якого можна було встановити один з двох існуючих браузерів. Користувачеві кожного разу, коли потрібно було вийти в Інтернет, йому необхідно було логуватися.

Реєстрація домену була досить дорогою, верстати можна було тільки таблицями, окрім цього вони не мали тієї різноманітності редактору коду, який ми маємо зараз. Код необхідно було писати у звичайних блокнотах. 

Настав період гострого суперництва між NetScape та InternetExplorer, вони, щоб залучити, як можна більше розробників, намагалися отримати конкретні переваги в галузі підтримуваних можливостей. Це явище стало відомим, як браузерні війни. Opera в той час мала невелику, але стабільну частку ринку. Кожна корпорація намагалась ввести і підтримувати нововведення настільки, наскільки в той час це було можливо. Під час браузерних війн вони зосередились на розробках нового функціоналу, а не на виправленні помилок у вже розроблених технологіях. Розробникам в той час доводилось мати справу з посиленою заплутаністю, коли вони намагались писати сайти. По великому рахунку їм доводилось створювати сайти для двох різних сайтів, або ж обирати підтримку тільки одного браузеру, блокуючи доступ до іншого. Це призвело до великої кількості негативних реакцій з боку розробників.

В результаті цього був створений консорціум світової павутини W3C, який стандартизував технології, які використовувались у браузерах. З цього моменту web стає популярним, все більше людей хочуть користуватися можливостями Інтернету, все більше компаній хочуть мати власний web-сайт. З’являється все більше розробників, мови програмування вдосконалюються, уніфікуються, з’являються багато додаткових інструментів, які полегшують роботу розробнику: CMS, сервіси, бібліотеки тощо. Web-розробників починають виділяти в окрему групу. Основна увага приділяється наповненню сайту, зручності його користування. Web стає мобільним. З’являється таке поняття, як адаптивний дизайн.

Адаптивний дизайн – дизайн, який однакового виглядає на моніторах різного формату. 

5.3 Повний процес web-розробки

Першим етапом є планування. Сюди входить обговорення з замовником того, як має виглядати сайт, який функціонал він матиме. Що цей продукт в принципі має робити і які завдання виконувати. 

Другим етапом є визначення цілей і цільової аудиторії: хто буде нам користуватися і як. На цьому з етапі розробляється дизайн продукту і його архітектура. Розробляється документація зі специфікаціями для того, щоб кожен розробник мав цілісне уявлення про продукт і розумів що саме він має робити і як комунікувати з користувачем. І створення прототипу продукту, який потім буде стверджений замовником. 

Після того як прототип затверджено вже можна переходити до наступного етапу, а саме – до дизайну.

Web-дизайн – галузь web-розробки і різновид дизайну, до завдань якої входить проєктування призначених для користувача веб-інтерфейсів для сайтів або веб-додатків.

Далі відбувається процес активної розробки продукту, на якому буде реалізований функціонал продукту, буде доданий контент, проведено його тестування, а також виправлення помилок, які були знайдені в процесі. 

Коли продукт готовий до зустрічі зі своєю цільовою аудиторію, настає етап Post-Prodaction, на якою відбувається фінальне затвердження замовником, написання документації, пробний запуск, отримання фід-беків від замовника та його підтримка.

Завдання front-end розробника.

Front-end розробник займається не тільки написанням коду, а й оптимізацією розміру і ваги картинок, пошук шрифтів, перевірка дизайну, створення мокапів (просто образи, які створюються і показують, як web-сайт буде виглядати без необхідності написання коду), адаптивна розмітка, комунікація та взаємодія з іншими розробниками, Інтеграція з серверною частиною рефакторинг коду (перевірка коду і виявлення частин, які вже не використовуються або того, функціоналу який можна оптимізувати, або зробити код більш читабельним), пошук оптимальних рішень для вирішення тої чи іншої задачі, робота з фреймворками та бібліотеками, написання юніт тестів (код для перевірки правильності написання розробленого коду), дизайн архітектури, написання документації, оптимізація коду, SEO/SMO friendly, постійна комунікація з людьми: замовниками, іншими членами команди,  цільовою аудиторією продукту, неперервний процес навчання.

5.4 Структура web-браузерів
Web-браузери відображають код web-сторінок у вигляді, зрозумілому користувачеві. На сьогодні існує багато браузерів, найпопулярніші з них це – Google Chrome, Safari, Internet Explorer та Edge, Mozilla Firefox, Opera. 
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Рисунок 5.2 – Web-браузери

Браузери опрацьовують інформацію в різний спосіб, незважаючи на те, що існують стандарти і рекомендації. Різні браузери впроваджують ці стандарти з різною швидкістю. Це значно ускладнює роботи web-розробника.

Для перевірки підтримки браузером тих чи інших можливостей існують спеціальні ресурси: https://caniuse.com/ та https://html5please.com/.

Коли нові можливості мов розмітки тільки впроваджуються і знаходяться на експериментальній стадії, вони стають доступними в браузері за допомогою вендорних префіксів.

Вендорний префікс (vendor prefix) – приставка до властивості CSS, що забезпечує підтримку браузерами, в яких певна функція ще не впроваджена на постійній основі (знаходиться в стадії розробки або тестування).

Браузер має наступну структуру (рис.5.3): 

Інтерфейс включає адресний рядок, кнопки "Назад" і "Вперед", меню закладок і т. п. До нього відносяться всі елементи, крім вікна, в якому відображається запитувана сторінка.

Механізм браузера – управляє взаємодією інтерфейсу і модуля відображення.

Модуль відображення – відповідає за виведення запитаного вмісту на екран. Наприклад, якщо запитується HTML-документ, модуль відображення виконує синтаксичний аналіз коду HTML і CSS і виводить результат на екран.

Мережні компоненти – компоненти, призначені для виконання Інтернет-запитів (HTTP-запитів). Їх інтерфейс не залежить від типу платформи, для кожного з яких є власні реалізації.
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Рисунок 5.3 – Структура web-браузерів [https://surl.li/mwrdnc]
Виконавча частина користувацького інтерфейсу – використовується для відтворення основних віджетів, таких як вікна і поля зі списками. Її універсальний інтерфейс також не залежить від типу платформи. Виконавча частина завжди застосовує методи призначеного для користувача інтерфейсу конкретної операційної системи.

Інтерпретатор JavaScript  використовується для синтаксичного аналізу і виконання коду JavaScript.

Сховище даних необхідно для зберігання процесів. Браузер зберігає на жорсткий диск дані різних типів, наприклад файли cookie. У новій специфікації HTML (HTML5) є визначення терміна "web-база даних": це повноцінна (хоча і полегшена) браузерная база даних.

Як можна здогадатися з назви, модуль відображення відповідає за виведення запитаного вмісту на екрані браузера.

За замовчуванням він здатний відображати HTML- і XML-документи, а також картинки. Спеціальні модулі (розширення для браузерів) уможливлюють відображення іншого змісту, наприклад PDF-файлів. Однак ця глава присвячена основним функціям: відображення HTML-документів і картинок, відформатованих за допомогою стилів CSS.

5.5 Схема роботи web-браузерів

Кожен сайт має свою адресу, яку користувач використовує для її знаходження. Ця адреса називається URL-адресою і складається з наступних частин (рис.6.3): протокол HTTP (HTTPs), домене ім’я сайту, необов’зкова частина (параметри, які говорять серверу яку саме сторінку сайту необхідно відправити клієнтові, та якір, який використовується для внутрішньої адресації по ресурсу).

         https://moodle.znu.edu.ua/course/view.php?id=9986#here

               протокол            хост                           параметри              якір

Рисунок 5.4 – Структура URL-адреси

HTTP (англ. HyperText Transfer Protocol – «протокол передачі гіпертексту») – протокол прикладного рівня передачі даних, спочатку – у вигляді гіпертекстових документів в форматі HTML, в даний час використовується для передачі довільних даних.

Доменне ім’я – ім’я сайту, під яким сайт зареєстровано на сервері.

Аналізуючи URL, браузер виділяє домене ім’я, яке перетворюється у IP адресу ресурсу. Далі браузер звертається до DNS для того, щоб перетворити конкретне домене ім’я на IP адресу. Назви доменів існують для того, щоб користувачеві було зручно працювати із адресою сайту. 

IP адреса – це унікальний числовий номер, який призначається для адресації комп’ютерів і пристроїв у мережі.

DNS (Domain Name System) – система доменних імен. 

Існує декілька DNS-серверів, якщо браузер не знаходить доменне ім’я на одному сервері, то запит іде на інший. Коли знаходиться доменне ім’я, браузерові відправляється відповідна IP-адреса сайту. 

На локальному комп’ютері може зберігатись DNS-кеш. Якщо у ньому зберігається запис про сайт, на який здійснюється перехід, то IP-адреса сайту береться звідти і не має потреби переходити до DNS-серверу. 

DNS кэш – це тимчасова база даних, яка зберігає DNS-записи сайтів, які користувач відвідував останнім часом.
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Рисунок 5.5 ​ Система доменних імен [https://howdns.works/ep1/]
Отримавши відповідь з DNS-сервера, браузер здійснює запит на Web-сервер. Для цього йому необхідно використати протокол, переважно це протокол  HTTP (HTTPs). При першому запиті сервер відправляє у відповідь HTML-сторінку, браузер аналізує цю сторінку, розкладає на складові частини і відображає. Якщо в результаті аналізування, браузер натрапляє на посилання (лінки), він робить запити на сервер по кожному з них. І в результаті користувач бачить повністю відображену wed-сторінку.

5.6 Структура HTML-документу

HTML (HyperText Markup Language) – стандартна мова розмітки web-сторінок в Інтернеті. 

HTML разом із каскадними таблицями стилів (CSS) та вбудованими скриптами – три основні технології побудови web-сторінок.

В HTML версії 4 завдяки використанню CSS можливо створювати сторінки з добре зрозумілою для користувачів візуальної структурою, але мало «зрозумілою» для пошукових систем або браузерів. Типова структура документа в HTML4 представлена на рис. 5.6.

Для вирішення цієї проблеми в HTML5 були введені семантичні теги, які дозволяють пошуковим системам правильно проаналізувати сторінку, відокремивши важливу інформацію, що стосується вмісту сторінки, від другорядної (шапка, підвал, навігація).

Так на HTML5 структура документа приймає інший вигляд (рис. 6.7).
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Рисунок 5.6 – Структура типового документа HTML4
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Рисунок 5.7 – Структура типового документа HTML5

<Header> – формує верхню частину елементу або сторінки (шапку, основний заголовок або групу заголовків), при цьому може розташовуватися в будь-якій частині сторінки або взагалі бути відсутнім.

<Article> – групує записи, публікації або статті;

<Section> – розділяє сторінки або записи на тематичні блоки, але при цьому, на відміну від тега <div>, не є блоком-обгорткою – тег <section> спрямований на визначення смислової секції вмісту і обов’язково повинен містити заголовок.

<Aside> – групує вміст, який буде показано в блоці збоку від основного змісту сторінки (наприклад, для виділення цитат, карток і т.д.);

<Footer> – формує нижню частину елементу або сторінки, яка зазвичай складається з технічної і юридичної інформації, контактних даних;

<Address> – визначає контактну інформацію, що стосується автора тексту або сторінки;

<Figure> – групує елементи .
Структура HTML-документу включає в себе теги. 

Тег – це елемент HTML, який визначає яким чином буде відображено контент сайту. Наприклад, <html> ...</html>

Всередині тега вказуються атрибути, які дозволяють задавати властивості елементу. І між закриваючим і відкриваючим тегом знаходиться вміст цього елементу. Такі теги називаються парними. Але не всі елементи мають закриваючий тег. Вони називаються одиночними.

Розглянемо структуру типову структуру HTML-документу. 

Приклад 1: 

<!DOCTYPE HTML >

<html>

 <head>

   <meta http-equiv="content-type" content="text/html; charset=utf-8">

   <title>Lorem ipsum</title>

  </head>

  <body>

    <p>Lorem ipsum dolor sit amet consectetuer cursus pede pellentesque 

      vitae pretium. </p>

   </body>

</html>

В данному прикладі використовується одиночний тег <meta>, а парних тегів декілька: <html>, <head>, <title>, <body> и <p>.

Стандарт HTML5 дозволяє не закривати деякі елементи, і коли браузер зустріне новий відкриваючий тег, то він закриє попередній. Так, наприклад, з елементом <li>. Як тільки браузер зустрічає новий відкривається елемент, він закриває попередній, і в браузері все виглядає вірно. 

Разом з тегом між знаками “<” та “>” вказуються також і його атрибути, вони дозволяють задавати додаткові властивості елементу. Атрибут складається з імені та значення. Ім’я та значення поділяються знаком «=». Наприклад, <input type="text" size="40">.

У елементів можна вказувати кілька атрибутів, у прикладі 1 з елементом <input> вказано два атрибути: type і size. 

Атрибут, який можна встановити практично будь-якого HTML-елементу на сторінці, називається універсальним. 

До таких атрибутів відноситься id. Він задає унікальний ідентифікатор елементу. Важливо зауважити – унікальний означає те, що ого значення не повинно повторюватися на сторінці. 

Атрибут title дозволяє додавати пояснення до вмісту елемента, яке з’являється при наведенні. Дуже часто це використовується при розшифровці абревіатур. 

5.7 Основні HTML-елементи
Перший елемент називається HTML. Він створює границі для всього документу. На початку документу вказується відкриваючий тег, а в самому кінці – закриваючий.

У прикладі 1 першим рядком записаний деякий DOCTYPE. Це директива, яка вказує на тип документа, тобто на специфікацію, по якій він створений.

Майже кожен HTML-документ має метаелементи.

Метаелементи – це елементи, які містять інформацію про документ.

Цією інформацією можуть скористатися пошукові роботи, браузер або навіть соціальні мережі.

Першим таким елементом є елемент title. Він визначає заголовок документа.

( Це єдиний обов’язковий елемент і він не повинен бути порожнім.

Наступний мета елемент – link. Він встановлює зв’язок із зовнішніми документами. Наприклад, це може бути CSS-файл. Як правило, елемент link вказується всередині елементу head. Наприклад: <link rel="stylesheet" href="ie.css">. Як значення атрибуту href вказується посилання на документ. Атрибут rel, relationship, дозволяє описувати тип зв’язку між документом і зовнішнім файлом. Stylesheet – означає, що файл, який підключається зберігає таблицю стилів (CSS).

Наступний елемент називається style. Він призначений для визначення CSS-стилів на сторінці. У цього елемента також є атрибут media, який дозволяє описати пристрій, для якого потрібно застосовувати ці стилі.

Елемент meta дозволяє визначити метаінформацію документу. У ньому вказується кодування, опис або автор, ким був створений документ. Цю інформацію можуть використовувати пошукові роботи, браузер або навіть соціальні мережі.

Групуючі елементи 

Групуючі елементи – це елементи, які логічно об’єднують в деякі групи свій вміст.
Елемент <p> визначає параграф тексту. Тобто він об’єднує текст, що знаходиться всередині параграфу.

Наприклад, у нас є певний текст, і його потрібно розбити на параграфи.

Ми цей шматок тексту можна зробити висновок про в елемент <p>. Наприклад:
  <p>Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diem 

  nonummy nibh euismod tincidunt ut lacreet dolore magna aliguam erat volutpat.</p>

  <p>Ut wisis enim ad minim veniam, quis nostrud exerci tution ullamcorper 

  suscipit lobortis nisl ut aliquip ex ea commodo consequat.</p>

У цього елемента є одна особливість. Якщо вкласти всередину одного параграфа інший параграф, то попередній параграф закриється перед тим, як почнеться наступний.

Елемент <hr> дозволяє створювати горизонтальну лінію для тематичного

поділу параграфів.

Елемент <pre> визначає блок попередньо форматованого тексту. Такий текст відображається моноширінним шрифтом і з усіма пробілами між словами.

Елемент <blockquote> призначений для створення довгих цитат всередині документа.

За допомогою елемента ol (ordered list) можна створювати впорядкований список.Елемент кожного списку обертається в елемент li (list item).

За допомогою елемента ul (unordered list) можна задавати маркований список, тобто замість цифр будуть стояти маркери.

Елемент div – це універсальний группирующий елемент. Якщо не знаходиться жодного іншого елемента, відповідного за змістом, то можна використовувати елемент div.

Табличні елементи

Будь-яка таблиця в HTML-документі починається зі створення елемента <table>. Всередину цього елемента вкладається елемент <tr>, який задає рядок, і елементи <td>, які задають комірки. Ці комірки всередині елемента <tr> розташовуються по горизонталі. Комірки в таблицях можна об’єднувати. Для того щоб об’єднати комірки по горизонталі, потрібно використати атрибут colspan, і в якості значення вказати, яка кількість комірок об’єднується. При об’єднанні комірок по горизонталі сусідні комірки потрібно видалити.

Також до таблиць можна створювати підпис. Для цього використовується елемент <caption>. 
Текстові елементи

Текстові елементи, на відміну від нетекстових, не створюють розриву до і після себе. Тому їх можна використовувати всередині тексту і не буде створено перенесення до і після.

Елемент strong призначений длявиделення тексту жирним шрифтом: <p>Дисципліна <strong>Комп’ютерні мережі та Web-програмування</strong> вивчається на 2 курсі</p>.
Елемент mark позначає текст як виділений, тобто зафарбовує фон текстув жовтий колір.

Елемент small призначений для різної уточнюючої інформації.У браузері текст, обернений у <small> </small> буде виглядати менше.

Елемент quote призначений для виділення цитат або прямої мови у тексті. За замовчуванням браузер оберне цей текст в лапки.

За допомогою елемента ruby можна додати анотацію до тексту. В браузері цей текст буде знаходитися вище, ніж основний контент.

За допомогою елемента sample output можна позначити текст, який був результатом роботи якоїсь програми. За допомогою елемента keyboard можна позначити текст,який був набраний з клавіатури, або ж для позначення клавіш. У браузері, текст який знаходиться всередині keyboard або sample, стає моноширінним, тобто ширина кожного символу дорівнює іншому символу.

За допомогою елемента code можна позначати частини програмного коду. Але важливо пам’ятати, що елемент code ніколи не зберігає всі перенесення так, як це робить елемент pre. Тому, як правило, ці два елементи працюють разом. Спочатку створюється елемент pre, а далі всередину вкладається елемент code, всередині якого пишеться програмний код.

Елементи superscript і subscript позначають верхній і нижній індекс відповідно. Наприклад, для написання формул.

Якщо використовується якась ступінь, можна цю ступінь обернути в елемент sub.

За допомогою елемента break line (br) можна встановлювати перенос тексту в тому місці, де знаходиться цей елемент.

За допомогою елемента wbr (word break opportunity) можна вказувати браузеру місце, де може бути перенесення слова.

Елемент span – універсальний елемент, який дозволяє змінити текст за допомогою стилів.

Додаткові елементи

Для того щоб вставити посилання в HTML-документ, потрібно скористатися елементом <a>. Це один найважливіших елементів в HTML,і призначений для переходу від одного документа до іншого документу. Але це не завжди перехід до документа, це може бути посилання на який-небудь ресурс, наприклад: <a href="https://https://www.znu.edu.ua/">Запорізький національний університет</a>
Посилання бувають абсолютними та відносними. 

Абсолютні посилання – це посилання, що містять абсолютні шляхи, абсолютні посилання можуть бути як зовнішніми так і внутрішніми.

У абсолютна адреса вказується повністю, http: домен і так далі. Відносний шлях означає, що вказівка шляху на потрібний файл починається щодо каталогу, в якому розташована сторінка з посиланням, або щодо кореневого каталогу сайту.

Відносні посилання – це HTML посилання, що містять відносні шляхи, відносні посилання можуть бути тільки внутрішніми. 

Розглянемо частини, з яких може складатися відносний шлях. 

Якщо в якості значення атрибута вказуються тільки ім’я файлу це означає, що потрібний файл знаходиться в тій же папці, де і сторінка з посиланням. Наприклад, "page.html".
Якщо файл, до якого потрібно вказати шлях, розташований в дочірньому каталозі щодо файлу з посиланням, це означає, що необхідно спуститися на один рівень нижче (в дочірню папку поточного каталогу), в цьому випадку шлях починається з вказівки імені дочірнього каталогу, після його імені вказується прямий слеш "/", він служить для поділу частин шляху, після нього вказується ім’я потрібного файлу. Наприклад, "каталог/page.html" або "каталог1/каталог2/page.html".
Якщо потрібно вказати, що файл посилання, знаходиться в батьківській папці, використовуються символи «..» (дві крапки), вони означають, що необхідно піднятися на один рівень вгору (в батьківську папку поточного каталогу). Далі вказується прямий слеш "/", щоб розділити частини шляху, і пишеться ім’я файлу. Наприклад, "../page.html", "../../page.html", "../../../кат1/кат2/page.html" (піднімаємося з поточної папки на три папки вище і з цього місця спускаємося на два рівня нижче до необхідного файлу).

Відносний шлях не обов’язково завжди повинен починатися щодо поточного розташування сторінки з посиланням, він також може починатися щодо кореневого каталогу сайту. Наприклад, якщо потрібний файл знаходиться в кореневому каталозі, шлях може починатися з символу "/", після якого треба всього лише вказати ім’я потрібного файлу, який розташований в кореневому каталозі. Наприклад, "/page.html", "/кат1/кат2/car.png".
Посилання можна задавати не тільки на якісь зовнішні документи, можна також переміщатися всередині документа. Для цього використовуються якір.

 Якір –закладка з унікальним ім’ям на певному місці web-документу, що призначені для переходу до неї за посиланням.

Наприклад, 

<a href="#part1">Глава 1</a>

<article id="part1">Зміст 1 глави</article>

Також можна переходити до якорю в інших документах, і тоді потрібно просто написати повністю посилання і в кінці написати «#» і значення id того елемента, до якого потрібно перейти.

Атрибут target дозволяє вибрати, як потрібно відкривати посилання. Існує два основних значення – blank і self.

Self встановлений за замовчуванням, і посилання відкриється в тому ж вікні, в якому була натистнута.

Якщо встановити значення blank, то посилання відкриється в новому вікні або в новій вкладці, залежить від браузера.

Елементи форм

Форма – це елемент web-сторінки, що дозволяює створювати різні частини інтерфейсу, забезпечуючи взаємодію з користувачем.

Більшість елементів форм створюється за допомогою елементу input. Наприклад, <input type="text" name="input" value="Type here">. При цьому буде створено поле для введення користувачем тексту.

Атрибут type у елемента input повідомляє браузерові, до якого типу елемент форми відноситься. Якщо задати тип форми password, то при введенні символів символи замінюються на зірочки.

Атрибут text – це звичайне текстове поле. В цьому випадку можна type не вказувати, і за замовчуванням буде встановлено саме текстове поле.

Атрибут file дозволяє завантажувати файл з комп’ютера на сервер.

Атрибу checkbox створює список з елементами вибору.

Атрибут radio створює групу радіокнопок, можна вибрати один елемент з цієї групи.

Всі ці елементи об’єднуються в групи за допомогою атрибуту name, тобто значення у всіх елементів ставиться однакове.

За допомогою атрибуту checked можна встановити за замовчуванням обрані елементи.

У HTML5 з’явилися нові елементи форм такі, як date, email, url, number.

Найчастіше вони використовуються для зручності введення з таких пристроїв, як мобільні телефони, планшети.

Існують такі специфічні види форм, як color і range.

Те, як виглядає елемент форми, залежить від того, який це браузер і в якій операційній системі знаходиться користувач.

Елементам форм також можна задавати допоміжний текст, який зникає при наборі тексту. За допомогою атрибуту placeholder можна вказати цей текст.

Атрибут disabled дозволяє блокувати доступ до зміни елементу.

Елемент select дозволяє створити список. 

У посібнику наведено основні HTML-елементи, з усіма елементами можна ознайомитись за посиланням [5]. 

Контрольні запитання:
1. На які дві частини ділиться процес web-розробки?

2. В чому полягають завдання front-end розробника?
3. Яка функція браузеру у процесі взаємодії користувача із web-сервером?

4. Які основні елементи включає структура web-браузеру?

5. В чому полягає схема роботи web-браузеру?

6. З чого складається URL-адреса?

7. Яку роль грає система доменних імен у процесі роботи web-браузеру?

8. Для чого було введено семантичну розмітку у HTML5?

9. За допомогою яких елементів задається структура HTML-документу?

10. Які атрибути називаються універсальними? Наведіть приклади.

11. Чим абсолютні посилання відрізняються від відносних?

12. Для чого використовується якір у посиланнях у HTML-документі?

13. Для чого використовуються елементи форм у HTML-документах?

(Практичне завдання:

Задано шаблон html-файлу:

 <!DOCTYPE html><html><head><meta charset="UTF-8" />

<title>Вивчаємо HTML</title>

  </head>

  <body>

  </body>

</html>

Задайте HTML–сторінці заголовок «Комп’ютерні мережі та веб програмування». Розташуйте на ній текст розділу « 6 Основи World Wide Web. Розробка HTML-розмітки web-сторінок» цього посібнику та задайте відповідну html-розмітку.

Тести з теми «Основи World Wide Web. Вступ до HTML»

1. Що є визначенням динамічного сайту?

A. Динамічний сайт – сайт із зінюваними сторінками, які адаптуються під конкретного користувача.
B. Динамічний сайт – сайт який взаємодіє із користувачем, видаючи йому певну інформацію з серверу.

С. Визначення А і В

2. Який набір інструментаріїв  використовується у front-end розробці?
A. HTML/CSS

B. HTML/CSS/JavaScript
С. HTML/CSS/JavaScript/PHP

D. HTML/CSS/PHP

3. Що з переліченого не виконує web розробник?
A. Робота з фреймворками та бібліотеками

B. Оптимізація коду
С. Створення розмітки web-сторінки

D. Управління роботою команди розробників

4. Яку функцію виконують DNS сервери?
A. Перетворюють символьні адреси сайтів у IP

B. Перетворюють IP адреси сайтів у символьні
С. Зберігають символьні адреси сайтів, які відвідав користувач локального комп’ютеру
D. А і В вірно

5. В чому різниця між HTML4 та HTML5?
A. У HTML5 з’явились семантичні теги

B. У HTML5 змінилась структура документу
С. А і В вірно

6. Яких тегів в HTML не існує?

A. Потрійних

B. Подвійних

C. Одиночних

7. Для чого потрібен тег doctype у HTML-документах?

A. Для додавання текстового файлу.

B. Для вказівки специфікації, по якій був створений документ.

C. Такого немає в специфікації.

8. Як зробити накреслення тексту "жирним"?

A. <strong>текст</strong>

B. <br>текст</br>

C.  <a>текст</a>

D. <p>текст</p>

9. Якою є наступна адреса посилання:./pages/page2.html

A. Відносною

B.  Абсолютною

10. Що відбудеться, якщо вкласти елемент параграфа в інший параграф <p> <p> </ p> </ p>?

A. У браузері все залишиться, як є.

B. Код буде перетворений до наступного вигляду: <p> </ p> <p> </ p>

C. Код буде перетворений до наступного вигляду: <p> </ p>

11. За допомогою якого елемента можна створити пронумерований список?

A. <Ul>

B. <Ol>

C. <List type = numerable>

D. <Figure>

12. Яка розмітка є найбільш правильною для коду програми? 

A. <Pre> var a = 1; </ pre>

B. <Code> var a = 1; </ code>

C. <Pre> <code> var a = 1; </ code> </ pre>

13. За допомогою якого тегу буде завантажено стилі для принтера?

A. <Link href = "styles.css" rel = "stylesheet" type = "text / css">

B. <Link href = "styles.css" rel = "print">

C. <Link href = "styles.css" rel = "stylesheet" target = "_ print">

14. Вкажіть всі теги, призначені для виведення частин програмного коду.

A. <Samp>

B. <Output>

C. <Source>

D. <Code>

15. Яким тегом задаються комірки-заголовки в таблицях?

A. tr

B. th

C. td

D. head

Змістовий модуль 6. Стилізація вебсторінок

Тема 6 Каскадні таблиці стилів. Мова CSS
Мета: ознайомитись із основними селекторами CSS та навчитись їх використовувати для відображення стилів HTML-документу.

План:

6.1 Синтаксис CSS

6.2 Селектори тегів, класів і ідентифікаторів

6.3 Відношення елементів в CSS

6.4 Специфічність у CSS

(Ключові поняття: каскадна таблиця стилів, селектори тегів, класів і ідентифікаторів, динамічні псевдокласи, структурні псевдокласи, псевдоелементи, специфічність.

6.1 Синтаксис CSS

CSS (Cascading Style Sheets «каскадні таблиці стилів») [5] – мова стилів, який визначає відображення HTML (та інших) документів. CSS працює зі шрифтами, кольором, полями, рядками, висотою, шириною, фоновими зображеннями, позиціонуванням елементів і багатьма іншими речами.

Кожне правило CSS складається з двох частин: селектору і блоку оголошень: 

селектор {

правило

} 

Селектор визначає те, на які елементи сторінки поширюється дане правило. Селекторів може бути кілька. У цьому випадку вони перераховуються через кому. Кожне оголошення є парою властивість:значення, розділені символом «:». Оголошення розділяються між собою знаком «;» і знаходяться в блоці оголошення стилів, розташованому між фігурними дужками:

 селектор, 

селектор, 

селектор {/ * блок оголошення стилів * / 

властивість: значення; 

властивість: значення; 

властивість: значення; 

властивість: значення; 

властивість: значення; } 

6.2 Селектори тегів, класів і ідентифікаторів

Селектори тегів записуються як імена тегів. Тому селектор, який виділяє всі заголовки першого рівня виглядає просто як «h1». 

Розглянемо селектори класів:

<div class=”heading red”>Червоний заголовок

div.heading 

{ 

font-size: 50px; 

} 

div.red 

{ 

color: red; 

 }

Дані правила встановлюють для всіх елементів div з класом heading розмір шрифту в 50px, а всім div з класом red – червоний колір тексту. Таким чином,текст в даному елементі буде відображений шрифтом в 50px червоним кольором.Для іншого елемента, який належить тільки до класу red, правила heading застосовуватися не будуть.

Селектори ідентифікаторів задаються за допомогою символу решітки, після якого йде значення атрибута id. На відміну від селектору класу, id може бути тільки один.

Так, наприклад, наступний код працювати не буде:

<div id=”heading red”>Червоний заголовок

div#heading 

{ 

font-size: 50px; 

} 

div#red 

{ 

color: red; 

 }

Робочий приклад э наступним:

<div id=”red”>Червоний заголовок

div#heading 

{ 

font-size: 50px; 

} 

div#red 

{ 

color: red; 

 }

Застосується другий селектор, і текст буде червоним.

( Рекомендовано завжди використовувати селектори класів.

Ідентифікатори використовуються для логічних або функціональних елементів на сторінці, наприклад в зв’язці for-id у label-input.

Існує універсальний селектор.


<h2>Червоний заголовок</h2>


<div>Червоний заголовок</div>


<p>Червоний заголовок</p>


* {


color: red;


}

Він дозволяє виділити всі елементи на сторінці.

Також можна комбінувати селектри, задаючи складні умови:

Комбінування селектору тегу і селектору класу (або декількох се- лекторів класу):

div.class {color: red; }

p.class.class2 {color: red; }

Комбінування селектору тега і селектору ідентифікатора

 div # id {color: red; }

Комбінування селектору тега, селектору ідентифікатора і селектора класу:

a # id.class {color: red; }

Ще один вид селекторів – селектори атрибутів. Наприклад, можна виділити всі елементи, які містять певний атрибут:

 / * Елементи, які містять атрибут * /

 [href] {color: red; }

 / * Значення атрибуту, яке дорівнює заданому * /

 [href = «http://google.com»] {color: red; }

 / * Значення атрибуту, яке містить задане значення * /

 [href * = « google.com «] {color: red; }

 / * Значення атрибуту, яке починається з заданого значення * /

 [href ^ = «https: //»] {color: red; }

/ * Значення атрибуту, яке закінчується заданим значенням * /

[href $ = « google.com «] {color: red; }

Динамічні псевдокласи 

Псевдокласи – такі селектори, які дозволяють вибирати елементи в залежності від їх стану. Наступні псевдокласси відповідають станам посилань:

a: link {color: blue}

a: active {color: red}

a: hover {color: green}

a: visited {color: purple}

a: focus {color: yellow}

У більш пізніх специфікаціях CSS з’явився цілий ряд нових псевдокласів:

· «: enabled» і «: disabled» дозволяють вибирати елементи в залежності від їх доступності для взаємодії з користувачем.

· «: checked» дозволяє вибрати всі елементи, в яких є атрибут checked.

· «: indeterminate» відповідає невизначеному стану CheckBox’ів. Найчастіше воно використовується у вкладених списках з чекбоксами, в яких одним кліком по прапорцю можна вибрати всю категорію. Такий прапорець приймає невизначений стан, якщо у відповідній категорії є вибрані і не вибрані елементи.

· : read-only дозволяє вибрати елементи з атрибутом «тільки для читання».

· : valid дозволяє вибрати валідні елементи форм. Наприклад:

input.example {padding: 5px; }

example: enabled {background: red; }

example: disabled {background: yellow; }

example: valid {background: green; }

Структурні псевдокласи 

Структурні псевдокласи дозволяють обирати елементи в залежності від їх положення в структурі HTML документу:

· : root вибирає кореневий елемент HTML-документа

· : first-child /: last-child вибирають перший або останній дочірній елемент.

· : nth-child /: nth-last-child (2n + 1) дозволяють вибрати n-ий елемент або n- ий елемент з кінця. Тут додатково зазначено, як будується номер елементу. У вираженні 2n + 1, n приймає значення від нуля донескінченності. Таким чином, вибираються всі непарні елементи.

· : nth-of-type /: nth-last-of-type (-n + 4)

· : only-child /: only-of-type вибирає елемент, який є єдиним дочірнім для свого батьківського елементу, або єдиним даного типу.

· : empty вибирає порожні елементи.

Для прикладу розглянемо наступну структуру HTML документу:
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Рисунок 6.1 – Структура HTML-документу

Так вона схематично зображено у вигляді дерева. В результаті застосування селектору: first-child будуть виділені наступні елементи:
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Рисунок 6.2 – Результат використання селектору first-child

А в результаті застосування: last-child
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Рисунок 6.3 – Результат використання селектору last-child

А в результаті застосування: only-child
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Рисунок 6.4– Результат використання селектору only-child

Розглянемо інше дерево. Результат застосування селектора: nth-child (2n), який вибирає парні дочірні елементи, має вигляд:
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Рисунок 6.5 – Результат використання селектору nth-child (2n)

При застосуванні селектору: nth-of-type типом вважається частина селектора до двокрапки. Результат застосування div: nth-child (2n):
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Рисунок 6.6 – Результат використання селектору div:nth-child (2n)

Браузер відбирає всі div’и на всіх рівнях. А потім серед обраних div’ів на кожному з рівнів (тільки серед сусідніх div’ів) він вибирає парні.

Псевдоелементи 

Наступний клас псевдоселекторов – псевдоелементи. Вони називаються так, оскільки не містяться в HTML структурі документа. До таких селекторів відносяться:

· :: first-letter який виділяє першу букву тексту:

:: first-letter {color: red}

· :: first-line який виділяє перший рядок тексту:

:: first-line {color: blue}

· :: before,:: after виділяють створювані в структурі документу елементи відразу після відкриваючого тега і до закриваючого.

:: before,

:: after {

 color: red;

 font-weight: bold;

 content: ‘ »‘;

}

:: before {content: ‘ «‘;}

6.3 Відношення елементів в CSS
В CSS виділяють наступні види відносин елементів:

1. Нащадок. Наприклад, наступний селектор виділяє всі div, які є нащадками іншого div.

Div div

div >> div / * CSS Selectors Level 4 * /
1. Безпосередній нащадок.

 div> div

1. Елемент, наступний за даним елементом (брат):

div + div

1. Елементи, які йдуть за даним елементом (брати):

div ~ div

6.4  Cпецифічність у CSS

Специфічність – це спосіб, за допомогою якого браузери визначають, які значення властивостей CSS найбільш відповідають елементу і, отже, будуть застосовані.

Нехай дано наступний CSS файл:

 div {

 color: red;

}

 div {

color: blue;

}

Для одного і того ж елементу спочатку задається червоний колір, а потім синій. В результаті колір буде обраний синій.

Нехай тепер дано інший CSS код:

 html div {

 color: red;

}

 div {

 color: blue;

}

В даному випадку в результат буде обраний червоний колір, бо у цієї властивості вища специфічність. 

Специфічність – це трицифрове значення, яке розраховується наступним чином:

Перше число – кількість селекторів за ідентифікатором.

Друге число – кількість селекторів класів, псевдокласів (крім

: Not) або по атрибуту.

Третє число – кількість селекторів елементів (тегів) або псевдоелементів

Правила CSS упорядковано відповідно до специфіки в лексикографічному порядку. 

Наприклад, нехай дано наступний CSS-код:

div {

color: blue;

font-weight: bold;

font-size: 12px;

}

html div {

color: red;

}

0

div {

font-size: 15px;

}

Перше, що потрібно зробити – підрахувати специфічність кожного селектору:

 div {

 color: blue; / * 0 0 1 * /

 font-weight: bold; / * 0 0 1 * /

 font-size: 12px; / * 0 0 1 * /

}

 div {

 font-size: 15px; / * 0 0 1 * /

}

html div {

color: red; / * 0 0 2 * /

}

Всі три селектора вибирають один і той же набір елементів – всі div’и. Щоб застосувати до конкретного елементу div задані правила, відсортуємо їх в лексикографічному порядку за специфічностю, максимально зберігаючи порядок.

1 color: blue; / * 0 0 1 * /

1 font-weight: bold; / * 0 0 1 * /

1 font-size: 12px; / * 0 0 1 * /

4 font-size: 15px; / * 0 0 1 * /

5 color: red; / * 0 0 2 * /

Тепер потрібно послідовно застосовувати кожне правило, перетинаючи, якщо необхідно, вже встановлені значення.

В CSS є ще два способи перевизначати пріоритет правил: інлайн і !Important. 

Інлайн – це спосіб вказати стилі безпосередньо всередині HTML елементу:

<div style = “color: blue”> </ div>

Ключова властивість !Important використовується всередині значення властивості, яка підвищує її пріоритет:

div {

color: green! Important;

}

Також можна вказати !Important всередині інлайн стилів:

<div style = “color: white! Important»> </ div>

Інлайн стилі за замовчуванням із більш вищим пріритетом ніж стилі в CSS. Стилі в CSS з !Important з більшим пріоритетом ніж інлайн стилі. Інлайн стилі з !Important мають найбільшу пріоритетність.

Також в CSS існує механізм успадкування стилів: деякі стилі застосовуються не тільки до цільового елементу, але і до його нащадків. Успадковані стилі не мають специфічності.

Саме тому не рекомендують користуватися селектором *, так як 
істнадц- ціфічность буде «0 0 0». 

Нехай дано наступний CSS код і HTML розмітка:

<div>

Привіт,

<abbr title = «Запорізький національний університет»>

ЗНУ

</ abbr>

</ div>

div {

color: green; / * 0 0 1 * /

/ * abbr {color: green} – немає специфічності * /

}

В результаті зеленим буде відображено не тільки текст безпосередньо всередині div, але і текст всередині елементу abbr, який успадкував колір від елементу div.

Крім селектору елемента є універсальний селектор.

* {

color: red; / * 0 0 0 * /

}

div {

color: green; / * 0 0 1 * /

/ * abbr {color: green} – немає специфічності * /

}

В даному випадку універсальний селектор буде пріоритетнішим успадкованих стилів.

Стилі, які вказує верстальник – не єдине джерело стилів для сторінки. Причому порядок застосування стилів CSS наступний:

1. Стилі браузеру

2. Стилі користувача і / або плагінів браузеру

3. Стилі сторінки

4. Стилі сторінки з! Important

5. Стилі користувача і / або плагінів браузеру з! Important

Числові значення в CSS:

1. Цілі числа (1, 2, 3 …)

2. Дробові числа (.5, 1.5)

3. Процентні значення (50%) Абсолютні одиниці вимірювання довжини:

4. Міліметри (mm)

5. Сантиметри (cm)

6. Дюйми (in)

7. Пункти – використовується в друкарнях, 1 дюйм = 72 пункту (pt)

8. Піки – 12 пунктів (pc)

Абсолютні одиниці зручні при визначенні CSS для друку. В інтернеті ж практично не використовуються

Відносні одиниці вимірювання довжини:

·  (px) 

· em – залежить від розміру шрифту (1 em = розмір шрифту)

· rem – залежить від розміру шрифту кореневого елементу (1 rem = розмір шрифту кореневого елементу)

· ex – залежить від висоти символу x в даному шрифті

· ch – залежить від ширини символу 0 в даному шрифті

· vh / vw – 1/100 висоти і ширини vieport’а відповідно

· vmax – 1/100 від максимуму між висотою і шириною vieport’а

· vmin – 1/100 від мінімуму між висотою і шириною vieport’а 

Кольори 

1. Колір в CSS задається (на прикладі червоного кольору):

2. За допомогою іменованих констант: red.

3. Функціонально: rgb (255, 0, 0) або rgba (255,0,0,1)

4. Завдання в 
істнадцятко вій вигляді: # ff0000 або # f00 (коротка форма) У CSS існують інші типи значень:

5. Іменовані слова: bold, underline

6. Комбінації: 1px solid red

7. Функціональні: url (), attr (), rgb ()

Існують наступні способи вставити CSS код в документ:

1. Інлайн стилі: такий спосіб не далеко пішов від використання тегу font.

2. Використовуючи тег style, підключивши зовнішній файл за допомогою директиви import всередині тегу style.

3. Підключивши зовнішній файл за допомогою тегу link:

Контрольні запитання:

1. В чому полягає призначення CSS?

2. Які існують різновиди селекторів CSS?

3. Як задається універсальний селектор CSS?

4. Які псевдокласи існують у CSS?

5. Що впливає на значення специфічності CSS властивості? 

(Практичне завдання:

Розробити html-розмітку сайту з макету газети, наведеної на рис. 7.1.
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WASHINGTON — About
6.4 million people have
signed up for health
insurance next year uader
the Affordable Care Act,
the Obama administration
said Wednesday, as people
sushed to purchase plans
segardiess of Republican
promises that the law will
be sepealed within months

The new sign-ups —an
increase of 400,000 over a
similar point last year —
‘mean the health care
coverage of millions of
consumers could be
imperiled by one of the
first legistative actions of
Donald J. Trump’s
presidency. Hundreds of
thousands of other people
who took o action will be
antomatically re-enrolled
by the federal government
in the same or similar
plans, officials said, and
their coverage could be
threatened as well,

By ERIC LIPTON and MAGGIE HABERMAN

WASHINGTON — Eric Trump said on Wednesday that
e had decided to stop directly soliciting contributions for
‘his charitable foundation, which supports causes like the.
fight against childhood cancer, because he now
secognizes that his status as the president-elect’s son
‘means that donors could try to use him to gain access to
i father.

“As uafortunate as itis, | uaderstand the quagmire,” Mr.
Trump said in an interview Wednesday evening. “You do
2 good thing that backfires.

‘His move followed public criticism of an online auction
that the Eric Trump Foundation had sponsored offering 2
chance to have coffee with his sister [vanka. The
criticism intensified over the weekend after an invitation
was drafted offering  hunting trip with Eric Trump or his
‘brother Donald Jr. in exchange for donations of $300,000
or $1 million to a nex charity that friends of Eric Trump
‘had created this month with s apparent consent,
according to legal documents.

‘Ethics experts had begun to compare Eric Trump's
charitable
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attack on 2 Christmas market in Berlin vindicated bis
proposal during the presidential campaign to bar Muslims
Stom entering the United States

“You know my plans,” Mr. Trump said to reporters who
asked whether the attack on Monday, in which a Tunisian
is being sought, would cavse him to reevaluate his
proposals to create a Muslim registry o o stop Mustim
immigration to the United States. “All along, I've been
proven to be right. One hundred percent correct.

It was not clear whether Mr. Trump was reaffirming his
‘muchcriticized call for a wholesale ban on Mauslim.
immigration or his subsequent clarification that he would
stop only those entering from countries with a history of
Islamic extremism. As with many of his pronouncements
since his election last month, the remarks, delivered on.
the blustery front steps of his Mar-a-Lago estate in.
Florida, were eryptic and left room for broad.
interpretation

But hours later, one of his advisers said he was only
sestating his most recent position.
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Likely — Driver
May Have Fought to
the End

This article s by Melissa.
Eddy, Juck Ewing, Joanna
Berende and Eric Sciomit.

BERLIN — Searching the
cab of the tractor-trailer
that plowed through a
Christmas market in Berlin,
the avthorities made two
startling discoveries: a
‘badly bruised body with
stab and gunshot wounds,
and the wallet of a Tunisian
Iabeled a security threat
who was supposed to have
‘been deported months ago.

The identity of the
Tunisian, Anis Am,
immediately alammed
intelligence officials from
Europe to Washington.
German officials
acknowledged that M.
Amei was knowa to have
links to a radical Salafist

‘preacher and had been in.





Рисунок 7.1 – Макет сайту

Вимоги до сайту:

1. Для назви газети необхідно знайти і підключити файл зі шрифтом. Головне - шрифт повинен бути нестандартним. Точна відповідність макету необов’язкова.

2. Якщо шрифти не завантажуються або не підтримуються браузером, вони повинні бути замінені на шрифти такого ж накреслення.

3. Всі розміри і сімейства шрифтів відповідають макету.

4. Розміри шрифтів повинні мати відносні розміри згідно макету.

5. Вирівнювання тексту відповідає макету.

6. Частини в статтях починаються з нового рядка.

7. Текст в центральних статтях розбитий на 2 колонки.

Тести з теми «Каскадні таблиці стилів. Мова CSS»

1. Скільки елементів буде вибрано селектором: nth-child (3n-2) в даному HTML:

<div>  

  <ul>

    <li></li>

    <li></li>

    <li></li>

    <li></li>

    <li></li>

    <li></li>

    <li></li>

    <li></li>

  </ul>

  <ul>

    <li></li>

  </ul>

</div>?

A. 3

B. 4

C. 5

D. 6

2. Якою буде специфічність селекторів div, span:nth-child(2n):not(:nth-child(4n)), div#id.class + #id2.class2.class3 ~.class4?
A. 0 0 1, 0 0 3, 2 4 2

B. 0 0 1, 0 2 1, 2 4 1

C. 1 0 0, 0 0 5, 1 4 2

D. 0 1 0, 0 2 1, 1 4 2

E. 1 0 0, 0 0 3, 2 3 0

3. Які властивості будуть у селектора span:
<html><div><span>текст</span></div></html>

html {

    color: black;

}

div {

    color: red;

    font: 20px Arial;

}

span {

    font-size: 50%;

}

A. color: black; font-size: 50%;

B. color: red; font-size: 50%;

C. color: black: font: 20px Arial;

D. color: red; font: 20px Arial;

E. color: red; font: 10px Arial;
F. font-size: 50%;
4. Текст яких елементів буде окрашено у червоний колір?
[image: image48.png].container :first-child,
.container :last-child {
color: red;

<div class="container">
<div>1</div>
<div>2</div>
<div>3</div>
</div>




A. 1

B. 2

C. 3

5. Якими правилами можна змінити колір тексту елементу нижче, якщо за замовчуванням він чорний?

Елемент:<div class=”a1 a2” id=”b1 b2”>чорний текст</div>

A. div { color: red }

B. .a1.a2 { color: green }

C. #b1 { color: blue }

D. #b1#b2 { color: yellow }

E. * { color: purple }

Змістовий модуль 7. Розробка динамічних вебсайтів

Тема 7 JavaScript-технології для розробки інтерактивного веб-інтерфейсу

Мета: вивчити основні синтаксичні конструкції мови програмування JavaScript та навчитись об’єднувати JavaScript із моделлю HTML-документа.

План:

7.1 Історія розвитку мови програмування Java Script

7.2 Типи даних

7.3 Структури даних 

7.4 Основні оператори: умовний та оператор циклу

7.5 Функції

7.6 Об’єктна модель документа

(Ключові поняття: JavaScript, об’єкти, масиви, функції, об’єктна модель документа

7.1 Історія розвитку мови програмування Java Script

Спочатку JavaScript створювався для того, щоб зробити сторінки мережі Інтернет інтерактивнішими, більш зрозумілими для користувача, щоб колись людина вводила якийсь текст у поле введення або відзначала галочку і отримував миттєвий фідбек про те, чи правильно вона робить чи ні. Для того, щоб це зробити, на той час була популярна мова Java. Однак від програміста вимагалося чимало зусиль,щоб зробити сторінку динамічною. Потрібно було написати код, скомпілювати його, запакувати в аплет. JavaScript прийшов на заміну Java в першу чергу для того,щоб спростити життя розробника.

Зараз, щоб «оживити» сторінку, необхідно лише написати код на мові JavaScript та підключити його на сторінку. Жодних зайвих дій, все просто і зрозуміло. Синтаксис JavaScript дуже схожий на синтаксис Java мови. Це зробили для того, щоб розробникам, які пишуть свій код на C++ або Java, було простіше перейти на нову мову, JavaScript. Крім того, JavaScript запозичив динамічну типізацію з популярної на той час мови Perl.

Функції у мові JavaScript є об’єктами першого класу, тобто їх можна використовувати та передавати за посиланням, як аргументи. А успадкування реалізовано через прототипи, цю ідею запозичили у мові Self.

JavaScript був написаний Брендоном Айком для компанії Netscape у 1995 році. І ось як сам Брендон висловлюється про своє творіння: «JavaScript був написаний за 10 днів, і нас чекало щось гірше, ніж JS, якби ми трохи забарилися».

Справді, тоді точилася жорстка конкуренція між Netscape і Microsoft, та Microsoft у свою чергу готував альтернативу для Java.

Також Брендон каже, що при написанні мови JavaScript він орієнтувався насамперед на Java і хотів, щоб JavaScript став таким собі братом-простачком для Java.

Наступним важливим етапом в історії розвитку JavaScript стала поява формату JSON – JavaScript Object Notation. Його розробив Дуглас Крокфорд у 2001 році. Він прийшов на заміну популярному на той час формату XML. Цей формат сам по собі надлишковий, і щоб прискорити передачу даних через мережу, перейшли до формату JSON, який менш надмірний і виразніший.

У 2005 році Джеймс Гаррет розробив формат AJAX, який дозволяв підвантажувати дані, не перезавантажуючи сторінку. З використанням цього підходу було реалізовано Google карти, які дозволяли користувачеві, не перезавантажуючи сторінку, підвантажувати потрібний тайл картки.

Це було проривом на той час: користувач завантажував сторінку і мігпереміщатися по ній, скролити карту, збільшувати чи зменшувати zoom, і він отримував найактуальніші та потрібні йому дані. JavaScript поширювався з шаленою швидкістю. Він був у браузері кожного користувача. Але, крім цього, на JavaScript можна було писати і на сервері.Згодом з’явився такий продукт, як NodeJS, який дозволяв запускати скрипти, написані на JavaScript, на сервері.

NodeJS набрав популярність відразу з кількох причин:

· по-перше, це кросплатформова технологія, а отже, можна запустити її на будь-якій операційній системі;

· по-друге, серверний код написаний на JavaScript, дозволяє уникнути проблем, які виникають, якщо клієнтський і серверний код написані різними мовами програмування;

· по-третє, ця технологія працює в одному потоці, а значить, код простіший і зрозуміліший: немає необхідності перемикатися між потоками, входити до зони блокувань і зазнавати інших труднощів, пов’язаних з багатопоточним кодом.

Таким чином JavaScript набрав величезної популярності, і зараз ми можемо писати на JavaScript як код для браузера, так і код на сервері.

Також існує можливість робити запити до баз даних з використанням JavaScript.

7.2 Типи даних

JavaScript – інтерпретована, об’єктно-орієнтована мова з функціями першого класу, скриптова мова для веб-сторінок.

JavaScript – із динамічною типізацією. Це означає, що не потрібно визначати тип змінної заздалегідь. Тип автоматично визначиться під час виконання програми. Також це означає, що можна використовувати одну змінну для зберігання різних типів даних:

var  p= 42; // зараз р типу Number

p = "bar"; // а тепер р типу String

p = true;  // р стає типу Boolean

JavaScript має вісім типів даних:

· String: представляє рядок;

· Number: представляє числове значення;

· BigInt: призначений для представлення дуже великих цілих чисел;

· Boolean: представляє логічне значення true чи false;

· Undefined: представляє одне спеціальне значення – undefined та вказує, що значення не встановлено;

· Null: представляє одне спеціальне значення – null і вказує на відсутність значення;

· Symbol: є унікальним значенням, яке часто застосовується для звернення до властивостей складних об’єктів;

· Object: представляє комплексний об’єкт. 

Тип Number представляє числа JavaScript, які можуть бути цілими або дробовими:

· цілі числа, наприклад, 35. Можна використовувати як додатні, так і від’ємні числа. Діапазон використовуваних чисел: від -253 до 253;

· дробові числа (числа з плаваючою точкою), наприклад, 3.5575. Можна використовувати як додатні, так і від’ємні числа. Для чисел із плаваючою точкою використовується той же діапазон: від -253 до 253.

Тип BigInt доданий в останніх стандартах JavaScript для представлення дуже великих цілих чисел, які виходять за межі діапазону number. 

Тип String представляє рядки. Для визначення рядків застосовуються лапки, причому можна використовувати як подвійні, так одинарні, так і косі лапки. Єдине обмеження: тип лапок, що закриваються, повинен бути той же, що і тип відкриваючих лапок, тобто або обидві подвійні, або обидві одинарні.

Undefined вказує, що значення не визначено чи не встановлено.

Тип оbject представляє складний об’єкт. Найпростіше визначення об’єкта є фігурними дужками. Об’єкт може мати різні властивості та методи:

const user = {name: "Tom", age:24};

console.log(user.name);

У прикладі об’єкт називається user, і має дві властивості: name і age.

7.3 Структури даних
Для створення змінних застосовуються оператори var та let. Наприклад:

var name;

Оголошення змінної представляє окрему інструкцію, тому завершується крапкою з комою.

Аналогічне визначення змінної за допомогою оператора let:

let name;

Кожна змінна має ім’я. Ім’я є довільним набором алфавітно-цифрових символів, символу підкреслення (_) або символу долара ($), причому назви не повинні починатися з цифрових символів. Тобто можна використовувати у назві букви, цифри, підкреслення. 

Після визначення змінної їй можна надати значення. Для цього застосовується оператор присвоєння (=):

var name;

name=”Lane”;

Після надання змінної значення можна щось зробити з цим значенням, наприклад, вивести його на консоль:

<!DOCTYPE html>

<html>

<head>

    <meta charset="utf-8" />

    <title>CoputerScience</title>

</head>

<body>

    <script>

        var name;           

        name = "Lane";       

        console.log(name);  // виведення значення змінної name у консоль

    </script>

</body>

</html>
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Рисунок 7.1 – Результат виведення змінної у консоль

Процес надання змінної початкового значення називається ініціалізацією. Відмінною рисою змінних є те, що можна змінити їх значення:

  var name;           

        name = "Lane";       

        console.log(name);  

name = "Jon";       

        console.log(name);  
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Рисунок 7.2 – Результат виведення різних значень змінної у консоль

За допомогою ключового слова const можна визначити константу, яка, як і змінна, зберігає значення, проте її не можна змінювати.

const name = "Tom";

Для зберігання набору даних у мові JavaScript призначені масиви. Масиви JavaScript представлені об’єктом Array. Об’єкт Array надає ряд властивостей та методів, за допомогою яких можна керувати масивом та його елементами.

const users = new Array();

const people = [];

 

console.log(users); // Array[0]

console.log(people); // Array[0]

або:

const fruits = new Array("apple", "peach", "pear");

console.log(fruits); // "apple", "peach", "pear");]

7.4 Основні оператори: умовний та оператор циклу 

Умовні оператори – оператори, що дозволяють перевірити певну умову і в залежності від результату перевірки виконати відповідні дії:

1. Тернарна операція складається з трьох операндів і має таке визначення:

[перший операнд - умова]? [другий операнд]: [третій операнд].

Залежно від умови у першому операнді тернарна операція повертає другий чи третій операнд. Якщо умова у першому операнді дорівнює true, то повертається другий операнд; якщо умова дорівнює false, то третя. Наприклад:

const a = 1;

const b = 2;

const result = a < b? a: b;

console.log(result); // 1

У якості операндів також можуть виступати вирази:

const a = 1;

const b = 2;

const result = a < b? a + b: a - b;

console.log(result); // 3

2. Оператор ??

Оператор ?? (nullish coalescing operator) дозволяє перевірити значення null і undefined. Він приймає два операнди:

лівий_операнд ?? правий_операнд

Оператор повертає значення лівого операнда, якщо воно не дорівнює null і undefined. Інакше повертається значення правого операнда.

const result1 = "hello" ?? "world";

console.log(result1);   // hello

 const result5 = null ?? "not null";

console.log(result5);   // not null
3. Оператор ??=. Він приймає два операнди:
лівий_операнд ??= правий_операнд

Якщо лівий операнд дорівнює null і undefined, йому присвоюється значення правого операнда. Інакше лівий операнд зберігає своє значення. Наприклад:

let message = "Welcome to JavaScript";

let text = "Hello work!"

text ??= message;

console.log(text);  // Hello work!

Цикли – оператори, які дозволяють залежно від певних умов виконувати деяку дію багато разів. 

JavaScript має такі види циклів:

1. for

2. while

3. do..while

4. for in

5. for of

1. Цикл for:

for ([ініціалізація лічильника]; [умова]; [зміна лічильника]) 

{

    // дії

}

Наприклад, використаємо цикл for для перебору чисел від 0 до 4:

for(let i = 0; i<5; i++){

console.log(i);

}

2. Цикл while

Цикл while виконується до тих пір, поки деяка умова є істинною. 

while (умова) {

    // дії

}

Ввиведемо за допомогою while числа від 1 до 5:

let i = 1;

while(i <=5){

    console.log(i);

    i++;

}

3. Цикл do..while

У циклі do спочатку виконується код циклу, потім відбувається перевірка умови в інструкції while. І поки ця умова є істинною, цикл повторюється. Наприклад:

let i = 1;

do{

    console.log(i);

    i++;

}while(i <= 5)

4. Цикл for..in

Цикл for..in призначений, головним чином, для перебору об’єктів. Його формальне визначення:

	1

2

3
	for (властивість in об’єкт) {

// дії

}


Цей цикл перебирає всі властивості об’єкта Наприклад:

const person = {name: "Kate", age: 18};

for(prop in person){

console.log(prop);

}
5. Цикл for...of

Цикл for...of призначений для перебору наборів даних. Наприклад, рядок є фактично набіром символів. І можна перебрати її за допомогою цього циклу:

const website = "computerscience.com";

for(ch of website){

console.log(ch);

}

7.5 Функції

Функції – набір інструкцій, які виконують певну дію або обчислюють певне значення.

Синтаксис визначення функції:

function им’я_функції([параметр [,...]]){

    // Інструкції

}

Визначення функції починається з ключового слова function, після якого слідує ім’я функції. Найменування функції підпорядковується тим же правилам, що й найменування змінної: воно може містити лише цифри, літери, символи підкреслення та долара ($) і має починатися з літери, символу підкреслення чи долара.

Після імені функції у дужках йде перелік параметрів. Навіть якщо параметрів функції немає, то просто йдуть порожні дужки. Потім у фігурних дужках йде тіло функції, що містить набір інструкцій.

Визначимо найпростішу функцію:

function hello(){

console.log("Hello Metanit.com");

}

Ця функція називається hello(). Вона не приймає жодних параметрів і все, що вона робить, це виводить на консоль браузера рядок Hello Metanit.com.

Щоб функція виконала свою роботу, треба її викликати. Загальний синтаксис виклику функції:

ім’я_функції (параметри)

При виклику після імені функції в дужках вказується список параметрів. Якщо функція не має параметрів, вказуються порожні дужки.

Наприклад:

<!DOCTYPE html>

<html>

<head>

    <meta charset="utf-8" />

    <title>METANIT.COM</title>

</head>

<body>

<script>

// Визначення функції

function hello(){

    console.log("Hello Metanit.com");

}

// виклик функції

hello();

</script>

</body>

</html>

У цьому випадку функція hello не приймає параметрів, тому під час її виклику вказуються порожні дужки:

Подібно до того, як константам і змінним присвоюються найпростіші значення (числа, рядки і т.д.), також їм можна надавати функції. Потім через таку змінну чи константу можна викликати присвоєну їй функцію:

<!DOCTYPE html>

<html>

<head>

    <meta charset="utf-8" />

    <title>METANIT.COM</title>

</head>

<body>

<script>

// Визначення функції

function hello(){

    console.log("Hello from Metanit.com");

}

// передача константі message посилання на функцію hello

const message = hello;

message(); // Викликаємо функцію, посилання на яку зберігається в константі message

</script>

</body>

</html>

Надавши константі або змінній функції:

const message = hello;

потім можна на ім’я константи/змінної викликати цю функцію:

message();

Також можна динамічно змінювати функції, які зберігаються у змінній:

function goodMorning(){

    console.log("Доброго ранку");

}

function goodEvening(){

    console.log("Добрий вечір");

}

let message = goodMorning; // привласнюємо змінній message функцію goodMorning

message(); // Добрий ранок

message = goodEvening; // Змінюємо функцію в змінній message

message(); // Добрий вечір

Анонімні функції

Необов’язково надавати функціям певне ім’я. Можна використовувати анонімні функції:

let message = function(){

    console.log("Hello JavaScript");

}

message();

7.6 Об’єктна модель документа

Одним із ключових завдань JavaScript є взаємодія з користувачем та маніпуляція елементами веб-сторінки. Для JavaScript веб-сторінка доступна у вигляді об’єктної моделі документа (document object model) або скорочено DOM. DOM описує структуру веб-сторінки у вигляді деревоподібного подання та надає розробникам спосіб отримати доступ до окремих елементів веб-сторінки.

Наприклад, розглянемо найпростішу сторінку:

<!DOCTYPE html>

<html>

<head>

    <title>Page Title</title>

</head>

<body>

    <h2>Page Header</h2>

    <div>

        <h3>Block Header</h3>

        <p>Text</p>

    </div>

</body>

</html>

Дерево DOM для цієї сторінки буде виглядати наступним чином:
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Рисунок 8.3 – Дерево DOM html-сторінки

Таким чином, всі компоненти впорядковані в DOM ієрархічно, де кожен компонент представляє окремий вузол. 

Існують наступні види вузлів:

· Element: html-елемент

· Attr: атрибут html-елемента

· Document: кореневий вузол html-документа

· DocumentType: DTD або тип схеми XML-документа

· DocumentFragment: місце для тимчасового зберігання частин документа

· EntityReference: посилання на суть XML-документа

· ProcessingInstruction: інструкція обробки веб-сторінки

· Comment: елемент коментаря

· Text: текст елемента

· CDATASection: секція CDATA у документі XML

· Entity: необроблена сутність DTD

· Notation: нотація, оголошена у DTD

Для роботи зі структурою DOM у JavaScript призначений об’єкт document, визначений у глобальному об’єкті window. Об’єкт document надає ряд властивостей та методів для керування елементами сторінки.

Контрольні запитання:

1. З якою метою було створено мову програмування JavaScript?

2. Чим відрізняэться формат JSON від формату XML?

3. Яку нову функцію дозволив реалізувати формат AJAX у веб-сторінках?

4. Що означають властивості мови програмування JavaScript «інтерпретована» та «із динамічною типізацією»?

5. Яким чином задаються змінні у JavaScript?

6. Які існують умовні оператори у JavaScript?

7. Наведіть синтаксис функцій у JavaScript.

8. Які компоненти структури DOM ви знаєте для роботи із html-документом засобами JavaScript 

(Практичне завдання:

Завдання 1

Створити функцію з назвою isEven, яка буде приймати число і повертати булевий результат (True/False). True – число парне, False – число не парне. Результат повернути за допомогою ключового слова "return".

Завдання 2 

Створити глобальну змінну senseOfLife = 42. Створити функцію, яка буде приймати параметр otherSenseOfLife. Якщо параметр передати, то функція має повернути його. А якщо не передати, то фунція має повернути глобальну змінну senseOfLife.

Завдання 3

Виберіть 3 DOM елемента:

- зверніться до елемента <div id="test"></div> за id = "test" та присвойте вибраний елемент змінній id.

- зверніться до елемента <div class ="test"></div> за класом class = "test" та присвойте вибрані елементи змінній className

- зверніться до елемента <div></div> за тегом та присвойте вибрані елементи змінній tag

Завдання 4

У елемент <ul id="test"></ul> потрібно додати три <li></li> елементи. Вибрати <ul> елемент за допомогою id = “test”. Створити кожен новий <li></li> елемент за допомогою методу createElement() та додати до списоку за допомогою методу appendChild().

Завдання 5

Створити функцію – калькулятор. Назва count. Функція приймає 3 параметра:

перший параметр типу Number,

другий парамерт типу Number,

третій параметр типу String,

в який передається значення операції. Значеннями операції можуть бути: «+», «-», «*» і «/». Функція повинна повернути результат виконаної операції за допомогою return.

Тести з теми «JavaScript-технології для розробки інтерактивного веб-інтерфейсу»

1. Як правильно оголошувати функцію в Javascript?

A. function myFunction() {}

B. function:myFunction() {}

C. function = myFunction() {}

D. func myFunction() {}

2. Як правильно викликати функцію?

A. myFunction()

B. call myFunction()

C. call function myFunction()

D. myFunction().show()

3. За допомогою якого ключового слова функція завершує своє виконання та/або повертає результат виконання функції?

A. return

B. result

C. show

D. alert

4. Що таке глобальна область видимості?

A. Всі варіанти хибні

B. Область видимості, яка визначена для програми в цілому.

C. Область видимості, визначена в межах функції

D. Обидві відповіді вірні

5. Як доступитись до елемента з id = “test”?

A. document.getElementById(“test”)

B. document.getElementsByClassName(“test”)

C. document.getElementsByTagName(“test”)

D. document.querySelector(“test”)
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