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ВСТУП 

Актуальність дослідження обумовлена тим, що інформаційна безпека є важливою сферою діяльності в контексті національної безпеки держави. В сучасному глобально-інформаційному світі контроль над комунікаційними ресурсами та каналами може виступати інструментом маніпуляції та впливу. Тому аналіз політичної пропаганди як головної загрози для інформаційної сфери держави є одним із важливих завдань для національної безпеки. Політична пропаганда є одним із досить потужних та довгострокових маніпулятивних інструментів, особливо в контексті гібридних засобів впливу. Україна стала жертвою гібридного впливу зі сторони Російської Федерації ще після подій Революції гідності, анексії Криму та присутності на Донбасі, що призвело до створення двох псевдо-республік ЛНР та ДНР.
Напрацьована роками пропаганда режиму Кремля справді привела до повномасштабного вторгнення 24 лютого 2022 року. Воєнна пропаганда РФ несе досить серйозний вплив як на населення самої Росії, так й на українців, що залишаються на тимчасово окупованих територіях та не мають інформаційної альтернативи окрім ЗМІ, що контрольовані РФ. Також систематичні кампанії щодо деморалізації цивільного населення України та військових є досить серйозною загрозою для інформаційної безпеки держави та певною мірою актуалізують питання, щодо дослідження політичної пропаганди, що загалом в подальшій роботі допоможе описати нову концепцію та вектори інформаційної політики України 
Проблемна ситуація полягає у забезпеченні та виробленні ефективної стратегії для інформаційної політики за умов специфіки воєнних дій.
Об’єкт дослідження: інформаційна політика держави.
Предмет дослідження: політична пропаганда як провідний фактор дестабілізуючого впливу на суспільство в інформаційній сфері країни за умов воєнних дій.


Мета роботи: аналіз впливу пропагандистських технологій на інформаційне поле держави, аналіз перспектив та можливостей вироблення відповідної контрпропаганди.
Для досягнення поставленої мети варто виконати такі завдання:
· визначити рівень дослідження технологій політичної пропаганди;
· провести категоріально-понятійний аналіз дослідження;
· визначити та обґрунтувати методологію дослідження політичної пропаганди у формуванні інформаційної політики держави в умовах війни; 
· розкрити роль та вплив політичної пропаганди на інформаційну сферу держави;
· з’ясувати механізми формування інформаційної політики держави за умов пропагандистського впливу;
· охарактеризувати механізми гібридного впливу Російської Федерації на Україну в контексті використання противником технологій пропаганди;
· виявити можливі перспективи для інформаційної політики держави у сфері контрпропагандистської діяльності.
[bookmark: __DdeLink__1155_3508713908]Гіпотеза – в умовах війни ефективність інформаційної політики держави визначається не лише технологіями пропаганди, а й здатністю до контрпропаганди, яка передбачає спростування ворожих наративів, просування альтернативних смислів та залучення незалежних медіа як для збереження довіри суспільства всередині країни, так і для забезпечення підтримки на міжнародній арені.
Структура роботи: кваліфікаційна робота складається зі вступу, трьох розділів, висновків та списку літератури. 





РОЗДІЛ 1
ІСТОРИКО-МЕТОДОЛОГІЧНІ АСПЕКТИ ДОСЛІДЖЕННЯ РОЛІ ПРОПАГАНДИ ТА ЇЇ ВПЛИВУ НА ПОЛІТИЧНУ СФЕРУ

1.1. Історія становлення та сучасний стан наукового вивчення технологій пропаганди в інформаційно-політичній сфері
Для детального аналізу технологій пропаганди варто дослідити науковий стан вивчення самого терміну пропаганда, особливості його значення та специфіку. Назва терміну пропаганда походить від назви католицької організації Congregatio de Propaganda Fide (Конгрегація поширення віри) яка була створена папою Григорієм XV в 1622 році. Початковий сенс, що був покладений в основу терміну пропаганда – поширення, однак через подальшу специфіку пропаганда виступає синонімом слова брехня. Втім, пропаганда може виступати як засіб для просування суспільно-корисних ініціатив, ідей чи поглядів (пропаганда здорового способу життя, пропаганда зелених поглядів та ініціатив, пропаганда проти куріння та ін.). Також в точному перекладі з латини Propaganda – те, що підлягає поширенню, однак характер даного терміну нині залежить від використаних методів поширення інформації [34]. 
Перший етап у дослідженні політичної пропаганди у науковій сфері характеризується наданням психологічного опису свідомості індивіда, натовпу та технік ефективного маніпулювання свідомістю людей. Яскравим представником початкового етапу дослідження пропаганди є Густав Лебон та його праця «Психологія мас». У праці науковця детально описано та проаналізовано характерні риси натовпу: імпульсивність, дратівливість, нездатність до мислення, відсутність здорового глузду, перевищена чутливість, нездатність до критики та легковірність. Через притаманні натовпу специфічні риси Лебон у своїй роботі прирівнює поведінку натовпу до поведінки первісних істот [21, с. 25-34]. Загалом психологічний аналіз поведінки від Лебона розкриває характерні риси натовпу, адже, знаючи специфіку натовпу, можна легко маніпулювати ним. Поведінкові особливості натовпу Г. Лебон обґрунтовує таким чином:
· у натовпі здоровий глузд відходить на другий план, а головним виступає імпульс натовпу (індивід під впливом натовпу не здатен чітко аналізувати дійсність, а відповідальність за свої дії делегує натовпу, втрачаючи своє Я та свої бажання, підхоплює імпульси натовпу й слідує за ними);
· настрої натовпу є мінливими, саме через мінливий характер настроїв керувати натовпом складно (натовп є бурхливим та безконтрольним, а керувати ним складно, однак досить вдало можна грати на їх мінливих настроях маніпулюючи емоціями можна скеровувати їх);
· індивід у натовпі відчуває могутність та готовність до «великих справ» (у натовпі індивід відчуває себе захищено, адже він відчуває психологічну підтримку та готовність до рішучих дій);
· думки натовпу найчастіше нав’язані йому, а через нездатність до критичного мислення натовп не може відрізнити правду від брехні та мати свою особисту думку (натовпом легко маніпулювати, адже в натовпі у індивіда відсутнє критичне мислення, а залишається лише емоційна складова);
· натовп мислить образами та сприймає лише образи, саме образ може спонукати натовп до дій. Найефективніші образи для впливу – містичний та легендарний (велика перемога, велика надія, нація, та ін.);
· віддалені фактори впливу на натовп: віра в расу, віра в традиції, час, політичні та соціальні інституції, освіта й виховання (віддалені фактори виступають фактором впливу на натовп, що роблять його готовим до сприйняття до певних переконань та нездатним до сприйняття інакших поглядів, тобто готують ґрунт для подальшого впливу);
· безпосередні фактори впливу: образи, слова й формули, ілюзії, досвід (на основі віддалених факторів, що вибудували ґрунт, можна використовувати чіткі слова та образи для впливу та підштовхувати натовп до дій);
· роль ватажків натовпу (хоч контроль є важкою справою в контексті керування натовпом, однак ватажки організовують натовп, тобто не дають йому діяти безцільно та хаотично, а скеровують їх в дію, ватажками можуть виступати емоційно сильніші, харизматичні люди, вони вдало грають на емоціях та захоплюють натовп);
Отже, ознайомившись з роботою Густава Лебона «Психологія мас», варто вказати, що вчений досить детально описав характерні ознаки натовпу, специфіку поведінки натовпу, психологічні аспекти почуттів натовпу та описав, яким чином натовп міркує. Ця робота є досить важливою й в наш час, адже дає суттєве розуміння психологічних аспектів натовпу. Також Лебон розкриває механізми, яким чином натовп міркує та як цим можуть скористатись так звані ватажки натовпу. Однією із специфічних особливостей натовпу Лебон виділяє втрату в індивіда особистого міркування та критичної оцінки. Адже в натовпі індивід втрачає властиві йому характеристики та переймає настрої натовпу. Саме Г. Лебон у своїх працях дійшов висновку, що масами легко маніпулювати та саме маси більш схильні вірити пропаганді.
Специфіку воєнної пропаганди досліджував Артур Понсонбі у своїй науковій роботі «Брехня на війні» (1928). Робота Понсонбі є актуальною й в наші дні, адже цілком логічно розкриває, як ворог може використовувати пропаганду для маніпуляції та психологічного впливу. Загалом з роботи Понсонбі можна виділити основні тези, так звані «10 заповідей воєнної пропаганди Артура Понсонбі»: 
1. «Ми не хочемо війни» (приховування справжньої мети та підготування ґрунту для виправдання агресії).
2. «Інша сторона винна в тому, що війна розпочалася» (використано психологічний прийом перенесення провини на іншого та виправдання себе в очах цивільного населення).
3.  «Ворог – це обличчя диявола» (маніпуляція, за допомогою якої опонент демонізується в очах цивільного населення, а отже й агресія автоматично буде виправдана).
4. «Ми захищаємо благородну мету, а не корисливі цілі» (маніпуляція псевдоморальністю вчинків, що є допоміжним інструментом для уникнення критики та задля мобілізації населення для виконання так званої благородної мети).
5.  «Ворог постійно вчиняє злочини, ми ж припускаємось ненавмисних помилок» (психологічна маніпуляція, що також своєю чергою демонізує образ ворога та слугує інструментом для підтримки довіри у суспільстві).
6. «Ворог використовує заборонену зброю» (маніпуляція, яку використовує агресор для підвищення ненависті до противника та ще більшої демонізації ворога, також маніпуляція може бути використана щоб зняти моральні обмеження з власної сторони та в подальшому виправдати ескалацію конфлікту).
7. «Ми маємо невеликі втрати, втрати ворога – величезні» (маніпуляція втратами та приховування реальних даних є інструментом для підтримання бойового духу та деморалізації супротивника через інформаційний тиск та підвищення впевненості у неминучій перемозі своєї сторони).
8. «Нас підтримують представники культури, інтелігенція» (один зі способів пропаганди з використанням лідерів думок, посилання на їх авторитетність та популярність).
9. [bookmark: __DdeLink__967_3627930588]«Наша мета – священна» (виступає посиленням маніпуляції на тему благородності мети, однак має більш емоційний характер через надання образу святенності, а отже ця ціль є найвищою та не підлягає оскарженню чи критиці).
10.  «Усі, хто сумнівається у нашій пропаганді – зрадники» (психологічна маніпуляція у контексті тиску суспільства, адже відбувається поділ на «свій – чужий», якщо ти не з нами – ти проти нас, що придушить інакомислення та змусить бути вірним ідеалам, які диктує машина пропаганди) [12].
Загалом, робота Артура Понсонбі є глибоким аналізом маніпулятивних прийомів пропаганди за умов специфіки ведення воєнних дій. Актуальність даної роботи підвищилась через воєнну інтервенцію Російської Федерації в Україну, адже в промові лідера РФ від 24 лютого 2022 чітко проявляються психологічні маніпуляції, що згадані в роботі Понсонбі. Це підтверджують усі тези Путіна на кшталт «ми не хочемо війни», «ми не винні, а це вони агресори», «в нас немає втрат», використання відомих зірок на російській естраді для вираження підтримки так званій СВО та надання святенності мети (очищення від неонацизму тощо). Загалом, на основі опрацьованого матеріалу варто вказати, що робота «Брехня на війні» А. Понсонбі є вкрай важливою для розуміння використання психологічних маніпулятивних прийомів та залишається актуальною та авторитетною навіть у XXI столітті. 
Класик дослідження пропаганди Едвард Бернейс вніс своєю роботою «Пропаганда» (1928) корективи у загальнонаукове сприйняття цього явища. Саме у даній праці науковця виділено особливе місце маніпулятивним технологіям свідомістю. Бернейс вважав, що використання маніпуляції є одним із характерних елементів демократії. Саме Бернейс активно описував специфіку використання рекламної техніки «зв’язків із громадськістю» якій приписував важливу роль у політичній сфері. Вплив на свідомість громадськості здійснювався за допомогою використання маніпуляцій в газетах, радіо, кіно та рекламі. Робота Е. Бернейса «Пропаганда» стала основоположною працею в дослідницькій сфері, адже було закладено основи для дослідження рекламної сфери (PR) та розкриття пропаганди як невід’ємної частини демократичного суспільства [67, с. 30-42].
Актуальною науковою роботою для дослідження пропаганди є книга Ноама Чомскі у співавторстві з Едвардом С. Германом «Сфабрикована згода: політична економіка мас-медіа», де описано модель поширення інформації яку сформовано за допомогою медіа. Чомскі вивів п’ять фільтрів через які проходить інформація у ЗМІ: 1) власність: коли медіа належать певним корпораціям, тоді в інформаційному просторі пропагаують вигідні ідеї для власників; 2) рекламний фільтр, коли ЗМІ є залежними через рекламодавця, що також впливає на повідомлення в новинах; 3) джерело новин означає, хто контролює джерело інформації той й контролює весь інформаційний простір та диктує, що має з’являтись у ЗМІ; 4) критика – якщо медіа відходять від курсу, то на них здійснюється тиск, тому вони характеризуються постійним самоконтролем аби не втратити довіру від власника; 5) ідеологія, що використовується для виправдання певних цілей, також використання образів ворожої ідеології для маніпуляцій у ЗМІ. Загалом ідеї Н. Чомскі та Е. Германа стали важливим надбанням для наукової сфери, в контексті вивчення ролі медіа в демократичних суспільствах та цілком логічно описують як за допомогою маніпуляцій інформацією в медіа можна ефективно досягти «сфабрикованої згоди», тобто створити видимість вільно сформованої новини, однак враховуючи інтереси комерційних та владних груп [61, c. 61-69].
Тому, політична пропаганда традиційно вважається ефективним інструментом для формування суспільної думки, що допомагає в реалізації політичних рішень. Політична пропаганда використовує низку маніпулятивних інструментів задля впливу на емоційний стан індивіда та створення сприятливого ґрунту для насадження політичних настроїв та ідей. За сучасних умов політична пропаганда використовується для маніпуляції виборцями, підтримки політичних режимів та ведення так званих інформаційних війн. 
Також звернув увагу на характерну проблематичність маніпуляцій та їх роль в інформаційних війнах азербайджанський дослідник Ельвін Бахруз огли Талишинський. Він дійшов висновку, що маніпуляція виступає засобом психологічного впливу, за допомогою якого суб’єкт завуальовано здійснює контроль над об’єктом маніпуляції. Дослідник виділив головну специфіку маніпуляції – непомітність для оточуючих. Загалом маніпуляція пов’язана з навмисним спотворенням інформації. Отже, судячи з характерних рис, маніпуляція виступає потужним інструментом для пропагандистських технологій та однією з найбільш ефективних форм впливу в інформаційно-психологічних війнах [60, с. 145] 
Пропаганда може бути різною за джерелом та природою інформації: «біла пропаганда» (має відкритий характер та не приховує те, що вона створена для просування певних ідей) та «чорна пропаганда» (пропаганда, що маскує джерело інформації та спрямована впливати на думки, погляди чи ідеї за допомогою використання різного роду маніпуляцій). Також дослідники виділяють третій вид пропаганди – «сіра пропаганда», вона характеризується невизначеністю конкретного джерела інформації. Головна мета сірої пропаганди – ведення так званої гри між чорною та білою пропагандою. За допомогою застосування технологій маніпулятивного впливу ведеться спроба переконання об’єкта маніпуляції у правильності інформації, що йому транслюють [54, с. 121]
Щодо сфери поширення інформації пропаганду класифікують так: культурна пропаганда, інформаційна та політична пропаганда. Культурна пропаганда характеризується поширенням ідеологічних чи політичних поглядів за допомогою використання певних технологій у культурній сфері. В контексті сучасного культурного простору використання популярних діячів та інфлюенсерів. Адже їх вислови та думки може перейняти їх аудиторія, що має до них певний рівень довіри та бачить в них авторитетну фігуру. Інформаційна пропаганда в першу чергу характеризується поширенням дезінформації та фейкових новин через засоби масової інформації. А, враховуючи специфіку цифрового поля зараз, то й новинні телеграм канали також можуть виступати каналом поширення інформації та впливу. Політична пропаганда є більш широким поняттям, що радше об’єднує в собі як пропаганду в культурній сфері, так й в інформаційній. Однак, саме в політичному контексті пропаганда переслідує суто політичні мотиви, а саме нав’язування ідеологічних поглядів, маніпуляцію на час виборчих перегонів (для маніпуляції певними політичними подіями чи настроями суспільства, для дискредитації політичного діяча-конкурента чи навпаки виступати підтримкою для кандидата та його програми) [13, с. 155].
Пропаганда за умов війни набула широкого вираження за часів Першої світової війни. У дослідження механізмів пропаганди зробив великий внесок Гарольд Лассвелл у своїй роботі «Техніка пропаганди у світовій війні» (1927). Науковець проводив аналіз на основі дослідження пропагандистських прийомів, що застосовувались за часів Першої світової війни. Лассвел дослідив як уряди проводили інформаційні кампанії, що в першу чергу були націлені на мобілізацію населення та дискредитацію ворога. Лассвел продемонстрував саме психологічний аспект пропаганди. Він акцентував увагу як емоційні та когнітивні механізми загалом впливають на свідомість та сприйняття інформації суб’єктами [35]. 
Дослідженнями проявів пропаганди за часів Першої світової війни займались й українські вчені. Так, О. Мосієнко звернув увагу на пропагандистські кампанії за часів Першої світової війни, а саме організовані пропагандистські кампанії з боку Австро-Угорської імперії. Австро-Угорська імперія використовувала пропагандистські методи задля впливу на населення: мобілізація населення, підняття патріотичних настроїв та поширення серед населення образу ворога (Російської імперії). Вже за часів Першої світової видно прояви пропагандистських технологій, що зустрічаються й в наш час. Пропаганда використовувала візуальні прийоми донесення інформації, а саме створення карикатур, поширення агітаційних листівок та плакатів із зображенням власної армії, що перемагає ворога. Загалом Австро-Угорською імперією було реалізовано низку пропагандистських прийомів (за Понсонбі): створення образу ворога, демонізація противника та переконання у шляхетності мети [27, с. 114-118]. Про так звану газетну війну за часів Першої світової війни також писала українська дослідниця К. Біла. Вона порівняла методи, що у свою чергу використовувала Російська імперія у Першій світовій війні, та дійшла висновку, що велася інформаційна кампанія в газетах, яка була націлена на створення образу ворога. Також за допомогою пропаганди було отримано схвалення від суспільства до розпочатої імперією війни. Тобто, стає зрозуміло, що не лише Австро-Угорщина використовувала пропаганду проти Російської імперії, а це робили обидві сторони. Методи, що вони використовували загалом були схожими: перекладання провини за конфлікт на супротивника, створення образу ворога, демонізація противника, героїзація подвигів війська та створення образу рятівника для царя [1, с. 102]. Загалом, аналізуючи використання пропаганди за часів Першої світової війни, варто відзначити, що через недостатню комунікаційну спроможність у ті часи пропаганда могла використовувати лише два доступних канали інформації. Адже тодішня пропаганда спиралась на візуальну складову (поширення патріотичних та карикатурних плакатів) та поширення текстових повідомлень в газетах, що характеризувались емоційними заголовками та мали маніпулятивний ефект.
Після Першої світової війни пропаганда у світі набула небувалого поширення саме завдяки появі нових комунікаційних технологій, а саме – радіо. Батько пропаганди Йозиф Геббельс, як вважається, через керовану ним пропаганду був одним з тих, хто розпочав Другу світову війну. Головним інструментом у комунікаційній сфері для поширення пропаганди виступали газети, плакати, радіо та кіно. Саме радіо в ті часи стало головною зброєю в руках машини пропаганди нацистської Німеччини. Головний принцип, яким керувався Й. Геббельс: «пропаганда – це не мета, а лише засіб для досягнення політичної мети». Тобто пропаганда визнавалась інструментом для досягнення певних політичних чи ідеологічних цілей. Тодішня пропаганда була націлена на маніпуляції та гру з емоціями людей, для отримання підтримки політичному курсу та поклоніння фюрреру [47, с. 187]. Головна риса, що відрізняє пропаганду часів Першої світової та Другої світової, – це всеохопний характер пропаганди. Вся держава почала виступати в ролі пропагандистського апарату, що контролював інформаційні потоки. Пропаганда в нацистській Німеччині проникла у всі соціальні сфери: культура, наука, церква та освіта. У сфері освіти було створено дитячу організацію Гітлерюгент (для виховання дітей у патріотизмі та вірі в Гітлера) та Міністерство народної освіти та пропаганди (очолював Й.Геббельс). Це було зроблено для контролю та здійснення впливу на дітей, адже вони виступали важливою ціллю пропаганди на майбутнє. Також новим інструментом пропаганди стало виступати кіно – стрічки патріотичного характеру, що також мали на меті здійснювати вплив на населення [39, с. 155-157]. Нові технології пропаганди досить потужно впливали на маси. Про масові істерії натовпу також писали й літературні митці. Так, п’єса письменника Ежена Йонеско «Носороги». Головна тема пʼєси – загроза втрати індивідуальності в суспільстві. У п’єсі описано розвиток колективної істерії та масовий психоз. Це відбувається через захоплення новими ідеями та рухами, що стирають індивідуальність та перетворюють людей на масу. П’єса створена як алегорія на тодішній лад нацистської Німеччини [31]. Також велася активна пропаганда на окупованих територіях, у тому числі й на території України. В першу чергу вплив на населення здійснювався за допомогою преси та плакатів. Головною метою, що пропагували, було визволення народів СРСР від «більшовизму». Загалом пропаганда на окупованих територіях велась у такому ключі та проголошувала Німеччину рятівницею для пригноблених комуністами народів (окрім євреїв, щодо них велася пропаганда ненависті) [40, с. 117-118]. 
Схожі прийоми використовувала й пропаганда часів Сталінського режиму. Сталінська пропаганда також використовувала ЗМІ, кіно, радіо, освіту та мистецтво для здійснення масштабного впливу на населення СРСР. За допомогою вдало вибудованої машини пропаганди вдалось знищити опозицію та ефективно маніпулювати населенням. Для Сталіна накреслили образ батька народів, друга дітей та переможця нацизму. В контексті пропаганди у війні варто вказати, що радянська сторона пропагувала ідеї досить вдало, використовуючи плакати, листівки та фронтові записи від військових. Пропаганда загалом велась для підтримання патріотизму, мобілізації населення та демонізації ворога [22, с. 184-186] . 
Загалом, з часів Першої світової спостерігається певна еволюція пропагандистських інструментів. Відбулось надання пропаганді керівного механізму, створювались спеціальні відомства для вироблення та поширення пропаганди. Використовувались нові комунікаційні канали: радіо та кіно, поширення пропаганди в науці, освіті та культурі. Пропаганда характеризувалась простотою подання інформації та емоційністю, що дозволило вдало маніпулювати свідомістю населення. 
Поступово з плином часу та впровадженням інновацій технології пропаганди еволюціонували. Пропаганда знайшла нові канали комунікації. Після поширення інтернету та розповсюдженням соціальних мереж їх почали активно використовувати для маніпуляції громадською думкою. Пропаганда в тому числі поширювалась не просто повідомленнями на сторінках чи коментарях, а й за допомогою певних алгоритмів. Алгоритмічне поширення пропаганди (бото-ферми, таргет-реклама та deepfake). Ці нові інструменти пропаганда почала використовувати у так званих інформаційних війнах. У сучасному світі все частіше чути термін – гібридна агресія. Однією із її складових є інформаційна війна, а пропаганда без сумніву відіграє одну із ключових ролей для успішного впливу [25, с. 50-54].
Сучасний дослідник пропаганди – Пітер Померанцев у своїх роботах «Нічого правдивого і все можливе: сюрреалістичне серце нової Росії» та «Це не пропаганда: пригоди у війні проти реальності» детально аналізував механізм пропаганди. В роботі «Нічого правдивого і все можливе: сюрреалістичне серце нової Росії» Померанцев досліджував особливості пропаганди в пострадянській Росії. Він дійшов висновку, що пропаганда в РФ фактично перенасичує інформаційний простір неправдивою інформацією та фактично розганяє до абсурду сприйняття новин та дезорієнтує глядачів. Померанцев описує сучасний характер пропаганди в РФ, що направлений на знищення поняття «правда» взагалі та доведення населення до настільки сильної зневіри, що є гарним ґрунтом для маніпуляцій свідомістю [70, с. 77-103]. У праці «Це не пропаганда: пригоди у війні проти реальності» Померанцев проаналізував пропаганду як явище у глобальному масштабі та вивів нову характеристику даного поняття. За його словами пропаганда сучасності не має на меті змусити повірити у якусь одну конкретну ідею, а пропаганда сучасності прагне дестабілізувати свідомість, довести до хаосу та підірвати довіру як основу суспільного договору [71, с. 25-37]. Роботи П. Померанцева є досить актуальними для аналізу специфіки пропаганди сучасності, адже саме Померацев вивів новий характер пропаганди та на прикладі аналізу кейсу Росії довів який вплив має сучасна пропаганда на свідомість цілого народу.
Через те, що вплив пропаганди та її небезпека зросли, з’явилась низка понять, пов’язаних з пропагандою в інформаційній сфері. До прикладу, це стосується терміну ІПСО, про який українці дізнались після початку повномасштабного вторгнення. Загалом, у сучасному світі технології пропаганди продовжують знаходити нові канали реалізації. Нову загрозу може представляти ШІ (штучний інтелект), адже його, як й інші технологічні ноу-хау, можуть використовувати в пропагандистських цілях. Однак, суспільство навчається протидіяти пропагандистському впливу та фільтрувати отриману інформацію. Одним із засобів протистояння пропаганді є фактчекінг (перевірка інформації), що потрібний для забезпечення відповідного рівня медіаграмотності серед населення [28, с. 306-308]. На рівні держави з’явилось таке поняття як кібербезпека, до якої також відносять й інформаційну безпеку як складову. Інформаційна «бульбашка» є однією із потужних технологій пропаганди, особливо враховуючи специфіку соціальних мереж. Також в науковій літературі все частіше згадується термін спін-докторінг. Характер спін повідомлень, як зазначає Пол Річардс, є маніпулятивним, а інформація як така не відповідає достовірності, а працює суто на бачення замовника повідомлення [23, с. 46-47]. Тобто спін-докторінг має всі риси класичної пропаганди (маніпуляція, вплив на громадську думку, психологічний вплив та часткове подання інформації), однак спін-докторінг можна вважати однією із гібридних форм пропаганди.
На основі опрацьованої інформації можна дійти висновку, що пропаганда еволюціонувала. Від простого терміну «поширення» вона поступово зростала та набувала більш негативних рис через технології її поширення та ефект, який вона чинила. Про специфіку пропаганди писало чимало науковців, серед яких особлива увага надається працям видатних дослідників, що залишили свій слід в історії досліджень пропаганди Г. Лебона, А. Понсонбі, Е. Бернейса, Г. Лассвелла та інших, що в своїх роботах заклали основу для розуміння сутності пропаганди та з психологічної точки зору як варто впливати на свідомість мас. Артур Понсонбі звернув увагу на специфіку пропаганди в умовах війни та надав «10 заповідей» успішної воєнної пропаганди. Кожен із науковців без сумніву здійснив у наукове дослідження пропаганди свій внесок, а їх роботи з точки зору сучасності залишаються незмінною класикою. Пропаганда тоталітарних режимів набула найбільш кровожерливого характеру також завдяки створенню нових каналів комунікації, як-то радіо та кіно, що стали основою для поширення пропаганди. З часом та розвитком нових технологій дещо відійшли від класичних моделей пропаганди до нових технологій впливу. Створені бото-ферми, таргет-реклама, технології 25-го кадру та так звані «тролі». Стало відомо про феномен інформаційної бульбашки, ІПСО та спін-докторинг, що в свою стало причиною вироблення механізму відповідних дій. Фактчекінг, як складова медіаграмотності, є одним із  основних варіантів фільтрування повідомлень для пересічного громадянина. На рівні держави в інформаційній сфері також ведеться робота по запобіганню деструктивного впливу, а в контексті кібербезпеки також розглядається явище інформаційної війни як реальної загрози. Отже, еволюція пропаганди справді відбулась, а науковий стан дослідження технологій пропаганди йшов паралельно.



	1.2. Аналіз поняттєво-категоріального апарату дослідження пропаганди в інформаційній політиці держави
Визначення понятійно-категоріального апарату дослідження слід розпочати з розкриття основного поняття, що часто фігурує в дослідженні, а саме інформаційна сфера. Мануель Кастель у праці «Розквіт мережевого суспільства» розкривав даний термін, як сфера в якій формується та транслюється знання, влада, ідеї та певні цінності [63, с. 63-68]. Інакше бачення суті поняття інформаційної сфери має український науковий діяч Шпенов Д.Ю., за його словами інформаційна сфера – це загальна сукупність усіх процесів: інформації, структур та правовідносин, що можуть виникати у інформаційному просторі [56, с. 36-44]. Інформаційна сфера виступає серйозною ланкою в системі держави, тому варто забезпечити її безпековий стан. Інформаційна безпека виступає однією із ланок кібербезпеки – це частина інформаційної безпеки, яка стосується захисту даних та інформаційних технологій від кібератак, несанкціонованого доступу, фейків, маніпуляцій та дезінформації. З метою впровадження нових методів та форм протидії впливу країна розробляє та впроваджує власну інформаційну політику. Сандра Браман описує інформаційну політику як набір механізмів за допомогою яких формується, контролюється та організовуються інформаційні потоки та загалом інформаційне середовище [62, с. 163]. У спільній науковій роботі Гудзь О. Є. та Маковій В. В. поняття інформаційної політики є універсальною системою, що на меті має розробку методології для вирішення практичних завдання, що пов’язані з інформаційною сферою [8, с. 66].
[bookmark: __DdeLink__1449_2584129459]Головною загрозою для інформаційної безпеки держави є політична пропаганда. В роботі Е. Бернейса пропаганда – це необхідний інструмент управління масами в умовах демократії, а позитивний чи негативний характер поняття залежить в яких цілях було її використано, тобто в розумінні Бернейса пропаганда – допоміжний інструмент для того, щоб допомогти зробити правильний вибір. Ж. Еллюль на відміну від Бернейса критично ставився до пропаганди та описував її як механізм підпорядкування особистості за допомогою різноманітних каналів впливу. Тому в контексті політичної пропаганди не останню роль відіграє маніпуляція – це зазвичай прихований емоційний вплив на свідомість громадян з метою змусити їх приймати рішення або формувати думки, вигідні певній політичній силі. На міжнародно-безпековому рівні важливою проблемою є явище гібридної війни – це комплексна форма конфлікту, яка поєднує традиційні військові дії з нетрадиційними засобами боротьби: інформаційними операціями, кібератаками, економічним тиском, підтримкою внутрішніх заворушень тощо. Тому важливо досліджувати пропаганду від ворожої сторони та вчасно вміти протидіяти їй. Однією із частин пропаганди є дезінформація – це свідомо неправдива або викривлена інформація, яка створюється і поширюється з метою ввести людей в оману, сформувати викривлене уявлення про політичні події, явища чи окремих політичних акторів. Зброєю ворожої пропаганди також виступає ІПСО. Гуменна К.М. та Близняк О.А. дійшли спільного висновку, що ІПСО – це інформаційно-психологічна операція, що представляє себе комплекс заходів зі спеціально викривленою інформацією, що поширюється з для впливу на емоції та почуття людей з метою маніпуляції свідомістю[3, с. 146-147]. 
Все частіше пропаганда націлена не просто на поширення інформації по ТБ та ЗМІ, а у сучасну епоху інформація шириться у соціальних мережах – це онлайн-платформи, які дозволяють людям створювати профілі, обмінюватися інформацією, комунікувати та ділитися новинами, фотографіями, відео та іншими формами контенту. Саме віртуальне середовище стало головною ціллю для пропагандистів. 
У контексті віртуальної сфери часто зустрічається термін інформаційна бульбашка – термін, що описує відфільтроване середовище користувача в мережі з інформацією, що відображає суто його інтереси, а завдяки цьому можна ефективно маніпулювати свідомістю людини [53, с. 39-40]. Інформація в контексті пропаганди може ставати зброєю. Саме через це певні суб’єкти можуть вдало просувати певні наративи. Наратив – це сукупність повідомлень, що створюються з метою впливати на громадську думку, формувати певне розуміння подій або явищ. Він може використовуватися для підтримки певних політичних, соціальних чи економічних ідей, а також для маніпулювання сприйняттям аудиторії. Важливою частиною наративу є його спрямованість на досягнення певних цілей або вплив на поведінку аудиторії, що робить його потужним інструментом в політичній та інформаційній боротьбі. В плані ефективного керування інформацією відомо про явище спін-докторінгу – поняття, що описує «вертіння» інформацією для ефективного закріплення цього повідомлення у свідомості. 
Всі ці елементи впливу потребують відповідної протидії. В контексті протидії на державному рівні у відповідь на ворожу інформаційну атаку буде доцільно проводити контрпропаганду – це комплекс заходів розроблений державою, що спрямований на виявлення, нейтралізацію та спростування ворожої пропаганди, а також на захист цивільного від дезінформації, фейків та маніпулятивного інформаційного впливу. Ж. Еллюль у свою чергу розглядав контрпропаганду як частину інформаційної війни, та надавав цьому поняттю  ті ж самі риси, що й пропаганді. Однак, різниця полягала у тому, що контрпропаганду використовували для захисної функції [66, с. 53-56]. Безпечне поводження з інформацією та критичне сприйняття є частиною загальної медіаграмотності – це здатність критично сприймати інформацію з медіа, аналізувати її джерела, зміст та цілі. Забезпечення медіаграмотності на рівні населення можна досягти, навчивши людей правильно фільтрувати інформацію. У даному контексті ефективним буде фактчекінг – це процес перевірки отриманого інформаційного повідомлення на достовірність. Він включає в себе перевірку авторитетності джерел, авторів статей, та аналіз тексту на предмет відсутності маніпуляцій. 
Досліджені нами поняття в контексті аналізу впливу технологій пропаганди на  інформаційну сферу допомагають більш детально та системно зрозуміти, як пропаганда впливає на державу загалом та особливості пропаганди в контексті військових дій. Категоріальний апарат також допоможе краще усвідомити яку роль пропаганда відіграє у військових конфліктах сучасності.


	1.3. Методи та принципи дослідження політичної пропаганди
Методологія – сукупність засобів дослідження, що застосовуються в науці, вчення про методи пізнання та перетворення дійсності. Методи наукового дослідження – це певна сукупність різних характеристик, які притаманні об’єкту, що досліджується. Дослідження технологій пропаганди є дуже важливим напрямком для інформаційної політики кожної держави. Концепція пропаганди в сфері інформаційної політики держави – це дослідження питань, що пов’язані з пропагандистським впливом на цивільне населення та військову сферу, виявлення технологій пропаганди та розробка відповідних контрпропангандистських заходів.
Актуальні напрями дослідження технологій пропаганди в інформаційній сфері можуть включати: 
· аналіз впливу пропаганди на інформаційну сферу, її роль, особливо в контексті військових дій;
· розкриття ролі пропаганди в контексті гібридного впливу противника на державу;
· дослідження сутності гібридного впливу Російської Федерації на Україну в контексті використання противником технологій пропаганди. 
На основі опрацювання та розкриття наявного досвіду можливо виявити перспективи для інформаційної політики у сфері контрпропагандистської діяльності та українських контрпропагандистських кампаній у відповідь на російську пропаганду. 
Теоретичний аспект написання наукової роботи включає у себе висування теорій та гіпотез. Теорією є те, що пропаганда впливає на інформаційну сферу держави. Це здійснюється шляхом реалізації впливу на політичну сферу у контексті проведення пропагандистських операцій у інформаційній сфері. Однак, важливо дослідити питання специфіки технологій пропаганди саме в контексті впливу на вироблення та забезпечення інформаційної політики держави, вміння держави якісно забезпечити контрпропаганду. Саме з даного твердження виходить гіпотеза. Гіпотезою є те, що в умовах війни ефективність інформаційної політики держави визначається не лише технологіями пропаганди, а й здатністю до контрпропаганди, яка передбачає спростування ворожих наративів, просування альтернативних смислів та залучення незалежних медіа як для збереження довіри суспільства всередині країни, так і для забезпечення підтримки на міжнародній арені.
У контексті дослідження технологій пропаганди в інформаційній сфері держави доцільним є використання загальнонаукових методів (аналіз, синтез, узагальнення, дедукція, індукція), а також системного підходу, історичного та порівняльного методів наукового дослідження. Аналіз і синтез є методами пізнання. Аналітичний метод спрямований на визначення внутрішніх тенденцій і можливостей предмета. Здійснюється аналіз сутності пропаганди, її технологій на основі реальних прикладів. Синтез – це об’єднання раніше виділених частин ознак у єдине ціле, на основі чого формується цілісне уявлення про загальну інформаційну безпеку держави. Узагальнення – це поширення спільних ознак предметів на всі предмети даної множини, що сприяє формуванню проміжних та підсумкових висновків дослідження. Індукція – це метод наукового пізнання, коли на підставі знання про окреме робиться висновок про загальне; спосіб міркування, за допомогою якого встановлюється обґрунтованість висунутого припущення чи гіпотези. За допомогою цього методу робиться висновок про роль та вплив пропаганди на інформаційну політику держави включаючи військову специфіку. Дедукція – це метод, за допомогою якого на основі знання загального пізнається часткове, одиничне. Дедуктивний метод сприяє виведенню певного твердження з одного або кількох інших тверджень, істинність яких уже встановлена. У цьому контексті з’ясовано, що пропаганда відіграє не останню роль у контексті воєнної специфіки. Акцентуючи увагу саме на проблемі забезпечення інформаційної безпеки держави, варто зазначити, що можливості в даному питанні розкриваються у вироблені відповідних механізмів контрпропаганди, механізмів спростування ворожих наративів та пошук нових можливостей для забезпечення ефективної інформаційної політики.
Історичний метод передбачає розгляд об’єктивного процесу розвитку об’єкта реальності в історії з усіма її поворотами, особливостями. Це є певним способом відтворення історичного процесу становлення основних підходів до пропаганди, а саме еволюція технологій пропаганди – від поширення плакатів та газет до складних інформаційних операцій у віртуальній сфері із розробкою спеціальних алгоритмів (боти, тролі, діпфейк, ітд.).
Порівняльний метод виявляє окремі та спільні риси елементів аналізу. Він використовується при порівнянні діяльності, методів прийняття рішень держави в контексті вироблення інформаційної політики у відповідь на пропаганду противника.
Системний підхід зазвичай дозволяє досліджувати політичне явище чи процес цілісно, у сукупності взаємодій структурних елементів. Його використання сприяло розгляду технологій пропаганди як сукупності відповідних структурних елементів, що перебувають у взаємодії та взаємозв’язку.
Комунікаційний метод вивчає загалом технології пропаганди як цілеспрямований комунікаційний процес. Саме даний метод допомагає дослідити специфіку передачі повідомлень за схемою: джерело інформації, саме повідомлення, аудиторія та якими каналами відбувається передача інформації. Для практичного дослідження пропаганди досить актуально буде досліджувати роль телевізійних сюжетів на основі реальних кейсів під час російсько-української війни.
Інституційний метод дозволяє аналізувати інституції як носії пропаганди: державні органи, військові, партії та мас-медіа. Даний метод дає можливість провести аналіз хто є ініціатором пропаганди та фактично легітимізує її.
Отже, методи аналіз способів дослідження – це способи досягнення мети дослідницької роботи. Методи наукового дослідження – це певна сукупність різних характеристик, які притаманні об’єкту, що досліджується. У курсовій роботі для дослідження ролі технологій пропаганди у інформаційній політиці держави за умов воєнних дій використані наступні методи: аналіз, синтез, узагальнення, індукція та дедукція, історичний, порівняльний, системний, метод комунікаційного та інституційного аналізу.




















РОЗДІЛ 2
 ТЕОРЕТИЧНІ АСПЕКТИ ФОРМУВАННЯ ІНФОРМАЦІЙНОЇ ПОЛІТИКИ ДЕРЖАВИ ЧЕРЕЗ ВПЛИВ ПОЛІТИЧНОЇ ПРОПАГАНДИ

2.1. Сутність, характерні функції та роль інформаційної політики держави
У контексті дослідження впливу технологій пропаганди важливим поняттям для якісного дослідження є інформаційна політика держави. На важливість інформаційної сфери звернув свою увагу Деніел Белл у своїй роботі «Прийдешнє постіндустріальне суспільство: Спроба соціального прогнозування», в даній праці Белл вивів концепцію нового постіндустріального суспільства. Опис нового суспільства майбутнього, що характеризує не лише економічну, політичну та культурну сферу, а й інформаційну. Фактично Д. Белл вивів основу для поняття інформаційного суспільства. Адже однією із характеристик є масштабний обмін інформацією за допомогою комп’ютерів та телекомунікацій. Головною цінністю для суспільства даного типу Белл виділяє інформацію та знання [33].
Пізніше вивченням інформації та інформаційної політики також займались й закордонні вчені з Британії – П. Норріс та Д. Сандерс. Вони надали своє трактування суті інформаційної політики. Дослідники розглядали її як особливу сферу життєдіяльності людей, що у загальному розумінні пов’язана з відтворенням та поширенням інформації, що має на меті задовільнити інтереси держави та громадянського суспільства. За їх поглядами інформаційна політика спрямована на забезпечення діалогу між державою та представниками громадянського суспільства. За словами Норріс та Сандерс інформація як основа комунікаційного процесу здійснюється за допомогою ЗМІ. Саме інформація, що транслюється за допомогою ЗМІ реалізує вплив на населення за основними напрямами: 
· дає можливість населенню моніторити ключові події як в середині країни, так й події світової політики;
· поступово розподіляє ключові політичні питання по мірі актуальності та важливості, щоб уникнути різкої негативної емоційної реакції;
· транслює певні вигідні політично-ідеологічні наративи й таким чином формує політичні уподобання людей [68, с. 112-119].
Отже, в роботах британських вчених суть поняття інформаційної політики полягає у виготовленні та контрольованому поширенні інформації за допомогою основних комунікаційних каналів (ЗМІ). Цей процес дозволяє державі за допомогою трансляції інформації впливати на сприйняття громадянами певних політичних подій, а також надає можливість державі та громадянському суспільстві проводити непрямий діалог. 	
В українській науковій сфері також є чимало дослідників, які займаються вивченням питання інформаційної політики держави. Своє трактування поняттю інформаційної політики надав український науковець В. Степанов. Сутність поняття інформаційної політики він розкриває через поняття «влада», під яким розуміє здатність та правову можливість певних суб’єктів чинити визначальний вплив на діяльність та поведінку інших суб’єктів. Тому за твердженнями Степанова інформаційна політика визначається як діяльність органів державної влади за певними напрямами, що характеризується здатністю впливу у інформаційному просторі [44, с. 77-78]. 
У контексті українського наукового дискурсу робота Олени Токар є компетентним прикладом змістовного аналізу суті поняття інформаційної політики. Авторка зазначає, що інформаційна політика як поняття загалом включає в себе як й державну, так й публічну складову. Державна складова інформаційної політики являє собою спрямування на регулювання саме національної інформаційної сфери, щодо публічної складової варто вказати саме недержавні актори забезпечення інформаційної політики – ЗМІ, громадські організації, бізнес-сектор, соціальні мережі як платформа для поширення та висловлення певних думок, ітд [46, с. 138-140]. Загалом О. Токар вказала, що суть інформаційної політики полягає у регулюванні (державної) національної інформаційної сфери, враховуючи специфіку публічного інформаційного простору та акторів.
Отже, як закордонні так й українські науковці виділяють інформацію як важливий аспект у забезпеченні  комунікації в середині будь-яких суспільств. Інформаційна політика розглядається як можливість ефективного відтворення та поширення інформації (Норріс та Сандерс), як владний вплив на свідомість суб’єктів (В. Степанов) та як симбіоз державної та публічної сфер у контексті вироблення та забезпечення інформаційної політики (О. Токар). Саме широка характеристика поняття інформаційної політики дає науковій сфері розгалужене бачення сутності даного поняття. 
На основі опрацьованих наукових праць варто вивести загальне значення терміну «інформаційна політика» – це поняття, що описує можливість держави та недержавних акторів щодо вироблення та участі в інформаційній сфері суспільства з метою здійснення певного впливу на суб’єктів інформаційного простору.
Отже, судячи із розгалуженої суті поняття інформаційної політики, варто дослідити та розкрити низку характерних її функцій (при цьому ми будемо посилатися на наукові напрацювання певних дослідників): 
· інформаційно-комунікативна функція, яку в своїй роботі згадувала вищевказана О. Токар, характеризуючи її як основну діяльність щодо забезпечення обміну інформацією між державою та суспільством, створення каналів зворотного зв’язку та формування відкритого інформаційного середовища;
· нормативно-регулятивна функція, що стосується регулювання в правовому полі: встановлення правових норм, стандартів та правил в інформаційній сфері в тому числі й регулювання діяльності ЗМІ;
· освітньо-просвітницька функція, що спрямована на підвищення інформаційної грамотності громадян, формування критичного мислення, розвиток медіа-освіти (навчання громадян правильно фільтрувати отриману інформацію за допомогою фактчекінгу та загального аналізу змісту новини на присутність емоційних маніпуляцій);
· ініціативна функція, яку з’ясував Шевчук В.В., характеризуючи її як стимулювання розвитку нових інформаційних технологій та комунікаційних стратегій [55, с. 57-58]
· безпекова функція інформаційної політики визнається найважливішою функцією на державному рівні в контексті забезпечення ефективної відповіді на сучасні загрози. оскільки сучасні загрози мають не лише військовий, а й інформаційний характер. Загалом інформаційна безпека направлена на захист саме національного інформаційного простору як від зовнішніх, так й від внутрішніх загроз. До зовнішніх загроз, що потребують підвищеного рівня інформаційної безпеки варто віднести: протидію дезінформації, маніпуляції, ІПСО, попередження кіберзлочинності та інформаційній агресії [9, с. 8-19];
· мобілізаційна функція, на яку звернула увагу Савосько О. В., підкреслюючи, що ця функція полягає у використанні певної інформації, яка спонукає інформаційним повідомленням до відповідної реакції з боку суб’єкту впливу: отримання бажаних політичних дій чи то бездіяльності [38, с. 31];
· ідеологічна функція – закріплення та поширення певних цінностей, світогляду або політичної ідеї в суспільстві;
· маніпулятивно-пропагандистська функція – використання інформаційних технологій для впливу на громадську думку, мобілізації населення, підтримки політичного режиму або його політики;
· іміджева функція – формування позитивного іміджу держави на міжнародній арені та серед власного населення через використання стратегічних комунікацій в тому числі й соціальних мереж. Яскравий приклад спрямованості інформаційної політики до формування позитивного іміджу на світовій арені є кейс іміджу України в 2022 році на початку повномасштабного вторгнення. Образ України будується на основі поширення різноманітних позитивно-спрямованих інформаційних кампаній. Красномовним прикладом є кампанія, ініційована від Офісу Президента та Кабінету міністрів України, – «Сміливість». Кампанія просуває рішучість та відвагу українського народу в контексті волонтерської діяльності, формування ТРО та прямий спротив ворогу, що виражався у зупинці та знешкодженні техніки окупантів. За підсумками кампанії з’явилось широкомасштабне гасло «Be brave like Ukraine», що фактично свідчить про високий рівень позитивного іміджу серед міжнародної спільноти та присутність образу України як сміливої та сильної країни яку варто підтримувати світовій спільноті [37, с. 322-324]. Отже, характерна властивість даної функції на прикладі кейсу України доводить, що вдало вибудована інформаційна політика та стратегія вироблення ефективної інформаційної кампанії здатна будувати певний імідж для країни на міжнародній арені.
Через оцінку характерних функцій, що властиві інформаційній політиці, в ході дослідження варто акцентувати увагу на особливій ролі інформаційної політики в контексті системи державного управління. Роль інформаційної політики полягає в організації інформаційного забезпечення, що загалом означає створення, обробку, збереження, захист та поширення необхідних даних для реалізації всіх функцій управління. А отже, роль інформаційної політики в контексті державного управління є центральною, адже інформаційне забезпечення та безпека є основою забезпечення стабільності в суспільстві [43,  с. 50-51].
Таким чином, сутність інформаційної політики полягає в інформаційній діяльності держави, що спрямована на поширення та захист інформаційних потоків у суспільстві з метою забезпечення ефективного державного управління, національної кібербезпеки та забезпечення комунікації держави з громадянами. Роль інформаційної політики в контексті державного управління є критично важливою, це стає зрозуміло після розкриття низки характерних функцій інформаційної політики: 1) інформаційно-комунікативна функція; 2) нормативно-регулятивна функція; 3) освітньо-просвітницька функція; 4) ініціативна функція; 5) безпекова функція; 6) мобілізаційна функція; 7) ідеологічна функція; 8) маніпулятивно-пропагандистська функція; 9) іміджева функція.

2.2. Вплив технологій пропаганди на формування інформаційної політики країни
 Пропагандистські технології суттєво впливають на формування інформаційної політики держави, оскільки вони визначають характерну специфіку інформаційної взаємодії держави з суспільством, міжнародною спільнотою та потенційними противниками. За умов поширення гібридних впливів держава змушена оцінювати методи ворожої пропаганди як фактор впливу. Під впливом пропагандистських технологій, особливо в умовах гібридної війни, інформаційна політика стає не лише інструментом комунікації, а й елементом забезпечення інформаційної кібербезпеки та оборони [17, с. 91-92].
Технології пропаганди загалом змінюють саме пріоритети інформаційної політики держави. Адже вплив пропаганди включає в себе: дезінформацію, інформаційні атаки та різного роду маніпуляції. В роботі Шпилик С. детально проаналізовано характерні риси маніпулятивної дезінформації, до яких відносять:
· сугестія, що означає навіювання думок, переконань чи певних почуттів за допомогою використання систематичних меседжів, знаків чи зображень. У першу чергу вплив здійснюється на підсвідомість, формуючи певні відчуття, об’єкт починає вірити в певну інформацію без особливого критичного аналізу. Жак Елюль також акцентував увагу на тому, що пропаганда діє як на психологічному, так і на соціологічному рівнях: вона не тільки впливає на окрему людину, а й формує колективний розум суспільства. Пропагандист використовує «масу» як простір, де емоції швидко розповсюджуються, а індивідуальні бар’єри послаблюються. Про це також писав Г. Лебон у своїй праці «Психологія мас»;
· узагальнення окремого випадку до системного явища: цей підхід загалом слугує для перетворення конкретного випадку на масштабну проблему чи взагалі виведення окремого випадку до закономірності. В. Ліппман у праці «Громадська думка» вводить поняття псевдо-середовища, де люди сприймають світ через призму стереотипів, а не реальних даних, що створює умови для маніпулювання шляхом узагальнень [73];
· розповсюдження та використання чуток, домислів та загальних інтерпретацій певного політичного явища чи події, також стосується соціальної сфери. Зазвичай гарним підґрунтям для них є ситуація, коли офіційних відомостей немає або вони туманні. Саме тоді утворюється інформаційний вакуум, що заповнюється викривленою інформацією. О. Постмен у своїй праці «Психологія чуток» вивчав, як саме чутки розповсюджуються та змінюються, особливо в умовах неясності, він підкреслює їх вирішальну роль у сприйнятті індивідом інформації [59, с. 31-33]
· фрагментація: характерна, коли інформація подається розрізнено, без системності, що унеможливлює критичне осмислення цілісної картини. В основному простежується коли новини подаються у вигляді коротких, несистематизованих сюжетів, що не дають змоги зрозуміти контекст, в даній ситуації і з’являється можливість до здійснення маніпуляцій;
· замовчування певних фактів: вибіркове подання фактів дає змогу сформувати сприятливе зображення дійсності. Н. Чомскі пояснює, як засоби масової інформації відсіюють відомості, замовчуючи невигідні та виділяючи вигідні. Досить популярний прийом за умов війни, для прикладу оприлюднення виключно перемоги війська та нехтування втратами [67, с. 133];
· повторювання (метод Геббельса): багатократне повторення твердження створює враження його правдивості. Йозеф Геббельс застосовував цей метод у пропагандистській діяльності нацистів;
· містифікація: інсценізація подій, що нібито відбулися, задля впливу на суспільну свідомість. А. Понсонбі визначав містифікацію як один із важливих різновидів військової брехні. Містифікація в першу чергу служить для конструювання бажаного інформаційного ефекту;
· чергування: впровадження неправдивих даних до правдивого інформаційного простору, що характеризується постійною зміною правдивих фактів на неправдиві та навпаки. Психологічний ефект зменшує здатність аудиторії критично мислити. 
Окрім маніпулятивної дезінформації також до технологій пропаганди, що значно впливають на інформаційну політику держави, включають:
· медіа-маніпуляції та інформаційні рамки: створення контексту, що вигідний для певної влади або політичної сили. Вивченням даного питання займався Р. Ентман у своїй праці «Теорія фреймінгу», де вказував, що фрейми структурують інформацію, визначаючи, що саме розглядається як проблема, хто є винуватцем та яке рішення пропонується ґрунтуючись на концептуальному фреймінгу [ 64, c. 105-107]. Тобто це відбір та акцентування певних аспектів реальності, що спрямовані на формування бажаного сприйняття. Досить часто дана технологія використовується у новинах для подачі протестів як «безладів» замість «боротьби за права», що значно впливає на суспільну реакцію;
· дезінформація та фальшиві новини: формування альтернативної дійсності в інформаційному полі противника за допомогою використання фейків та створення й поширення неправдивих подій в новинах;
· мікро-таргетування у соціальних мережах: прицільний вплив на окремі верстви населення через аналіз даних, проведений алгоритмами;
· наративи: як інструмент довготривалого впливу: націлені на формування ідеологічних конструкцій, що впливають на світогляд протягом тривалого часу. Ю. Н. Харарі у праці «21 урок для XXI століття» наголошує: сучасна пропаганда не працює через просту пропаганду окремо взятої ідеї, а працює через створення альтернативних історичних наративів [48, с. 288-294]. Прикладом є відомий наратив: «Крим завжди був російським». Даною технологією полюбляє користуватись Російська Федерація, постійно опираючись на історичне минуле та спотворює його використовуючи у своїх пропагандистських цілях;
· алгоритмічне просування контенту: створення інформаційних бульбашок за допомогою системи рекомендацій в соціальних мережах.
Застосування технологій пропаганди вимагає створення спеціалізованих органів (моніторингові центри), механізмів швидкого реагування, а також технічні засоби для спростування ворожих інформаційних кампаній. Денисюк Ж. акцентувала увагу, що за умов систематичного пропагандистського впливу держава має навчитись якісно та комплексно проводити контрпропагандистську діяльність. Це включає в себе контроль за інформаційним простором, що означає забезпечення нерозповсюдження у внутрішньому інформаційному просторі країни ворожих інформаційних атак. Також влада в контексті контрпропагандистської діяльності може використовувати розповсюдження контрнаративів, щоб створити ефективну систему, яка буде здатна конкурувати з ворожими повідомленнями [11, с. 47-49].
Вплив пропагандистських технологій стимулює державу активно працювати на різну аудиторію: 
· внутрішня аудиторія (громадяни) – пропаганда на громадяни всередині країни має на меті мобілізувати населення, зміцнити патріотизм, виправдати дії уряду та зменшити вплив ворожої пропаганди;
· зовнішня аудиторія (міжнародні партнери) – охоплює міжнародну спільноту, включаючи уряди інших країн, міжнародні організації та іноземні ЗМІ. Мета пропаганди – сформувати позитивний імідж держави, отримати підтримку та допомогу, а також вплинути на міжнародну громадську думку;
· ворожа аудиторія (населення противника) – вплив ведеться на населення та військових противника. Пропаганда має на меті деморалізувати, посіяти сумніви щодо правоти їхньої влади чи спонукати до опору (проти діючої влади в країні) чи довести до капітуляції. 
Загалом, оцінюючи аудиторію пропагандистського впливу, зрозуміло, що інформаційна політика держави має перебувати в активному процесі, а не в стагнації. Адже аудиторія є обширною та потребує забезпечення безпеки на багатьох рівнях. Також важливо усвідомлювати, що інформаційний апарат має не лише відстежувати ворожі наративи, а й створювати власні, формувати комунікаційні стратегії та розвивати інструменти інформаційного впливу. Таким чином, пропагандистські технології перетворюють інформаційну політику на динамічний та загалом комплексний механізм, що поєднує як культурно-комунікативну складову, так й безпекову [26, с. 138-139].
В контексті державного забезпечення інформаційної політики під впливом технологій пропаганди виникає потреба у розбудові нових інституцій (центри стратегічних комунікацій, цифрові аналітичні центри, центри протидії дезінформації та вироблення контрпропаганди). Саме через вимушену адаптацію до постійних систематичних нападів ворога держава має адаптуватись під технічні інструменти ворога та навчитись виробляти власну інституційно-забезпечену ефективну інформаційну політику. 
Дана ситуація виводить на розуміння того, що держава вимушена діяти за викликами як ззовні так й з середини, контролювати інформаційні потоки та формувати безпечне інформаційне середовище однак на основі демократичних цінностей. Також для авторитарних країн відповідно інструменти пропаганди будуть активно використовуватись для впливу на населення та забезпечення легітимності режиму. 

2.3. Використання інструментів політичної пропаганди в умовах війни
Використання інструментів політичної пропаганди в умовах війни є невіддільною складовою інформаційного протистояння, що супроводжує збройний конфлікт та значною мірою впливає на хід бойових дій, моральний стан населення та міжнародну підтримку. Політична пропаганда під час війни слугує для формування єдиного наративу, мобілізації суспільства, легітимізації дій влади, дискредитації ворога, а також впливу на думку зовнішнього світу. Вона активно використовує різноманітні інструменти, кожен з яких виконує свою цільову функцію в межах загальної стратегії комунікаційного впливу.
Серед основних інструментів політичної пропаганди в умовах війни одним з найпоширеніших є:
1) засоби масової інформації (телебачення, радіо, друковані видання, інформагентства) – інструменти даного типу зазвичай використовують задля формування єдиного інформаційного поля (якщо говорити про внутрішню аудиторію). Яскравим прикладом, коли даний використовували інструмент, є впровадження «Єдиного Марафону» з метою здійснення контролю за інформаційним простором та фільтрації інформаційних повідомлень противника. Однак, згодом феномен «Єдиного Марафону» піддався критиці як недемократичне явище в медіапросторі України та став темою номер один, що спричиняє дискусії [45];
2) соціальні мережі та онлайн-платформи (Facebook, Twitter/X, Telegram, TikTok, YouTube) – Гринь О. в своїй роботі вказала, що російська пропаганда використовує соціальні мережі та онлайн-платформи у інформаційній війні проти України з визначеною метою: моніторингу інформаційного середовища задля отримання розвідувальних даних, та відповідно поширення за допомогою соціальних мереж пропагандистської інформації. Дана ситуація виділяє соціальні мережі як справді сильний інструмент для пропагандистської діяльності [7, с 255]; 
3) ботоферми та фейкові акаунти (імітація громадської думки, штучне поширення меседжів) – в першу чергу використовується даний інструмент для створення ілюзії масової підтримки, для прикладу в коментарях під політичними відео;
4) технологія штучного інтелекту Deepfake – як інструмент пропаганди активно використовується й зараз. На початку вторгнення 2022 року російські аматори-програмісти намагались використовувати дану технологію для підробки звернень Президента України В. Зеленського та тодішнього головнокомандуючого ЗСУ В. Залужного. Загальна тематика даних відео була у заклику здатись росіянам та підтвердження нездатності української влади до функціонування. В руках неумілих росіян дана технологія не виправдала очікувань через неякісно виконану роботу, однак за умов розвитку технологій даного типу на майбутнє зрозуміло, що загроза наростає;
5) реклама, білборди, листівки, гасла – це візуальні інструменти пропаганди, які використовували ще за часів Першої світової та Другої світової війни в тому числі. В сучасному контексті використовують білборди та яскраві гасла для підтримання патріотичного духу, мобілізації населення тощо. Ці інструменти працюють досить ефективно, як-то розміщення на вулицях України білбордів, що стимулюють вступати до 93-ї військової бригади та білборди з різними патріотичними гаслами (про «руський корабль»);
6) публічні виступи, промови, прес-конференції політичних лідерів також виступають як потужний інструмент пропаганди. Варто згадати промову В. Путіна на самому початку повномасштабного військового вторгнення РФ в Україну, його промова посилила патріотизм серед російського населення та стимулювала до підтримання російської армії. За допомогою промов та прес-конференцій Путін завжди озвучує наративи режиму на широку аудиторію. Наприклад,  у інтерв’ю Т. Карлсону Путін не відходив від методички Кремля та на міжнародну аудиторію транслював пропаганду (про нацистів при владі в Україні, про встановлення історичної справедливість та ін.) ;
7) культурні інструменти (музика, кіно, література, символіка) – також можна вважати культовими інструментами пропаганди, адже культура є основою суспільства та здатна впливати на свідомість народу. За допомогою кіно чи літератури можна впливати на емоції людей та маніпулювати їх почуттями. Кінематограф часто використовували як передовий інструмент пропаганди; наприклад, за часів Холодної війни як СРСР так й США створювали фільми де гіперболізували та демонізували устрій суспільств один-одного;
8) освітні платформи, лекції та семінари (може виступати як інструмент впровадження ідеологічного впливу) – інструмент пропаганди, що націлений на молоде покоління та несформовану свідомість. Наприклад, влада Росії ввела в шкільну програму урок «Розмови про важливе», де формує лояльне до путінського режиму молоде покоління, що патріотично налаштоване та в майбутньому «захищатиме» РФ. Також в Росії ввели новий тип підручників за авторства Мединського, де описуються події з сучасної історії, а саме Донбас, Крим та вторгнення 2022 року як боротьба за визволення та необхідність, що абсолютно суперечить реальності. А отже, за сфальсифікованою історією навчатимуть майбутні покоління РФ, програмуючи їх саме за допомогою освітніх ініціатив [16].
Отже, інструменти пропаганди охоплюють як традиційні (радіо, газети, кіно, освіта), так і новітні канали комунікації (соціальні мережі, штучний інтелект Deepfake), які забезпечують широкий, цілеспрямований та часто непомітний для суб’єкту впливу ідеологічний контент. 
На основі опрацьованої вище інформації зрозуміло, що сучасна політична пропаганда інтегрує не лише звичні медіа-канали, але й цифрові інструменти, культурну сферу, освітні простори, зорові комунікації та алгоритми штучного інтелекту. На прикладі України виявлено, що інструменти пропаганди використовуються в оборонному контексті, щоб забезпечити інформаційну безпеку. Контроль здійснюється шляхом формування єдиного інформаційного середовища – «Єдиний Марафон». Як всередині країни, так й від закордонних партнерів Марафон наражається на критику як потенційне обмеження свободи слова. Це дає розуміння проблематики балансування між нагальною інформаційною обороною та дотримання основ демократії. Протилежним є приклад Росії, де запроваджено жорстку централізовану модель пропаганди, яка активно впливає на молодь через освітні програми, систему «уроків патріотизму» та ідеологізовані підручники, формуючи не просто підтримку, а повну ідентифікацію з режимом. 
В умовах сучасного інформаційного суспільства ці інструменти набувають особливої потужності завдяки технологічному розвитку, популярності серед сучасної молоді цифрових платформ та безперервний потік й обмін інформації. До найбільш вагомих інструментів належать засоби масової інформації – телебачення, радіо, друковані ЗМІ, які ще з часів Першої світової й донині слугують головними каналами формування політичних наративів. Через них влада або інші політичні об’єкти мають змогу масово транслювати вигідні меседжі в новинах, коментарях чи у звичайному розважальному контенті. 





















РОЗДІЛ 3
СПЕЦИФІКА ВПЛИВУ ПРОПАГАНДИСТСЬКИХ ТЕХНОЛОГІЙ НА ІНФОРМАЦІЙНУ СФЕРУ ДЕРЖАВИ

3.1. Політична пропаганда як один із інструментів гібридного впливу
Про концепцію «гібридної війни» першим висловився генерал Джеймс Н. Меттіс у 2005 році на оборонній конференції. Пізніше дана концепція була більш детально розкрита та вийшла у світ в спільній науковій праці з Ф. Гоффманом – «Майбутня війна: зліт гібридних воєн». Гоффман говорив, що у майбутньому загрози матимуть новий характер, а війни будуть проходити не лише в контексті традиційного воєнного опору, а з «гібридним» характером (кібератаки, інформаційні операції, проксі групи, спонсорування сепаратистських настроїв, економічний тиск, ітд.) [19] .
Політична пропаганда є одним із ключових інструментів гібридної війни, адже використовується агресором для впливу на свідомість громадян певної держави навіть без застосування відкритої військової сили. Зазвичай гібридний вплив пропагандистського типу включає в себе маніпулятивну інформацію, поширення фейків, дезінформації, емоційних меседжів чи наративів. Пропаганда часто спрямована на те, щоб підірвати довіру до національних інституцій, розколоти суспільство, посилити політичну нестабільність, дискредитувати владу та посіяти сумніви щодо правильності обраного зовнішньополітичного курсу. Вона часто подається під виглядом об’єктивної аналітики, експертної думки або незалежної журналістики, але насправді виконує завдання зовнішнього актора, що зацікавлений у дестабілізації країни. Політична пропаганда в умовах гібридної війни може використовувати різноманітні інструменти: соціальні мережі, ботоферми, псевдоаналітиків, інфлюенсерів, меми, культурні символи та історичні наративи. Така діяльність особливо небезпечна під час війни, адже суспільство досить психологічно вразливе та не здатне цілком тверезо оцінювати інформаційні меседжі. Результати пропагандистських кампаній можуть бути різними, однак вони завжди націлені на мінімізацію волі до спротиву, зниження мобілізаційного потенціалу громадян, сприяння внутрішнім конфліктам та ціль викликати недовіру у союзників [69] . 
Прикладом відомої довготривалої гібридної агресії є систематичний  деструктивний вплив Росії на Україну. У монографії «Світова гібридна війна український фронт» (за ред. В. П. Горбуліна) досить детально та цілком логічно описано основні вектори на що була націлена пропаганда Кремля та її гібридний вплив. Політична пропаганда РФ була спрямована на розмивання національної ідентичності українців, створення ілюзії внутрішнього конфлікту (підтримка сепаратизму на Донбасі), формування наративу про «зовнішнє управління Україною колективним Заходом», а також підривання довіри до України й дискредитацію її на міжнародній арені [41, с. 191-196]. Також до потужного гібридного впливу відносять псевдоекспертні групи та культурну інфільтрацію – ключові знаряддя російського впливу в українському інформаційному полі, які діють у контексті ширшого концепту гібридної війни. Їхня специфіка полягає не у застосуванні прямого насилля чи відкритого протистояння, а у руйнуванні основ суспільного знання, підриву легітимності національних експертів, культурній самоідентифікації та історичній пам’яті. Ці інструменти мають довготривалий характер та працюють на покоління вперед задля однієї мети – знищення стратегічної ідентичності держави. Їхнє завдання полягає не у зміні певних поглядів, а у формуванні викривленої картини світу, де українська державність подається як штучна (створена Леніном), а російська політика виправдовується давньою історичною приналежністю України до Росії.
Платформи, що позиціонують себе як експертні, створюють ілюзію незалежної експертизи. Вони маскуються під аналітичні центри, вдаються до наукової термінології, поширюють фальшиві звіти та соціологічні опитування, маніпулюють цитатами неіснуючих учених та активно присутні на телебаченні, в YouTube-шоу та інформаційних порталах як альтернативний голос. Таким чином виникає симуляція експертизи, де наративи Кремля поширюються під виглядом об’єктивного аналізу. Про це досить докладно написано у підкасті О. Цехановської та Т. Трощицької. Вони показують, що такі платформи фінансуються через проксі-структури – фонди у третіх країнах, що ускладнює встановлення безпосереднього зв’язку з російською стороною [49].
Отже, доречно дійти висновку, що пропаганда є ключовим інструментом гібридного впливу. Небезпека пропаганди полягає у систематичності поширення вигідних наративів серед населення, що впливає на свідомість та сприйняття певних акторів чи політичних подій. В цьому контексті пропаганда використовує всі можливі інформаційні ресурси для поширення деструктивної інформації: соціальні мережі, ТБ, кіно, освіта та інш. Це загалом надає розуміння специфіки пропаганди як інструменту гібридної війни. Тому протидія політичній пропаганді є головним завданням для національної безпеки країни й має включати як ефективну державну інформаційну політику, так і розвиток медіаграмотності серед громадян, стимулювання самоосвіти в контексті правильного поводження з інформацією. Розробка стратегій в контексті регулювання інформаційних каналів та потоків на всіх рівнях (як інформація, що шириться всередині країни серед суспільства, так й інформація, що транслюється ззовні – ворожі наративи, що мають змогу проникнути в інфополе країни).


3.2. Роль пропагандистських технологій в російсько-українській війні
У російсько-українській війні значну роль відіграють пропагандистські технології. Ще з початку подій на Майдані, анексії Криму, сепаратизму на Донбасі Росія використовувала пропаганду для виправдання своїх дій та деструктивного впливу на громадян України. Даний пропагандистський вплив значно посилився у 2022 році з метою виправдання агресії проти України. В дослідженні О. Комар вказано, що Росія ще за довго до прямої війни демонструвала «soft power» як на світову арену, так й на Україну. Дослідниця вказала, що soft power РФ зосереджувалась на величі російської культури, традицій, історії та мови. Головною ідеєю дослідниця виділяла пропагування ідей про «цивілізаційну неможливість існування світу без російської культури» [18, с. 83-85]. Загалом до 2014 року просування російської культурної м’якої сили на території України було досить успішним, особливо у східних регіонах країни. Згодом це нав’язування переросло у цілеспрямовану повноцінну інформаційну війну проти України. 
На дану проблематику у своєму дослідженні звернула увагу Л. Дунаєва у своїй роботі «‎Дезінформаційні виклики під час російсько-української війни: політологічний аналіз». Вона вдало описала суть пропагандистських кампаній РФ проти України, а саме створення вдалого інформаційного ґрунту для масштабного вторгнення в Україну на майбутнє [14, с. 74-77]. Вплив РФ здійснювався за допомогою масового виробництва та поширення дезінформації через підконтрольні медіа, соціальні мережі, ботоферми та лояльних інфлюенсерів. Пропагандистська діяльність була спрямована на нав’язування тез про «громадянську війну на Донбасі», «утиски російськомовних», «неонацизм в Україні», а також на підрив довіри до Збройних Сил України, волонтерської діяльності та української державності загалом. Через інформаційні атаки ворог намагається розпалити паніку, дестабілізувати тил, змусити населення сумніватися у доцільності спротиву, а також розколоти єдність суспільства, впроваджуючи меседжі про «зраду» та «даремність спротиву». 
 Тактика Кремля з 2022 року проводити психологічні війни стала називатись у медіапросторі України ІПСО – інформаційно-психологічна операція. Її основна мета – вплив на свідомість населення з метою маніпуляції емоціями та загальним сприйняттям певних подій чи окремих політичних акторів [58]. Найкращий майданчик для поширення ІПСО – це найпопулярніші світові комунікаційні системи: Тік Ток, Телеграм та Фейсбук.  За даними РБК-України в 2022 році Службою Безпеки України та кіберполіцією було викрито ботоферму, що підтримувала агресію РФ проти України. Згідно з даними сайту найбільша активність ботів була на майданчиках Телеграму, Вотсапу та Вайберу [6]. Загалом стає зрозуміло, що створюючи фейкові сторінки та ботів в коментарях формується певна ілюзія псевдо-підтримки та критики діючої влади. Це одна із традиційних пропагандистських технологій РФ, яку вона використовує ще з 2014 року. 
Російська машина пропаганди активно працює не лише проти України, а й демонструє безпрецендентний приклад вироблення внутрішньої пропаганди. Пропаганда серед російського населення в першу чергу створила образ «залізного» президента Володимира Путіна, який начебто підняв Росію з колін. Роками пропаганда впливала на свідомість населення та фактично звела до нуля можливість критикувати та тверезо оцінювати владу в країні. Саме тому було вдало сформовано покірне населення, що не повстане проти режиму та буде підтримувати будь-яке його рішення. Навіть, якщо це оголошення безглуздої війни, воно буде готове помирати за свого президента, адже поколіннями було нездатно до спротиву. Також систематичні кампанії по ТБ за допомогою пропагандистських рупорів Кремля Скабєєвої та Соловйова за методичкою створили образ зовнішнього ворога – так званий «колективний Захід». Часто в новинних програмах зустрічаються наративи: «колективний Захід хоче поставити Росію на коліна», «бездуховний Захід пропагандує ЛГБТ», тощо»  [30]. 
Зовнішня пропаганда РФ була направлена на маніпуляцію населенням України. РФ ще з часів Радянського Союзу успадкувала певні наративи-патерни: образ «старшого брата», «захисника російськомовного населення». Пізніше пропагандистська машина допрацювала та додала нові більш актуальні наративи: «ми (росіяни) рятівники населення від українських обстрілів на Донбасі», «спонсорований Заходом Майдан» та «київську хунту» [15, с. 47].
Режим та його пропаганда не здатні тверезо оцінювати реальні події в Україні та настрої громадян. Через імперську зверхність Кремль нехтував аналітикою й не передбачав, що очікуваної підтримки серед населення України не виявлено. На початку вторгнення в 2022 році в промові Путіна було озвучено ряд наративів: «Україну створив Ленін», «денацифікацію», «неонацистів при владі», «геноцид населення Донбасу має припинитись», «де ви були 8 років коли бомбили Донбас...», тощо. [42, с. 68-69]. На початку інтервенції в Україну верхівка РФ мала ілюзорні надії, що російських військових зустрічатимуть на вулицях з хлібом-сіллю, квітами та радістю від «звільнення», проявлений населенням спротив окупантам спростував уявлення про блискавичну перемогу за лічені дні. 
Фактично, зовнішня пропаганда провалилась, адже на українське населення не подіяла пропаганда так ефективно, як на російський народ, саме через більшу політичну освіченість українців та, загалом, більш високий рівень свідомості українського суспільства, що в більшості своїй підтримує демократичні погляди. Саме тому український народ був налаштований антиросійські. 
Водночас серйозну загрозу несе пропаганда на тимчасово окупованих територіях, адже протидіяти їй на даний момент практично неможливо. Ворог досить міцно тримає під контролем інформаційне середовище на окупованих територіях та веде жорстоку антиукраїнську кампанію. Також небезпека полягає у завезеному з територій РФ на окуповані території «новому» населенні. В більшості пропагандистських підставних інтерв’ю опитують саме їх, й вони створюють видимість, що начебто населення окупованих територій завжди чекало так званого «звільнення». 
Кремль проводить кампанії, що націлені на деморалізацію як цивільного населення так й військових. В соціальних мережах, особливо у ТікТок та Фейсбук часто зустрічається низка відео, що говорять про марність надій на перемогу та закликають здатись. До того ж відомо про українських інфлюенсерів, що у тіньовому режимі працюють на повістку Кремля. Розганяють серед втомленого від війни населення думки про необхідність капітуляції, про зрадників у владі та підривають довіру до західних партнерів, нівелюючи їх внесок у допомогу ЗСУ та народу України. Тому важливо стежити за наративами, що транслює ворог, ретельно їх аналізувати та проводити контрпропагандистські кампанії. Адже це дозволить контролювати інформаційне середовище та служить певним фактором недопущення популяризації пропагандистських ідей серед населення України.
Таким чином, Російська Федерація ще з 2014 року активно веде інформаційну війну проти України, запускаючи пропагандистські кампанії. Дана ситуація виводить на передній план актуальність розробки нових контрпропагандистських методів для нівелювання впливу пропаганди Кремля на окупованих територіях України, адже зараз фактично населення перебуває в інформаційному вакуумі та поглинає лише інформацію з боку Росії. Тому варто розробити методику з нівелювання пропаганди та розробити стратегію праці з мешканцями тимчасово окупованих регіонів Донецької та Луганської областей та Криму. Адже на цих територіях населення роками знаходиться під впливом пропаганди, виросли нові покоління в яких закладено в основу свідомості російські наративи. Тому варто звернути увагу на специфіку та актуальність напрацювань в цій темі.
Окрім забезпечення державного регулювання та фільтрації інформаційного простору України варто проводити освітні програми серед громадян. Досить актуально в даному контексті буде проводити тренінги з фактчекінгу. Адже детальна перевірка новин дозволить мінімізувати вплив на пересічного громадянина ворожої пропаганди та зменшить навантаження на аналітичні центри та державний апарат з регуляції інформаційного простору. Загалом, варто підходити до вирішення цього складного питання комплексно та системно, тому варто задіяти фільтрацію інформаційного простору, освітній аспект та розробляти відповідні заходи щодо протидії.




3.3. Перспективи еволюції інформаційної політики України в контексті контрпропагандистської діяльності
Перспективи еволюції інформаційної політики України в контексті контрпропагандистської діяльності варто оцінювати через призму війни з Росією. Після пропагандистського впливу РФ ще з 2014 року Україна усвідомила, що проти держави розпочато інформаційну війну, до якої Україна виявилась на той момент не готова. Тому першою спробою протистояння дезінформації стало створення 9 березня 2014 року каналу StopFake.org на платформі відомої соціальної мережі Ютуб. На каналі спростовували новини ще за часів подій в Криму, а саме новини РФ, що в Криму та на Донбасі потребували допомоги РФ. Судячи з коментарів від українців, даний канал сприятливо вплинув на свідомість певного відсотку громадян. Завдяки роботі даного каналу було спростовано фейкові новини по типу:  «військовим в Криму по декілька місяців не виплачували зарплатню», «нова влада в Україні (після втечі Януковича) антисемітисти», «National Geographic хоче зобразити на картах Крим частиною Росії (а отже західний світ підтримує РФ та визнає за ними право на Крим)», ітд [72]. Тобто низка фейкових новин цілком логічно була спростована та дана інформація була донесена до громадян. Цей канал працює й зараз, методи спростування фейкових новин значно вдосконалились та більш точно пояснюють пересічному глядачеві суть певних новин чи подій.
Тому, після початку даного гібридного впливу Українська сторона була вимушена розробляти механізми виявлення інформаційних атак. Пізніше, в 2021 році Україна розробила Стратегію інформаційної безпеки, що була спрямована на захист національного інформаційного простору від ворожого впливу. Даний документ став ключовим в контексті визначення пріоритетів у сфері державної інформаційної політики та забезпечення стійкості суспільства [36]. 
У тому ж 2021 році було запущено у роботу Центр протидії дезінформації при РНБО. Саме він координує дії державних органів у виявленні, моніторингу та спростуванні фейкових повідомлень [50]. ЦПД випустив «Посібник з протидії дезінформації», який було розроблено працівниками Центру протидії дезінформації за допомогою підтримки Консультативної місії Європейського Союзу в Україні. Це означає, що Україна проводить певні освітні процеси та випускає посібник, у якому детально описано техніки інформаційного впливу, аналіз реальних кейсів та надання рекомендацій, як протидіяти шкідливому інформаційному впливу [51]. Після початку повномасштабного вторгнення пропаганда зі сторони Кремля посилилась та становила досить серйозну загрозу, тому в інформаційному просторі було створено «Єдиний Марафон» для контролю над інформаційним простором держави. 
З точки зору міжнародної сфери варто говорити про значний рівень підтримки для України від закордонної аудиторії. Результатом було запровадження кампаній типу: «#StandWithUkraine», «United24», «BeBraveLikeUkraine». Це досить потужно вплинуло на міжнародну аудиторію та допомогло Україні закріпити образ сміливої країни, що воює за демократичні цінності. Також не останню роль відіграє імідж Президента України  Володимира Зеленського. Його роль у 2022 році на міжнародній арені призвела до того, що його визнали «Людиною року – 2022» в журналі Times [52, с. 90].
У межах внутрішнього інформаційного простору є розуміння, що необхідно забезпечити:
· стійкість до інформаційних атак через розвиток медіаграмотності;
· підтримка якісної журналістики;
· впровадження сучасних цифрових технологій моніторингу загроз. 
Як результат контролю інформації у внутрішньому просторі після повномасштабного вторгнення на Українському ТБ було заблоковано низку проросійських медіа та політичних партій. Серед заборонених платформ, що транслювали російські канали: «Россия 24», «НТВ», «Первый канал», «ТНТ», «Звезда»,  та ін. Серед заборонених партій: ОПЗЖ, Наші та Партія Шарія [32]. Заборона відбулась через систематичне просування проросійських наративів в українському політикумі. Заборона є правильним рішенням, адже це не допускає до інформаційного простору України потенційні інформаційні загрози.
На зовнішньому рівні, окрім контрпропагандистської діяльності, Україна має розвиватись в контексті пропагування позитивного іміджу власної держави для світової спільноти, з метою отримання міжнародної підтримки та спростування російських наративів. В контексті контрпропагандистської діяльності варто вказати на перспективу використання технології мемів для протистояння ворожим наративам. Вперше про меми як поняття заговорив Річард Докінз у своїй роботі «Егоїстичний ген», в його розумінні мем – інформаційна культурна одиниця, що швидко поширюється серед людьми [65, с.112-116]. Тобто меми є культурним явищем та одним зі способів комунікації. Для сучасного світу поняття мему перетворилось в технологію, яку можна використовувати не лише на побутовому рівні, а й в контексті вироблення інформаційної політики.
Меми загалом стали історичною частиною в контексті російсько-української війни. Як пропагандистська технологія меми залучають певні механізми впливу на свідомість людей: гумор, швидкість, візуальність та залучення емоцій [2, с. 165]. Меми є ефективними за  умов війни чи інформаційного протиборства, адже в даному контексті важливо  швидко дискредитувати певні дії противника. 
Якщо оцінювати загальний вплив даної технології на суспільство, варто вказати як результат згуртованість суспільства. Меми виконують мобілізаційну функцію, підтримують бойовий дух та посилюють патріотичні настрої. Для більш детального аналізу того, як працює технологія мемів в контексті контрпропаганди, доречно проаналізувати низку реальних кейсів. Найяскравіше мемний спротив було зафіксовано на початку повномасштабного вторгнення РФ в Україну. В інформаційному просторі почали з’являтись перші меми: 
· мем про російського військовополоненого «Чмоню», отримав таке прізвисько він через недолугий зовнішній вид. Роль даного мему розкривається через його успішне висміювання агресора, дискредитацію армії Росії як для народу України, так й в очах міжнародної спільноти, що вплинуло на імідж Росії у військовій сфері; 
· мем, що відігравав патріотичну роль та стимулював сміливість в боротьбі проти росіян, – «руський воєнний корабль іди ...» – відома фраза, яку відповів український військовий на ультиматум здаватись від росіян. Дана фраза та мем, що створений на її основі, слугують прикладом вдалого поширення інформації про героїзм українського народу й, таким чином, поширення іміджу країни зі сміливим та сильним народом для міжнародної аудиторії. Цей мем демонструє зневагу до російських військових й стимулює до відкритого спротиву;
· мем «доброго вечора, ми з України» – ця фраза стала також крилатою [29]. Вона слугує більше до посилення патріотизму серед населення та гордості за країну
· мем «а я зараз вам покажу, звідки на Білорусь готували напад», що прозвучала від нелегітимного президента Білорусі О. Лукашенка. Даний мем висміює як самого маріонетку Росії Лукашенка, так й відверту брехню, яка звучала настільки неправдиво, що була висміяна в багатьох країнах. Тобто, меми можуть слугувати для зниження чи підвищення іміджу політичних акторів.
Меми в контексті військових дій відіграють важливу психологічну функцію. Про це у своїй роботі написала Т. Кузнєцова, яка звернула увагу на психологічну розрядку після перегляду популярних мемів. Саме у контрпропагандистській діяльності меми мають такий сильний вплив на емоції через сатиру, перебільшення чи абсолютизацію (гіперболізацію). Їхня роль полягає не тільки у залученні широкого комунікаційного кола, а й в можливості створення спільної ідентичності. Результат потужності мему варто оцінювати за емоційною реакцією (сміх), рівню іронії та загальному культурному коді, що буде близький цільовій аудиторії. Виходячи з цього, мем як інструмент контрпропаганди, сприяє зменшенню рівня страху, занепокоєння чи бездіяльності, що нерідко провокуються ворожою пропагандою, шляхом переосмислення загрозливої інформації у комічному або абсурдному ключі [20, с. 18-24].
Також великим плюсом є те, що не потрібно вказувати джерело інформації, яка стала в основі мему, адже меми вважаються неформальними (люди з власної ініціативи їх створюють та поширюють), а отже не сприймаються як певна можлива загроза. Це значно знижує спротив аудиторії до сприйняття повідомлення, адже часто меми ніхто детально не розбирає та не критикує. Отже, на основі аналізу реальних кейсів прояву впливу мемів в контексті контрпропагандистської діяльності варто виділити їх потужну роль. Також можна надати даному явищу поняття «мемний спротив», що цілком можна вважати перспективною технологією у розвитку інформаційної політики держави. 
У контексті контрпропаганди Україна в 2022 році зробила інформаційний прорив. Коли було оголошено про можливий наступ на Херсонському напрямку, несподівано для росіян українські війська пішли на Харківський напрямок та звільнили багато територій, адже ввели в оману противника. Мережею ширилась інформація з української сторони про наступ для звільнення Херсонської області. Росіяни, моніторивши ці повідомлення, перекинули військові сили на той напрямок очікуючи удар звідти, однак українці блискавично обійшли противника. Саме даний приклад інформаційної операції допоміг Україні в 2022 році ввести в оману противника, дезорганізувати його та є гарною перспективою на майбутнє. Дана технологія дезорієнтації противника є не лише успішним досвідом, а й потенційною контрпропагандистською стратегією [5].
Україна проводить систематичні кампанії з деморалізації російських військових. Про це зазначено у підсумку 2023 року від Сил спеціальних операцій ЗС України. Ведеться мова про діяльність підрозділів психологічних операцій, що на меті мали завдання вплинути на психологічно-емоційний стан військ противника та відповідно його деморалізувати. Також робиться акцент на підтримці сил спротиву на тимчасово окупованих територіях задля підтримання бойового духу [4]. Дана технологія психологічного впливу є досить ефективною. Не менш ефективним є використання візуальної складової: поширення в інформаційному полі противника зображень із постраждалими жертвами від війни, що має на меті змусити ворога усвідомити неправильність своїх дій. Це буде досить гарним доповненням для деморалізації сил противника. 
Перспективною технологією для моніторингу інформаційного поля та виявлення й попередження інформаційних атак є використання штучного інтелекту. У колективні роботі «Штучний інтелект як інструмент протидії дезінформації в умовах війни: досвід та перспективи застосування в Україні» вказано, що є перспектива навчити штучний інтелект основним проявам пропаганди: надати шаблон можливих фраз, моделей, символів та ідей, що потенційно можуть бути використані ворогом для поширення пропагандистського повідомлення. Коли ШІ виявлятиме повідомлення з підозрілим змістом, можна буде повідомити про нього, для прикладу, Центр з протидії дезінформації для додаткового аналізу, що значно покращить роботу Центру, адже не потрібно буде виконувати дану роботу за допомогою людського ресурсу [10, с. 8]. Також ШІ можна використовувати в контексті освітнього процесу для навчання людей як розвивати медіаграмотність та робити це на основі ШІ. Варто популяризувати у суспільстві основи медіаграмотності та ввести правила безпечної поведінки в соціальних мережах, щоб розпізнавати пропаганду. На базі шкіл України є предмет «Основи здоров’я», програму якого варто модернізувати та додати тему з медіаграмотності,  навчати того, як відрізнити фейк від правди, що стане гарною безпековою базою в інформаційній сфері для дітей України.
Отже, перспективою еволюції для інформаційної політики України є питання розвитку моніторингових, безпекових та контрпропагандистських технологій. В контексті ситуації, коли потрібно транслювати інформацію на широку аудиторію, варто задіяти технологію мемів. Ефективність даної технології була доведена при аналізі реальних кейсів від початку повномасштабного вторгнення РФ в Україну. Меми є корисними не лише в питанні контрпропаганди, а й для покращення чи погіршення іміджу політичних лідерів. Меми стимулюють мобілізацію суспільства, підняття рівня патріотизму та забезпечують загальний рівень психологічної розрядки. 
У перспективі для моніторингу інформаційної сфери варто використовувати Штучний інтелект, адже його популярність та роль у світовій системі постійно зростає. А отже, ШІ можна використовувати в контексті забезпечення кібербезпеки держави для відстежування інформаційних повідомлень. Адже через людський фактор низка загрозливих повідомлень може бути упущена з поля зору, а за допомогою нових технологій дану роботу виконувати стане набагато простіше та точніше. Також варто розвивати освітню сферу для медіаграмотності серед населення. Адже, якщо суспільство буде підготовлене, то ворожа пропаганда буде менш ефективно спрацьовувати, що значно послабить ворога.






















ВИСНОВКИ

Інформаційна політика України на даний момент вимушена розвиватись через систематичний вплив ворога. Україна стикається з постійними викликами: пропаганда, дезінформація, маніпуляції, ІПСО й інш. з боку РФ. Виходячи з вищенаведених викликів для інформаційної політики України було описано перспективи щодо її функціонування: впровадження технології мемів як інструменту контрпропаганди; впровадження технології штучного інтелекту для моніторингу інформаційних повідомлень та попередження можливих інформаційних атак, що покращить роботу Центру з протидії дезінформації; впровадження освітніх програм, починаючи зі шкільної програми для посилення меіаграмотності серед українського населення. Було оцінено вже наявний досвід контрпропагандистської діяльності України ще з 2022 року, завдяки успішним кампаніям Україна змогла досягти успіхів на фронті. Це доводить до розуміння важливості розробки контрпропагандистських стратегій даного типу, що будуть спрямовані на дезорганізацію та деморалізацію ворога. На перспективу також варто вказати можливість комбінації як візуальних інструментів пропаганди, так й психологічних з метою глибшого та якіснішого впливу на свідомість противника.
Варто вказати, що імідж України також є важливою складовою для боротьби проти ворога. Тому з 2022 року після повномасштабного вторгнення наша держава почала пропагувати свій образ для міжнародної спільноти як сильної та сміливої країни, що бореться проти ворога. В інформаційному полі почали поширюватись хештеги та гасла в підтримку України: «Be brave like Ukraine», «#Stand With Ukraine», що закріпили її образ як сильної країни, яку підтримує весь демократичний світ. Цей факт доводить, що інформаційна політика за умов війни має бути націлена не лише на контрпропаганду, а й на підтримку іміджа країни на світовій арені.
Отже, в ході дослідження було проведено різноплановий аналіз технологій пропаганди та їх роль для інформаційної політики держави. Від історичного аспекту аналізу до вивчення її структури, функцій, ролі, діяльності, глобальних викликів та перспектив. Також в ході дослідження було доведено гіпотезу – в умовах війни ефективність інформаційної політики держави визначається не лише технологіями пропаганди, а й здатністю до контрпропаганди, яка передбачає спростування ворожих наративів, просування альтернативних смислів та залучення незалежних медіа як для збереження довіри суспільства всередині країни, так і для забезпечення підтримки на міжнародній арені.
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