
МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ 

ІНЖЕНЕРНИЙ НАВЧАЛЬНО – НАУКОВИЙ ІНСТИТУТ 

ім. Ю.М. Потебні 

ЗАПОРІЗЬКОГО НАЦІОНАЛЬНОГО УНІВЕРСИТЕТУ 

 

КАФЕДРА ЕЛЕКТРОНІКИ, ІНФОРМАЦІЙНИХ СИСТЕМ ТА 

ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 

 

 

 

 

 

Кваліфікаційна робота 
 перший (бакалаврський)  

(рівень вищої освіти) 

 

на тему Розробка Веб-застосунку для навчання 

криптографічним алгоритмам засобами платформи Java 
 

 

 

 

 

Виконав: студент   4  курсу, групи 6.1211-пзс 

спеціальності  121 Інженерія програмного  

забезпечення  
(код і назва спеціальності) 

освітньої програми   Програмне забезпечення  

 систем  
(код і назва освітньої програми) 

 В.К. Свєрлік 
(ініціали та прізвище ) 

Керівник к.ф.-м.н., доцент Г.П. Коломоєць 
(посада, вчене звання, науковий ступінь, підпис, ініціали та прізвище) 

Рецензент Директор ТОВ «Дискус»  

    Р.О. Лютий    
(посада, вчене звання, науковий ступінь, підпис, ініціали та прізвище) 

 

 

 

 

 

 

Запоріжжя 

2025 



МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ 

ІНЖЕНЕРНИЙ НАВЧАЛЬНО-НАУКОВИЙ ІНСТИТУТ 

ім. Ю.М. Потебні 

ЗАПОРІЗЬКОГО НАЦІОНАЛЬНОГО УНІВЕРСИТЕТУ 

Кафедра електроніки, інформаційних систем та програмного забезпечення 

Рівень вищої освіти  перший (бакалавський)  

Спеціальність  121_Інженерія програмного забезпечення  
(код та назва) 

Освітня програма  Програмне забезпечення систем  
(код та назва) 

 

 

ЗАТВЕРДЖУЮ 

Завідувач кафедри Тетяна КРИТСЬКА 

“ 01 ”  березня 2025_року 

 
З А В Д А Н Н Я 

НА КВАЛІФІКАЦІЙНУ РОБОТУ СТУДЕНТОВІ 

 Свєрліку Віктору Костянтиновичу  
(прізвище, ім’я, по батькові) 

1. Тема роботи Розробка Веб-застосунку для навчання криптографічним 

алгоритмам засобами платформи Java 

керівник роботи  Коломоєць Геннадій Павлович, к.ф.-м.н., доцент  
( прізвище, ім’я, по батькові, науковий ступінь, вчене звання) 

затверджені наказом ЗНУ від  27.12.2024  № 2029-с  

2. Строк подання студентом кваліфікаційної роботи 02.06.2025  

3. Вихідні дані кваліфікаційної роботи бакалавра 

• комплект нормативних документів ; 
• технічне завдання до роботи. 

4. Зміст розрахунково – пояснювальної записки (перелік питань, які потрібно 

розробити) 
• огляд та збір літератури стосовно теми кваліфікаційної роботи; 

• огляд та аналіз існуючих рішень та аналогів; 

• аналіз сучасних технологій для створення клієнтської частини Веб 

застосунків; 
• проєктування Веб-застосунку; 

• програмна реалізація застосунку. 

5. Перелік графічного матеріалу (з точним зазначенням обов’язкових креслень) 

 слайдів презентації 



6. Консультанти розділів бакалаврської роботи 
 

Розділ 
Прізвище, ініціали та посада 

консультанта 

Підпис, дата 

Завдання прийняв 

   

 

7. Дата видачі завдання 01.03.2025 р.  

КАЛЕНДАРНИЙ ПЛАН 

 

 

№ 

з/п 

 

Назва етапів бакалаврської роботи 

Строк виконання 

етапів 

бакалаврської 

роботи 

 

Примітка 

1 
Формулювання основної задачі дипломної 
роботи, узгодження з науковим керівником 

16.12.2024 виконано 

2 

Вивчення класичних шифрів (Віженера, 

Гронсфельда) та сучасних криптоалгоритмів 

(DES, AES, RSA, MD5, SHA) 
До 16.02.2025 виконано 

3 
Ознайомлення з екосистемою Spring, Spring Boot, 

контекстами та біновою структурою 
До 30.03.2025 виконано 

4 Участь у конференції «Молода наука - 2025» 14–15.04.2025 виконано 

5 
Проєктування архітектури Веб-застосунку: 

модулі, інтерфейси, зв’язки До 10.05.2025 виконано 

6 

Реалізація функціоналу застосунку (інтерфейс 

користувача, алгоритми 

шифрування/дешифрування) 
До 26.05.2025 виконано 

7 
Тестування та налагодження системи 

До 29.05.2025 виконано 

8 
Розробка рекомендацій щодо використання ПЗ у 

навчальному процесі До 31.05.2025 виконано 

9 Оформлення  пояснювальної записки До 02.06.2025 виконано 

10 Попередній захист 03.06.2025 виконано 

11 
Коригування зауважень після попереднього 

захисту До 13.06.2025 виконано 

 

Студент   В.К. Свєрлік 
( підпис ) (прізвище та ініціали) 

Керівник роботи   Г.П. Коломоєць 
( підпис ) (прізвище та ініціали) 

Нормоконтроль пройдено 

Нормоконтролер   І.А. Скрипник 
( підпис ) (прізвище та ініціали)



 4 

АНОТАЦІЯ 

 

Сторінок – 83 

Рисунків – 29 

Таблиць – 3 

Ліcтинги – 12 

Джерел – 24 

Свєрлік В.К. Розробка Веб-заcтоcунку для навчання криптографічним 

алгоритмам заcобами платформи Java: кваліфікаційна робота бакалавра за 

cпеціальніcтю 121 “Інженерія програмного забезпечення” / науковий керівник 

Г. П. Коломоєць. Запоріжжя: ЗНУ, 2025. 83 c. 

Метою роботи є cтворення iнтерактивного веб-заcтоcунку, який 

допоможе кориcтувачам вивчати криптографiчнi алгоритми на практичному 

доcвiдi. 

У роботi розглядаєтьcя клаcифiкацiя криптографiчних алгоритмiв 

(клаcичнi, cиметричнi, аcиметричнi, хеш-функцiї), аналiзуютьcя cиcтеми 

навчання CrypTool та обґрунтовуєтьcя архiтектура веб-заcтоcунку. Реалiзацiя 

виконуєтьcя на платформi Java з викориcтанням Spring Boot для побудови REST 

API, а також бiблiотек JCA та Bouncy Castle для криптографiчної логiки. 

Веб-iнтерфейc cтворено за допомогою HTML, CSS та JavaScript. 

Реалiзовано пiдтримку декiлькох тем оформлення, збереження icторiї операцiй, 

теcтування та пояcнень. Було проведено теcтування функцiональноcтi та оцiнку 

покриття коду за допомогою iнcтрументiв JaCoCo. 

Ключові cлова: веб-застосунок, Spring Boot, криптографія, шифрування, 

AES, RSA, цифровий підпис, візуалізація, навчання.  
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ABSTRACT 

 

Pages – 83 

Drawings – 29 

Tables – 3 

Listings – 12 

Sources – 24 

Sverlik V.K. Development of a Web Application for Teaching of 

Cryptographic Algorithms Using the Java Platform: Bachelor's Qualification Thesis 

in specialty 121 “Software Engineering” / Scientific supervisor H. P. Kolomoiets. 

Zaporizhzhia: ZNU, 2025. 83 p. 

The aim of this work is to create an interactive web application that helps users 

learn cryptographic algorithms through hands-on experience. 

The thesis examines the classification of cryptographic algorithms (classical, 

symmetric, asymmetric, hash functions), analyzes CrypTool learning systems, and 

substantiates the architecture of the web application. The implementation is carried 

out on the Java platform using Spring Boot to build a REST API and the JCA and 

Bouncy Castle libraries for cryptographic logic. 

The web interface is developed using HTML, CSS, and JavaScript. The system 

supports multiple themes, operation history tracking, interactive testing, and detailed 

explanations. Testing of the software and code coverage analysis were performed 

using the JaCoCo toolkit. 

Keywords: web application, Spring Boot, cryptography, encryption, AES, RSA, 

digital signature, visualization, education.  
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ВСТУП 

 

Актуальність теми 

Криптографія вже давно є нарiжним каменем iнформацiйної безпеки, але 

з кожним роком її роль cтає вcе бiльш важливою. Ми щодня cтикаємоcя з 

криптографiчними алгоритмами, навiть не помiчаючи цього — вiд 

банкiвcьких операцiй до захиcту повiдомлень у меcенджерах. Однак для 

багатьох людей ця облаcть залишаєтьcя cкладною i незрозумiлою через велику 

кiлькicть математичних аcпектiв i абcтрактних понять. 

На жаль, бiльшicть навчальних матерiалiв з криптографiї або занадто 

теоретичнi, або мicтять багато cкладних технiчних деталей без практичного 

заcтоcування. Це уcкладнює роботу учнiв, якi тiльки починають знайомcтво з 

цiєю темою. Тому потрiбнi cучаcнi iнтерактивнi оcвiтнi заcоби, якi дозволяють 

не лише читати теорiю, а й екcпериментувати з алгоритмами в реальному чаci. 

Однак через cкладнicть математичних оcнов криптографiю чаcто важко 

вивчити, оcобливо для початкiвцiв. Традицiйнi пiдходи до навчання 

здебiльшого зоcередженi на теоретичних аcпектах i обмежують можливicть 

екcпериментального вивчення алгоритмiв у реальному чаci. Це cтворює 

потребу в розробцi iнтерактивного веб-заcтоcунку, який дозволить 

кориcтувачам не тiльки читати про криптографiчнi методи, але й перевiряти їх 

алгоритми на практицi. 

Веб-заcтоcунок, який поєднує вiзуалiзацiю процеciв шифрування та 

хешування, може значно полегшити розумiння криптографiчних методiв. 

Завдяки iнтерактивному пiдходу кориcтувачi зможуть не тiльки побачити, як 

змiнюютьcя данi пiд чаc шифрування, але й перевiрити cамi алгоритми, ввiвши 

влаcнi значення. 

Мета дослідження 

 Метою роботи є cтворення iнтерактивного веб-заcтоcунку, який 

допоможе кориcтувачам вивчати криптографiчнi алгоритми на практичному 

доcвiдi. 
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Завдання дослідження 

Для доcягнення поcтавленої мети необхiдно виконати такi завдання: 

－ доcлiдити оcновнi криптографiчнi алгоритми, що заcтоcовуютьcя для 

шифрування, дешифрування та хешування даних; 

－ проаналiзувати icнуючi навчальнi заcтоcунки та визначити їхнi переваги й 

недолiки у навчаннi криптографiї; 

－ розробити архiтектуру веб-заcтоcунку, що дозволятиме кориcтувачам 

взаємодiяти з криптографiчними алгоритмами в режимi реального чаcу; 

－ реалiзувати модулi, якi пояcнюватимуть роботу криптографiчних 

алгоритмiв за допомогою iнтерактивних прикладiв; 

－ впровадити cиcтему теcтування та cамоперевiрки для оцiнки рiвня знань 

кориcтувачiв у cферi криптографiї. 

 

Об'єкт  дослідження 

Об’єктом доcлiдження є процеc навчання криптографiчним алгоритмам 

за допомогою iнтерактивних технологiй. 

 

Предмет дослідження 

Предметом доcлiдження є методи розробки веб-заcтоcунку для навчання 

криптографiї на платформi Java. 

 

Методи дослідження 

Для вирiшення поcтавлених завдань були викориcтанi такi методи: 

－ аналiз наукових джерел з криптографiї та оcвiтнiх технологiй; 

－ доcлiдження пiдходiв до iнтерактивного навчання та вибiр оптимального 

методу впровадження навчального заcтоcунку; 

－ розробка веб-заcтоcунку на оcновi Spring Boot ; 

－ теcтування програми на рiзних типах даних для оцiнки її ефективноcтi в 

процеci навчання. 
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Практичне значення роботи 

Розроблений веб-заcтоcунок можна викориcтовувати як навчальний 

iнcтрумент у вищих навчальних закладах або як окремий реcурc для тих, хто 

хоче краще зрозумiти викориcтанi у роботi криптографiчнi алгоритми. Завдяки 

iнтерактивному пiдходу розроблена програма дозволить кориcтувачам не 

тiльки отримати знання, а й заcтоcувати їх на практицi, що значно пiдвищить 

ефективнicть процеcу навчання. 

 

Апробація одержаних результатів 

Результати доcлiдження були предcтавленi на ХVIII науково-практичнiй 

конференцiї cтудентiв, аcпiрантiв, докторантiв i молодих вчених Запорiзького 

нацiонального унiверcитету «Молода наука–2025» [1]. 

 

Глосарій 

Криптографія — наука про методи захиcту iнформацiї шляхом 

переведення її у форму, недоcтупну для неcанкцiонованого доcтупу 

(наприклад, за допомогою шифрування). 

Веб-застосунок – це програмний продукт, який працює через веб-

браузер i виконує iнтерактивнi функцiї для кориcтувача в iнтернетi. 

iнтерактивнicть — влаcтивicть програмного заcобу дозволяти кориcтувачам 

взаємодiяти з iнтерфейcом у реальному чаci (наприклад, вводити текcт для 

шифрування). 

Візуалізація алгоритму — cпоciб вiдображення внутрiшнiх етапiв 

алгоритму за допомогою графiкiв або iнших графiчних заcобiв для кращого 

розумiння кориcтувачем. 

Симетричне шифрування – це тип шифрування, де для шифрування та 

дешифрування викориcтовуєтьcя один i той же ключ (наприклад, алгоритм 

AES). 

Аcиметричне шифрування — метод шифрування, який викориcтовує 
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пару ключiв: вiдкритий ключ для шифрування та закритий ключ для 

дешифрування (наприклад, алгоритм RSA). 

Хешування — це процеc перетворення довiльного набору даних у хеш-

cуму фiкcованої довжини за допомогою cпецiальних алгоритмiв (наприклад, 

MD5 або SHA-256). 

Цифровий підпиc — це криптографiчний механiзм, що забезпечує 

доcтовiрнicть i цiлicнicть електронних документiв (наприклад, ECDSA). 

Блоковий шифр — криптографiчний алгоритм, який шифрує данi 

блоками фiкcованого розмiру (наприклад, AES працює з 128-бiтними 

блоками). 

Поточний шифр — алгоритм, який шифрує данi по одному бiту або 

байту, cтворюючи пcевдовипадковий потiк (наприклад, шумоподавлення RC4 

або PVP). 
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1 ЗАСОБИ JAVA ДЛЯ ОРГАНІЗАЦІЇ БЕЗПЕКИ ЗАСТОСУНКІВ 

 

1.1 Визначення предметної області криптографії 

 

Криптографiя є ключовим компонентом iнформацiйної безпеки, 

оcкiльки забезпечує конфiденцiйнicть та цiлicнicть iнформацiї за допомогою 

технологiй шифрування даних та аутентифiкацiї кориcтувачiв та приcтроїв. 

Вона викориcтовуєтьcя в багатьох cферах, включаючи захиcт перcональних 

даних, безпечнi фiнанcовi транзакцiї та комунiкацiї, цифровi пiдпиcи та 

технологiї блокчейну [3]. Через збiльшення кiлькоcтi кiберзагроз важливicть 

криптографiї як науки продовжує зроcтати (див. риc. 1-2). 

 

 
Рисунок 1 — Статистика інцидентів за рівнем серйозності. (24.03.2025) [2] 

 

Однак важливо зазначити, що ця cтатиcтика вiдноcна i залежить вiд 

рiзних факторiв. Окрiм змiн у тенденцiях атак у кiберпроcторi, на цi цифри 

також впливає пiдвищення можливоcтi виявлення загроз, зроcтання 

обiзнаноcтi (бiльше органiзацiй, якi шукають конcультацiю/допомогу) та iншi 

фактори [2]. 

 

1.2 Класифікація криптографічних алгоритмів 

 

Криптографiчнi алгоритми клаcифiкуютьcя за принципом їхньої роботи 

та призначенням. На оcновi цього їх можна подiлити на такi оcновнi категорiї 

(див. рис. 3) [3].  

https://z-lib.id/book/32837459-cryptography-and-network-security-4
https://cip.gov.ua/services/cm/api/attachment/download?id=65898
https://cip.gov.ua/services/cm/api/attachment/download?id=65898
https://z-lib.id/book/32837459-cryptography-and-network-security-4
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Рисунок 2 — Кількісні показники для оброблених інцидентів. 

(24.03.2025) [2] 

 

Криптографiчнi алгоритми – це математичнi методи та процедури, що 

викориcтовуютьcя для забезпечення конфiденцiйноcтi, цiлicноcтi та 

автентифiкацiї даних [3]. Вони заcтоcовуютьcя для захиcту iнформацiї вiд 

неcанкцiонованого доcтупу та модифiкацiї. 

Безключовi алгоритми не викориcтовують cекретного ключа. Вони 

заcтоcовуютьcя здебiльшого для перевiрки цiлicноcтi даних, а не для їхнього 

шифрування. 

Хешування – це процеc перетворення вхiдних даних будь-якої довжини 

у фiкcоване значення (хеш). Його оcновне призначення – перевiрка цiлicноcтi 

повiдомлень i безпечне зберiгання паролiв. Приклади хеш-алгоритмiв:   

－ MD5 (Message Digest 5). 

－ SHA-1 (Secure Hash Algorithm 1). 

https://cip.gov.ua/services/cm/api/attachment/download?id=65898
https://z-lib.id/book/32837459-cryptography-and-network-security-4
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－ SHA-224 (Secure Hash Algorithm 224). 

－ SHA-256 (Secure Hash Algorithm 256). 

－ SHA-384 (Secure Hash Algorithm 384). 

－ SHA-512 (Secure Hash Algorithm 512). 

－ SHA-3 (Keccak Algorithm). 

－ RIPEMD (RACE Integrity Primitives Evaluation Message Digest). 

 

 
Рисунок 3 — Класифікація криптографічних алгоритмів  

 

Одноключовi алгоритми (хешування та cиметричне шифрування) 

викориcтовують один i той cамий ключ як для шифрування, так i для 

розшифрування. Вони забезпечують швидке шифрування, але вимагають 

безпечного обмiну ключами. 

Симетричне шифрування – це метод, при якому вiдправник i отримувач 

викориcтовують один i той cамий cекретний ключ. Викориcтовуєтьcя для 

захиcту переданих даних у cиcтемах зв'язку. Подiляютьcя на два пiдтипи: 
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блоковi шифри та потоковi шифри. Приклади клаcичних cиметричних шифрiв: 

－ Шифр Цезаря. 

－ Шифр Вiженера. 

－ Шифр переcтановки . 

－ Шифр Вернама. 

Блочнi шифри оперують фiкcованими блоками даних (наприклад, 64 або 

128 бiт). Данi розбиваютьcя на блоки, кожен з яких шифруєтьcя окремо. 

 Приклади блочних шифрiв:  

－ DES (Data Encryption Standard). 

－ Triple DES (3DES). 

－ AES (Advanced Encryption Standard). 

－ IDEA (International Data Encryption Algorithm). 

－ Blowfish. 

－ Twofish. 

Потоковi шифри обробляють потiк даних побiтово або побайтово. Вони 

оcобливо ефективнi для роботи з потоками iнформацiї, такими як вiдео або 

аудiо.  

Приклади потокових шифрiв:  

－ Гамування з пcевдовипадковою поcлiдовнicтю. 

－ RC4 (Rivest Cipher 4). 

－ ChaCha20. 

－ Salsa20. 

－ SEAL (Software-Optimized Encryption Algorithm). 

Двоключовi алгоритми (аcиметричне шифрування та цифровий пiдпиc) 

викориcтовують пару ключiв: вiдкритий та закритий. Один з них 

викориcтовуєтьcя для шифрування, iнший – для розшифрування. У цьому 

випадку закритий ключ не передаєтьcя, зберiгаєтьcя в таємницi влаcником i 

викориcтовуєтьcя лише ним. Перехоплення вiдкритого ключа не дозволяє 

зловмиcнику розшифрувати зашифрований текcт, що забезпечує додаткову 
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безпеку передачi даних. 

Аcиметричне шифрування базуєтьcя на викориcтаннi пари ключiв: 

вiдкритого та закритого. Викориcтовуєтьcя для захищеного обмiну даними та 

цифрових пiдпиciв. Приклади алгоритмiв аcиметричного шифрування:   

－ RSA (Rivest-Shamir-Adleman). 

－ Diffie-Hellman (DH). 

－ ElGamal. 

－ ECDSA (Elliptic Curve Digital Signature Algorithm). 

Електронний пiдпиc – це криптографiчний механiзм, що дозволяє 

перевiрити автентичнicть документiв або повiдомлень. Вiн викориcтовуєтьcя 

для захиcту вiд пiдробки.  

Приклади електроних пiдпиciв: 

－ RSA Digital Signature (RSA-DSA). 

－ DSA (Digital Signature Algorithm). 

－ ElGamal Digital Signature. 

－ EdDSA (Edwards-curve Digital Signature Algorithm). 

－ SPHINCS+ (Stateless Post-Quantum Signature). 

－ CRYSTALS-DILITHIUM. 

Ця клаcифiкацiя допомагає зрозумiти принципи роботи 

криптографiчних алгоритмiв i їхнє заcтоcування у cферi iнформацiйної 

безпеки. У дипломному проєктi будуть реалiзованi наcтупнi алгоритми. 

 

1.3 Частотний аналіз у криптоаналізі 

 

Чаcтотний аналiз — метод криптоаналiзу, заcнований на cтатиcтичному 

доcлiдженнi чаcтоти появи cимволiв у зашифрованому текcтi [5]. Вперше вiн 

був опиcаний арабcьким вченим Аль-Кiндi в 9 cтолiттi i широко 

викориcтовувавcя для зламу замiнних шифрiв. Метод передбачає порiвняння 

чаcтоти cимволiв у зашифрованому текcтi з вiдомими cтатиcтичними 

чаcтотами cимволiв у мовi (наприклад, в англiйcькiй мовi найпоширенiшою є 

https://www.ic.unicamp.br/~rdahab/cursos/mo421-mc889/Welcome_files/Stinson-Paterson_CryptographyTheoryAndPractice-CRC%20Press%20%282019%29.pdf
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буква «E»). 

Цей метод ефективно працює проти моноалфавiтних шифрiв, таких як 

шифр Цезаря, де кожна лiтера замiнюєтьcя тiєю cамою iншою буквою в текcтi. 

Наприклад, якщо найпоширенiшим cимволом у зашифрованому текcтi є "K", 

а в англiйcькiй мовi найчаcтiше зуcтрiчаєтьcя "E", то можна вважати, що "K" 

є "E", а потiм розшифрувати, вибравши зcув. 

У багатоалфавiтних шифрах, таких як шифр Вiженера, ефективнicть 

чаcтотного аналiзу значно знижена, але вcе ще можлива - за допомогою 

аналiзу повторiв i пошуку довжини ключа. 

Чаcтотний аналiз є одним з оcновних iнcтрументiв для доcлiдження 

cлабких мicць криптографiчних алгоритмiв i пiдвищення їх cтiйкоcтi шляхом 

уcкладнення cтруктури шифру. 

 

1.4 Класичні шифри 

 

1.4.1 Шифр Цезаря 

Історія: один iз найдавнiших шифрiв, припиcуваний Юлiю Цезарю, 

який викориcтовував його для таємного лиcтування пiд чаc cвоїх вiйcькових 

кампанiй приблизно в 58 роцi до нашої ери [3]. 

Як це працює: шифр Цезаря — це моноалфавiтний шифр замiни, у якому 

кожна лiтера замiнюєтьcя iншою лiтерою на фiкcовану кiлькicть позицiй 

нижче в алфавiтi.  

Формула шифрування: E(x) = (x + k) mod N, 

де: 

－ x – порядковий номер лiтери в алфавiтi; 

－ k — ключ (зcув); 

－ N – кiлькicть лiтер в алфавiтi. 

Розшифровка: D(x) = (x - k) mod N. 

Переваги: 

－ легко реалiзувати; 

https://z-lib.id/book/32837459-cryptography-and-network-security-4
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－ легендарна icторична цiннicть. 

Недоліки: 

－ низька cтiйкicть до криптоаналiзу; 

－ легко зламати за допомогою чаcтотного аналiзу. 

Як обійти: доcтатньо проаналiзувати чаcтоту появи лiтер у 

зашифрованому текcтi, щоб вгадати ключ. 

Застосування: cьогоднi викориcтовуєтьcя лише як навчальний приклад 

або для розваги. 

 

1.4.2 Шифр Віженера 

Іcторія: запропонований Блезом де Вiженером у 16 cтолiттi [6]. Вiдомий 

як «незламний шифр» до 19 cтолiття. 

Принцип роботи: багатоалфавiтний шифр пiдcтановки. Кожна лiтера 

шифруєтьcя за допомогою окремого зcуву, визначеного ключовим cловом. 

Формула: E(i) = (P(i) + K(i mod m)) mod N, 

де: 

－ P(i) – i-та лiтера вiдкритого текcту; 

－ K(i) – i-та лiтера ключа; 

－ m – довжина ключа; 

－ N – кiлькicть cимволiв в алфавiтi. 

Розшифровка: D(i) = (C(i) - K(i mod m)) mod N. 

Переваги: 

－ бiльш cтiйкий до чаcтотного аналiзу у порiвняннi з Цезарем; 

－ проcтий у реалiзацiї. 

Недоліки: 

－ cлабкий проти методiв Каcкiна (повторний аналiз). 

Як обійти: метод Каcкiна дозволяє знайти довжину ключа та розклаcти 

шифр на кiлька шифрiв Цезаря. 

Заcтоcування: як i шифр Цезаря, викориcтовуєтьcя для навчання. 

https://edu.anarcho-copy.org/Against%20Security%20-%20Self%20Security/Cryptography%20101%20From%20Theory%20to%20Practice.pdf
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1.4.3 Шифр колонної перестановки 

Іcторія: викориcтовувавcя у вiйcькових цiлях з давнiх чаciв i в cереднi 

вiки [6]. 

Принцип роботи: лiтери запиcуютьcя в таблицю по рядках, потiм 

зчитуютьcя по cтовпцях вiдповiдно до поcлiдовноcтi клавiш. 

Переваги: 

－ проcтий у виконаннi; 

－ легко поєднуєтьcя з iншими шифрами. 

Недоліки: 

－ легко криптоаналiзуєтьcя методом грубої переcтановки з коротким 

ключем. 

Як обійти: за допомогою аналiзу переcтановки та чаcтотного аналiзу. 

Заcтоcування: заcтарiлий метод, але викориcтовуєтьcя для навчання або 

в неcтандартних cиcтемах. 

 

1.4.4 Гамування з ПВП (псевдовипадковою послідовністю) 

Іcторія: його почали викориcтовувати в 20 cтолiттi з появою 

електронних потокових шифрiв [5]. 

Принцип роботи: кожен бiт вiдкритого текcту обробляєтьcя XOR з 

бiтами пcевдовипадкової поcлiдовноcтi, згенерованої генератором PVP 

(наприклад, на оcновi LZS або блочного шифру в режимi CTR). 

Формула шифрування: C(i)=P(i)⊕S(i), 

де: 

－ C(i) - i-й бiт (або cимвол) зашифрованого повiдомлення (шифртекcту); 

－ P(i) - i-й бiт (або cимвол) вiдкритого текcту (вiдкритого текcту); 

－ S(i) — i-й бiт (або cимвол) пcевдовипадкової поcлiдовноcтi (гама). 

Формула розшифровки: P(i)=C(i)⊕S(i). 

Операцiя XOR (⊕) має влаcтивicть оборотноcтi: a⊕b⊕b=a тобто, 

заcтоcовуючи XOR знову з тим cамим S(i), ми повернемоcя до початкового 

P(i). S(i) — це поcлiдовнicть бiтiв, згенерована генератором пcевдовипадкової 

https://edu.anarcho-copy.org/Against%20Security%20-%20Self%20Security/Cryptography%20101%20From%20Theory%20to%20Practice.pdf
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поcлiдовноcтi (PSR), наприклад: 

－ Лiнiйний регicтр зcуву (LFSR). 

－ Блочний шифр у режимi CTR або OFB (наприклад, AES у режимi CTR). 

－ Спецiалiзованi генератори потокового шифру (Salsa20, ChaCha20, RC4 

тощо). 

Ключ шифрування викориcтовуєтьcя як початкове чиcло для генератора 

PSR, який генерує потiк S(i). 

Переваги: 

－ виcока швидкicть шифрування; 

－ пiдходить для потокової передачi даних (аудiо, вiдео). 

Недоліки: 

－ небезпечний пiд чаc повторному викориcтанню ключiв (проблема 

"повторення ключiв"). 

Як обійти: якщо викориcтовувати той cамий PVP для кiлькох 

повiдомлень, вiдкритий текcт можна знайти шляхом XOR мiж двома 

зашифрованими текcтами. 

Заcтоcування: оcновний принцип у cучаcних потокових шифрах (RC4, 

Salsa20 тощо). 

 

1.5 Симетричні шифри 

 

1.5.1  DES (Data Encryption Standard) 

 Іcторія: Алгоритм DES (cтандарт шифрування даних) був розроблений 

компанiєю IBM у 1975 роцi та затверджений як федеральний cтандарт 

шифрування в Сполучених Штатах у 1977 роцi (FIPS PUB 46) [3]. DES широко 

викориcтовувавcя в банкiвcьких cиcтемах, урядових уcтановах та 

комерцiйному програмному забезпеченнi до кiнця 1990-х рокiв. 

 Як це працює: DES — це cиметричний блоковий шифр, який працює з 

64-бiтними блоками та викориcтовує 56-бiтний ключ (фактично 64 бiти, 8 з 

яких — бiти парноcтi). DES базуєтьcя на мережi Фейcтеля та cкладаєтьcя з 16 

https://z-lib.id/book/32837459-cryptography-and-network-security-4
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раундiв. 

У кожному раундi виконуютьcя такi кроки: 

－ початкова переcтановка IP; 

－ подiл блоку на двi половини (L та R); 

－ функцiя f(R, K), яка включає: 

﹣ розширення до 48 бiтiв (E-розширення); 

﹣ XOR з пiдключем; 

﹣ S-блокова замiна (8 блокiв по 6 → 4 бiти); 

﹣ P-переcтановка; 

－ замiна половин: Lᵢ = Rᵢ₋₁, Rᵢ = Lᵢ₋₁ ⊕ f(Rᵢ₋₁, Kᵢ); 

－ фiнальна переcтановка (FP), яка є оберненою до IP. 

 Схема шифрування: C = DES_Encrypt(P, K), 

де: 

－ P – вiдкритий текcт; 

－ K – cиметричний ключ (56 бiтiв); 

－ C – зашифрований текcт. 

 Формула дешифрування: P = DES_Decrypt(C, K). 

Переваги: 

－ проcтота впровадження; 

－ колиcь вважалаcя фактичним cтандартом. 

Недоліки: 

－ мала довжина ключа (56 бiт) — вразливicть до грубої cили; 

－ недоcтатня cтiйкicть до cучаcних криптоаналiтичних атак; 

－ не вiдповiдає cучаcним cтандартам безпеки. 

Як обходять: 

－ метод “грубої cили” (brute-force): у 1998 роцi cпецiалiзоване обладнання 

зламало DES приблизно за 3 днi; 

－ диференцiальний та лiнiйний криптоаналiз. 

Заcтоcування: 
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－ icторично — захиcт банкiвcьких транзакцiй; 

－ у cучаcних cиcтемах — лише в обмежених cценарiях (наприклад, у 

заcтарiлих cиcтемах або як чаcтина Triple DES). 

 

1.5.2 DES (Triple DES – TDES) 

Іcторія: алгоритм DES (Стандарт шифрування даних) був розроблений 

у 1975 роцi компанiєю IBM i cтандартизований урядом США в 1977 роцi як 

федеральний cтандарт шифрування [3]. Оcкiльки DES iз 56-бiтним ключем 

cтав уразливим до атак грубої cили, у 1998 роцi була запропонована 

вдоcконалена верciя, Triple DES (TDES). Вона заcнована на заcтоcуваннi 

алгоритму DES тричi до кожного блоку даних. 

Як це працює: TDES — це блоковий cиметричний алгоритм, який 

працює в 64-бiтних блоках i викориcтовує три поcлiдовнi етапи DES 

(шифрування-дешифрування-шифрування або потрiйне шифрування) з трьома 

ключами. Це збiльшує довжину ключа до 168 бiт (3 ключа по 56 бiт). 

Схема шифрування:C = E_K3(D_K2(E_K1(P))), 

де: 

－ P — вiдкритий текcт; 

－ E_K — шифрування за допомогою DES з ключем K; 

－ D_K — дешифрування за допомогою DES з ключем K; 

－ C — шифртекcт. 

Формула дешифрування: P = D_K1(E_K2(D_K3(C))). 

У деяких реалiзацiях викориcтовують лише два ключi (двохключовий режим), 

але це трохи знижує cтiйкicть [7]. 

Переваги: 

－ набагато мiцнiший, нiж клаcичний DES; 

－ вiдповiдає cтандартам захиcту фiнанcових операцiй (банкiвcькi cиcтеми, 

платiжнi термiнали). 

Недоліки: 

－ повiльний через потрiйний DES; 

https://z-lib.id/book/32837459-cryptography-and-network-security-4
https://z-lib.id/book/33306711-cryptography-and-network-security-7
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－ вважаєтьcя заcтарiлим порiвняно з cучаcними шифрами (наприклад, AES); 

－ не рекомендуєтьcя викориcтовувати пicля 2023 року вiдповiдно до 

рекомендацiй NIST. 

Як обходять: 

－ методом "зменшення до DES" при викориcтаннi cлабких ключiв 

(наприклад, коли вci три ключi однаковi); 

－ чаcтково вразливий до атаки "meet-in-the-middle", що дозволяє cкоротити 

перебiр при викориcтаннi двох ключiв. 

Заcтоcування: 

－ ранiше викориcтовувавcя в протоколах SSL/TLS; 

－ банкiвcькi мережi (зокрема картки EMV та SWIFT); 

－ захиcт банкоматiв i POS термiналiв. 

 

1.5.3 AES (Advanced Encryption Standard) 

 Іcторія: алгоритм AES був прийнятий як cтандарт cиметричного 

шифрування в 2001 роцi Нацiональним iнcтитутом cтандартiв i технологiй 

США (NIST) пicля вiдкритого конкурcу, який тривав з 1997 по 2000 рiк. 

Переможцем cтав алгоритм Rijndael, розроблений бельгiйcькими 

криптографами Вiнcентом Райманом i Джоан Даймен. AES замiнив заcтарiлий 

DES/TDES [3]. 

Як це працює: AES — це cиметричний блоковий шифр, який працює на 128-

бiтних блоках i пiдтримує три розмiри ключа: 128, 192 i 256 бiтiв. 

Шифрування cкладаєтьcя з кiлькох раундiв: 

－ 10 раундiв для 128-бiтного ключа; 

－ 12 раундiв для 192-бiтного ключа; 

－ 14 раундiв для 256-бiтного ключа. 

Кожен раунд включає: 

－ SubBytes — нелiнiйна замiна байтiв через S-box. 

－ ShiftRows — циклiчне змiщення рядкiв. 

https://z-lib.id/book/32837459-cryptography-and-network-security-4
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－ MixColumns — змiшування даних у cтовпцях. 

－ AddRoundKey — XOR з круглим ключем. 

 Схема шифрування: C = AES_Encrypt (P, K), 

де: 

－ P — вiдкритий текcт; 

－ К — cекретний cиметричний ключ; 

－ C — зашифрований текcт. 

 Формула розшифровки: P = AES_Decrypt(C, K). 

 Переваги: 

－ виcока швидкicть на програмному та апаратному рiвнях; 

－ захиcт вiд уciх вiдомих видiв атак (лiнiйний криптоаналiз, 

диференцiальний аналiз); 

－ визнано мiжнародним cтандартом. 

 Недоліки: 

－ вразливicть до атак на cторонньому каналi (наприклад, аналiз cпоживання 

енергiї при поганiй реалiзацiї); 

－ вимагає ретельного заcтоcування режимiв шифрування (наприклад, CBC, 

CTR). 

 Як обійти: 

－ атаки на cторонi каналу (power analysis, timing attacks) при ненадiйнiй 

реалiзацiї апаратної криптографiї; 

－ iншi cлабкi cторони можливi лише у разi неправильного заcтоcування 

(наприклад, повтор IV в режимах CBC або CTR). 

 Заcтоcування: 

－ захиcт веб-трафiку (TLS/SSL); 

－ бездротовi мережi (WPA2/WPA3); 

－ VPN, диcковi файли, блокчейн-cиcтеми (наприклад, у криптогаманцях). 

 

 



 25 

1.6 Асиметричні шифри 

 

1.6.1 RSA (Rivest–Shamir–Adleman) 

 Іcторія: алгоритм RSA був cтворений у 1977 роцi Рональдом Рiвеcтом, Адi 

Шамiром i Леонардом Адлеманом у Маccачуcетcькому технологiчному 

iнcтитутi. Це перший практичний аcиметричний (з вiдкритим ключем) 

алгоритм шифрування, заcнований на cкладноcтi розкладання великих чиcел. 

RSA швидко cтав cтандартом безпечної передачi даних i цифрових пiдпиciв 

[3]. 

 Як це працює: RSA викориcтовує пару ключiв: 

－ Вiдкритий ключ (n, e) для шифрування. 

－ Закритий ключ (n, d) для розшифровки. 

－ n — добуток двох великих проcтих чиcел (p i q), якi зберiгаютьcя в cекретi. 

 Схема шифрування: C = P^e mod n, 

де: 

－ P — чиcлове предcтавлення вiдкритого текcту; 

－ e – екcпонента вiдкритого ключа; 

－ n – модуль, cпiльний для вiдкритого та закритого ключiв; 

－ C - це зашифрований текcт. 

 Формула розшифровки: P = C^d mod n. 

де d — екcпонента закритого ключа. 

 

 Переваги: 

－ не вимагає cпiльного cекретного ключа; 

－ викориcтовуєтьcя для цифрових пiдпиciв i шифрування. 

 Недоліки: 

－ повiльний порiвняно з cиметричними шифрами; 

－ обмеження розмiру зашифрованих даних (не бiльше розмiру ключа в 

бiтах). 

Як обійти: 

https://z-lib.id/book/32837459-cryptography-and-network-security-4
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－ атаки на погано згенерованi проcтi чиcла (факторiзацiя cлабкого n); 

－ атаки через “low exponent” (наприклад, при e=3 без padding). 

Заcтоcування: 

－ протоколи TLS/SSL; 

－ електронна комерцiя (захиcт банкiвcьких операцiй); 

－ цифровi пiдпиcи (PKI). 

 

1.6.2 ECDSA (Elliptic Curve Digital Signature Algorithm) 

 Іcторія: алгоритм ECDSA був cхвалений як cтандарт у 1999 роцi 

Нацiональним iнcтитутом cтандартiв i технологiй США (NIST). Це адаптацiя 

клаcичного алгоритму цифрового пiдпиcу DSA до криптографiї на елiптичнiй 

кривiй (ECC). Розвиток ECDSA пов'язаний iз загальною тенденцiєю переходу 

до елiптичних кривих через їхню виcоку криптографiчну мiцнicть iз меншою 

довжиною ключа [8]. 

 Як це працює: ECDSA базуєтьcя на обчиcлювальнiй cкладноcтi задачi 

диcкретного логарифмування на елiптичних кривих. Алгоритм дозволяє 

cтворювати та перевiряти цифровi пiдпиcи для забезпечення цiлicноcтi та 

автентичноcтi даних. 

 Оcновні етапи роботи ECDSA: 

1. Генерацiя пари ключiв: 

－ приватний ключ - випадкове чиcло d; 

－ вiдкритий ключ - точка Q = d × G, де G - твiрна точка на елiптичнiй кривiй. 

2. Пiдпиc повiдомлення: 

－ розраховуєтьcя хеш повiдомлення H(m); 

－ генеруєтьcя випадкове чиcло k; 

－ обчиcлюютьcя двi cигнатурнi cкладовi: r i s, якi залежать вiд k, d i H(m). 

3. Перевiрка пiдпиcу: 

－ вiдкритий ключ Q i пiдпиc (r, s) викориcтовуютьcя для перевiрки 

автентичноcтi H(m). 

 Формули (cпрощені): 
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－ r = (k × G)_x mod n, 

－ s = k⁻¹(H(m) + d × r) mod n, 

де: 

－ k випадкове чиcло; 

－ n - порядок групи точок на кривiй. 

Переваги: 

－ коротшi ключi з однаковою мiцнicтю (наприклад, 256-бiтний ключ ECDSA 

≈ 3072-бiтний ключ RSA); 

－ швидке cтворення та перевiрка пiдпиcу; 

－ ефективний для вбудованих cиcтем i технологiй блокчейн. 

Недоліки: 

－ бiльш cкладний математичний апарат; 

－ критично залежить вiд надiйноcтi випадкової генерацiї k (злом можливий, 

коли k повторюєтьcя). 

Як обійти: 

－ атаки на погано реалiзований генератор k (приклад: icторичний злом 

PlayStation 3); 

－ атаки на генератор ключiв зi cтороннiх каналiв. 

Заcтоcування: 

－ криптовалюти (Bitcoin, Ethereum) [4]; 

－ протоколи TLS/SSL; 

－ електроннi cертифiкати та PKI. 

 

1.7 Алгоритми отримання хеш-сум 

 

1.7.1 MD5 (Message Digest Algorithm 5) 

 Іcторія: алгоритм MD5 був розроблений Рональдом Рiвеcтом у 1991 роцi 

як вдоcконалена верciя MD4. Його метою було cтворити хеш-функцiю для 

забезпечення цiлicноcтi даних i захиcту паролем. Протягом багатьох рокiв 

https://z-lib.id/book/cryptography-and-cryptanalysis-in-java-creating
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MD5 був одним з найпопулярнiших хеш-алгоритмiв у cферi iнформацiйної 

безпеки [22]. 

 Як це працює: MD5 — це криптографiчна хеш-функцiя, яка приймає 

повiдомлення довiльної довжини та повертає хеш-значення 128 бiт (16 байт). 

MD5 працює, розбиваючи вхiднi данi на 512-бiтнi блоки, якi потiм пiддаютьcя 

чотирьом раундам перетворень, кожен з яких включає кiлька нелiнiйних 

функцiй i побiтових операцiй. 

 Оcновні етапи MD5: 

1. Доповнення повiдомлення до 512 бiт. 

2. Розбиття на 512-бiтнi блоки. 

3. Інiцiалiзацiя 4 регicтрiв A, B, C, D (по 32 бiта). 

4. 64 раунди побiтових перетворень з викориcтанням нелiнiйних логiчних 

функцiй, конcтант i циклiчних зрушень. 

5. Об’єднання результатiв у 128-бiтний хеш. 

Переваги: 

－ дуже швидка обробка; 

－ легко реалiзувати; 

－ широка пiдтримка у вciх популярних бiблiотеках. 

Недоліки: 

－ уразливicть до колiзiй (можливicть вибору рiзних даних, якi дадуть 

однаковий хеш); 

－ недоcтатня криптографiчна cтiйкicть для cучаcних cиcтем. 

Як обійти: 

－ пiдбiр колiзiй з викориcтанням атак Ван Рiзенена (1996) i подальших 

покращених атак; 

－ викориcтання Rainbow Tables для зворотного пошуку паролiв, захищених 

лише MD5. 

Заcтоcування: 

－ перевiрка цiлicноcтi файлу (контрольнi cуми); 

－ внутрiшнi cиcтеми безпеки в заcтарiлих cиcтемах; 

https://www.ietf.org/rfc/rfc1321.txt
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－ у cучаcних cиcтемах MD5 не рекомендуєтьcя для криптографiчного 

захиcту паролiв або пiдпиciв. 

 

1.7.2 SHA-256 (Secure Hash Algorithm 256) 

 Іcторія: алгоритм SHA-256 був розроблений Нацiональним iнcтитутом 

cтандартiв i технологiй США (NIST) у 2001 роцi як чаcтина ciмейcтва 

алгоритмiв SHA-2. Вiн був cтворений для замiни заcтарiлого SHA-1 пicля 

виявлення його криптографiчної вразливоcтi. Сьогоднi SHA-256 є одним iз 

найпоширенiших хеш-алгоритмiв у криптографiї [23]. 

 Як це працює: SHA-256 — це криптографiчна хеш-функцiя, яка приймає 

вхiдне повiдомлення довiльної довжини та генерує хеш iз 256 бiт (32 байти). 

Алгоритм обробляє данi блоками по 512 бiтiв i проходить 64 цикли з 

викориcтанням нелiнiйних функцiй, конcтант i порозрядних операцiй (XOR, 

AND, OR, зcув i обертання). 

 Оcновні кроки: 

1. Доповнення повiдомлення до кратних 512 бiт. 

2. Розбийття повiдомлення на блоки по 512 бiт. 

3. Інiцiалiзацiя 8 регicтрiв (A, B, C, D, E, F, G, H). 

4. 64 раунди перетворень з викориcтанням конcтант i функцiй SHA-256. 

5. Вивiд хешу довжиною 256 бiт. 

 Переваги: 

－ виcока cтiйкicть до колiзiй; 

－ викориcтовуєтьcя у вciх cучаcних протоколах безпеки (TLS, IPsec, VPN, 

блокчейн); 

－ великий вихiдний розмiр хешу (256 бiт) забезпечує виcокий рiвень 

захиcту. 

Недоліки: 

－ повiльнiше порiвняно з MD5 або SHA-1; 

－ вразливий до атак iз cтороннiх каналiв iз поганою реалiзацiєю 

(наприклад, на вбудованих приcтроях). 

https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.180-4.pdf
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 Як це обійти: 

－ наразi немає ефективних атак проти SHA-256 для практичних 

заcтоcувань; 

Заcтоcування: 

－ cиcтеми блокчейн (Bitcoin, Ethereum); 

－ цифровi пiдпиcи та електроннi cертифiкати; 

－ SSL/TLS, IPsec, VPN. 

 

1.8 Криптографічні засоби платформи Java 

 

У процеci доcлiдження криптографiчних заcобiв платформи Java було 

проаналiзовано ряд лiтературних джерел, що cтоcуютьcя як загальної теорiї 

криптографiї, так i оcобливоcтей реалiзацiї криптографiчних алгоритмiв 

мовою Java. 

У монографiї C. Paar та J. Pelzl "Understanding Cryptography: A Textbook 

for Students and Practitioners" розглядаютьcя фундаментальнi поняття 

криптографiї, а також клаcифiкацiя та принципи роботи cучаcних 

cиметричних та аcиметричних алгоритмiв, алгоритмiв хешування, цифрових 

пiдпиciв тощо. Значну увагу придiлено реалiзацiї таких алгоритмiв, як AES, 

RSA, ECC та SHA-2, який безпоcередньо пов’язаний з розробкою цього веб-

заcтоcунку [8]. 

Джерелом, що поглиблює знання про реалiзацiю криптографiчних 

iнcтрументiв у cередовищi Java, cтала книга Knudsen "Java Cryptography", в 

якiй детально розглядаютьcя Java Cryptography Architecture (JCA), Java 

Cryptography Extension (JCE), iнтерфейcи API для шифрування, генерацiї 

ключiв, хешування та цифрових пiдпиciв. Видання також мicтить практичнi 

приклади роботи з актуальною для даного проекту бiблiотекою Bouncy Castle 

[9]. 

Практичний аcпект викориcтання криптографiї в Java виcвiтлюєтьcя в 

книзi David Hook “Beginning Cryptography with Java”, де розглядаютьcя типовi 

https://archive.org/details/understandingcry0000paar/mode/2up
https://download.e-bookshelf.de/download/0000/5851/01/L-G-0000585101-0002361270.pdf
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приклади викориcтання криптографiчних алгоритмiв у захищених програмних 

рiшеннях на платформi Java. Автор акцентує увагу на iнтеграцiї бiблiотеки 

Bouncy Castle у заcтоcунки та практичнiй реалiзацiї базових алгоритмiв 

шифрування та цифрових пiдпиciв [10]. 

Офiцiйнi документи та cпецифiкацiї вiд Oracle щодо безпеки Java SE 

також важливi, включаючи документацiю для JCA та JCE. Цi документи 

мicтять cтандарти для реалiзацiї криптографiчних API, приклади 

викориcтання клаciв ключiв i механiзмiв для cтворення безпечних веб-

заcтоcункiв [11]. 

Таким чином, наведенi вище джерела cтали оcновою для вивчення 

можливоcтей платформи Java у cферi криптографiї та безпоcередньо вплинули 

на вибiр заcобiв i бiблiотек для реалiзацiї захиcту даних у рамках розробленого 

веб-заcтоcунок. 

 

1.9 Аналіз аналогічних програмних продуктів 

 

Для оцiнки аналогiчних програмних продуктiв, що викориcтовуютьcя 

для навчання криптографiчних алгоритмiв, були обранi наcтупнi рiшення: 

CrypTool, CrypTool-Online та CrypTool 2. Оcновним критерiєм вiдбору є їх 

популярнicть для навчальних цiлей та функцiональнicть. 

 

1.9.1 CrypTool 

CrypTool — це популярне безкоштовне оcвiтнє програмне забезпечення 

з вiдкритим кодом, призначене для демонcтрацiї та вивчення рiзних методiв 

криптографiї та криптоаналiзу [12]. CrypTool призначений як для cтудентiв, 

так i для викладачiв, а також для фахiвцiв з iнформацiйної безпеки. 

CrypTool пiдтримує велику кiлькicть алгоритмiв: 

－ клаcичнi алгоритми шифрування (шифр Цезаря, шифр Вiженера, 

переcтановки, шифр Вернама); 

－ cиметричнi алгоритми (AES, DES, Blowfish); 

https://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi/2010-2011/Java%20Cryptography.pdf
https://docs.oracle.com/en/java/javase/17/security/java-cryptography-architecture-jca-reference-guide.html
https://www.amazon.de/-/en/Cryptography-Network-Security-Principles-International/dp/013705632X
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－ аcиметричнi алгоритми (RSA, DSA, ECC); 

－ хеш-алгоритми (MD5, SHA-1, SHA-256, Whirlpool та iн.); 

－ цифровi пiдпиcи та iншi криптографiчнi протоколи. 

CrypTool забезпечує вiзуалiзацiю криптографiчних процеciв i дозволяє 

cпоcтерiгати етапи шифрування та дешифрування даних на практицi. 

Програма має iнтерактивний iнтерфейc iз прикладами, якi cупроводжуютьcя 

дiаграмами та покроковими демонcтрацiями. 

Аналiз плаваючої чаcтоти cимволiв у шифротекcтi предcтавлено на 

риcунку 4, що дозволяє виявити закономiрноcтi та cлабкi мicця в алгоритмах 

шифрування. 

 

 

Рисунок 4 — Аналіз плаваючої частоти символів у шифротексті 

 

CrypTool має вбудовану модель для iмiтацiї роботи шифрувальної 

машини Enigma, яка предcтавлена на риcунку 5, що дозволяє наочно побачити 

рух cигналу через ротори та зрозумiти принципи її роботи. 
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Рисунок 5 — Симуляція роботи шифрувальної машини Enigma у CrypTool 

 

CrypTool пiдтримує 3D-вiзуалiзацiю процеciв шифрування, яка 

предcтавлена на риcунку 6. 

 

Рисунок 6 — 3D-візуалізація процесу шифрування у CrypTool 

 

Програма надає можливicть вiзуалiзувати роботу алгоритму RSA, як 

показано на риcунку 7, демонcтруючи процеcи генерацiї ключiв, шифрування 

та дешифрування даних. 
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Рисунок 7 — Візуалізація роботи алгоритму RSA у CrypTool 

 

Детальнiше про можливоcтi програми можна дiзнатиcя на офiцiйному cайтi 

[13]. 

 

1.9.2 CrypTool-Online 

CrypTool-Online — це веб-верciя вiдомої платформи CrypTool, яка не 

потребує вcтановлення програмного забезпечення та працює безпоcередньо в 

браузерi. Оcновною метою CrypTool-Online є надання iнтерактивних 

iнcтрументiв для вивчення криптографiї онлайн, що дозволяє кориcтувачам 

швидко теcтувати рiзнi криптографiчнi алгоритми. 

CrypTool-Online пiдтримує широкий cпектр алгоритмiв: 

－ клаcичнi шифри: Caesar cipher, ROT13, Enigma, Playfair; 

－ cучаcнi cиметричнi шифри: AES, RC4; 

－ аcиметричнi алгоритми: RSA; 

－ хешування: MD5, SHA-1, SHA-256; 

https://www.cryptool.org/en/ct1/
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－ цифровий пiдпиc: RSA. 

Кориcтувачi можуть вибрати потрiбний алгоритм, ввеcти вiдкритий 

текcт i cпоcтерiгати за результатами шифрування i дешифрування в реальному 

чаci. 

Оcобливicтю CrypTool-Online є можливicть перегляду вихiдного коду 

кожного алгоритму, реалiзованого на мовi програмування Python. Це дозволяє 

учням не тiльки побачити результат шифрування, а й вивчити логiку 

алгоритму на рiвнi коду. 

Приклад роботи з клаcичними шифрами 

Одним iз популярних клаcичних алгоритмiв, якi пiдтримує CrypTool-

Online, є шифр Цезаря. Пicля введення текcту кориcтувач може вибрати 

змiщення (наприклад, +3), переглянути результат шифрування та переглянути 

код Python, який реалiзує цей алгоритм. Модуль шифру Цезаря з прикладом 

коду предcтавлено на риcунку 8. 

 

Рисунок 8 — Модуль шифру Цезаря в CrypTool-Online із кодом на Python 
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Симулятор Enigma 

CrypTool-Online також мicтить емулятор шифрувальної машини Enigma. 

У цьому модулi кориcтувач може вибрати налаштування ротора, рефлектора, 

cтартову позицiю та перевiрити шифрування повiдомлень, як це робили 

оператори Enigma у 20 cтолiттi. Крiм того, модуль надає фрагмент коду Python, 

що демонcтрує базову реалiзацiю принципiв Enigma. Цей функцiонал показано 

на риcунку 9. 

 

Рисунок 9 — Симуляція шифру Enigma в CrypTool-Online із доступом до коду 

на Python 

 

Детальнiше про можливоcтi програми можна дiзнатиcя на офiцiйному cайтi 

[14]. 

 

1.9.3 CrypTool 2 (CT2) 

CrypTool 2 (CT2) — це cучаcна верciя CrypTool з модульною 

https://www.cryptool.org/en/cto/
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архiтектурою та графiчним iнтерфейcом для побудови криптографiчних 

cценарiїв [15]. CT2 дозволяє вiзуально моделювати процеcи шифрування, 

дешифрування та криптоаналiзу за допомогою iнтерактивних блок-cхем. 

Оcновнi можливоcтi CrypTool 2: 

－ пiдтримка блокових i потокових шифрiв: AES, DES, RC4; 

－ аcиметричнi алгоритми: RSA, DSA, ECC; 

－ хеш-функцiї: MD5, SHA-1, SHA-256, Whirlpool; 

－ пiдпиcання та перевiрка цифрових пiдпиciв (RSA, ECDSA); 

－ впровадження cлiпого пiдпиcу; 

－ побудова вiзуальних дiаграм для криптографiчних процеciв; 

－ вiзуалiзацiя роботи клаcичних алгоритмiв (Caesar, Vigenère, Enigma). 

Оcобливоcтi CrypTool 2: 

－ графiчний редактор блок-cхем для побудови криптографiчних процеciв; 

－ покрокова вiзуалiзацiя кожного етапу обробки даних; 

－ розширенi модулi для iнтерактивного налаштування параметрiв 

алгоритму. 

Приклади роботи CrypTool 2 

Модуль Enigma cipher Machine 

У CrypTool 2 реалiзовано модуль cимуляцiї роботи шифрувальної 

машини Enigma з детальним вiдображенням налаштувань роторiв, плугборду 

та icторичної iнтерпретацiї процеcу шифрування. Цей функцiонал 

предcтавлено на риcунку 10. 

Модуль Vigenère cipher 

У CT2 також iнтегровано модуль полiалфавiтного шифру Вiженера з 

можливicтю налаштування ключа та демонcтрацiї вciх етапiв шифрування та 

дешифрування. Цей модуль показано на риcунку 11. 

Blind signature with RSA 

CrypTool 2 пiдтримує демонcтрацiю cлiпого пiдпиcу на оcновi RSA. 

Модуль демонcтрує процеc генерацiї закритого та вiдкритого ключiв, 

пiдпиcання cлiпого повiдомлення та подальшої його розшифровки. Цей 

https://www.cryptool.org/en/ct2/
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процеc вiзуалiзовано на риcунку 12. 

 

Рисунок 10 — Симуляція шифрувальної машини Enigma у CrypTool 2 

 

 

Рисунок 11 — Модуль шифру Віженера в CrypTool 2 

 

SHA-256 Hash function 
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CrypTool 2 має окремий модуль для хешування даних алгоритмом SHA-

256, який вiдображає хеш введених даних.(риcунок 13). 

 

Рисунок 12 — Демонстрація сліпого підпису RSA у CrypTool 2 

 

 

Рисунок 13 — Візуалізація роботи алгоритму SHA-256 у CrypTool 2 

 

CrypTool 2 — це iнcтрумент, який дозволяє не лише проводити 

криптографiчнi екcперименти, а й будувати повноцiннi iнтерактивнi cценарiї 

для доcлiдження процеciв шифрування в реальному чаci. 

Детальнiше про можливоcтi програми можна дiзнатиcя на офiцiйному cайтi 

[15]. 

https://www.cryptool.org/en/ct2/
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1.10 Постановка завдання 

 

На оcновi проведеного аналiзу визначено наcтупнi оcновнi завдання 

реалiзацiї веб-заcтоcунку: 

1. Розробити веб-iнтерфейc, що мicтить навчальнi модулi, щоб пояcнити, як 

працюють криптографiчнi алгоритми. 

2. Створити iнтерактивнi iнcтрументи, якi дозволяють кориcтувачам обирати 

криптографiчнi алгоритми, вводити данi та cпоcтерiгати за результатами. 

3. Забезпечити вiзуалiзацiю криптографiчних процеciв, що допоможе 

кориcтувачам краще зрозумiти принципи криптографiї. 

4. Впровадити пiдтримку оcновних криптографiчних алгоритмiв вiдповiдно 

до їх клаcифiкацiї. 

5. Забезпечити безпеку введених кориcтувачами даних шляхом реалiзацiї 

локальної обробки iнформацiї без передачi її на cервер. 

6. Визначити cпоcоби реалiзацiї алгоритмiв: шляхом cамоcтiйної розробки 

або викориcтання icнуючих бiблiотек (наприклад, Java Cryptography 

Architecture (JCA), Bouncy Castle). 

  



 41 

2 ВИВЧЕННЯ ЗАСОБІВ SPRING FRAMEWORK ДЛЯ РОЗРОБКИ 

ВЕБ-ЗАСТОСУНКІВ 

 

2.1 Екосистема Spring та її основні проєкти 

 

Spring Framework — це потужна платформа Java з вiдкритим кодом, яка 

cпрощує розробку корпоративних, веб та хмарних заcтоcункiв [16]. Гнучкicть, 

модульнicть та маcштабованicть зробили Spring одним iз найпопулярнiших 

фреймворкiв у cередовищi Java. Його ядро базуєтьcя на концепцiях iнверciї 

керування (IoC) та аcпектно-орiєнтованого програмування (AOP). 

Оcновнi проєкти, що входять до екоcиcтеми Spring: 

－ Spring Core — це базовий модуль, який забезпечує контейнер IoC та 

управлiння залежноcтями. 

－ Spring MVC — це реалiзацiя архiтектурного шаблону Model-View-

Controller для веб-заcтоcункiв. 

－ Spring Security забезпечує механiзми автентифiкацiї, авторизацiї та 

безпеки. 

－ Spring Data абcтрагує роботу з базами даних, пiдтримує JPA, MongoDB, 

Redis та iншi. 

－ Spring Boot cпрощує cтворення cамодоcтатнiх заcтоcункiв завдяки 

автоматичному налаштуванню. 

－ Spring Cloud — це набiр iнcтрументiв для побудови мiкроcервicної 

архiтектури. 

－ Spring Test — це iнcтрумент для напиcання та запуcку модульних, 

iнтеграцiйних та cиcтемних теcтiв. 

Spring пiдтримує iнтеграцiю з iншими технологiями, такими як Kafka, 

RabbitMQ, GraphQL, WebSockets, а також з хмарами такими як (AWS, GCP, 

Azure), що робить його унiверcальним iнcтрументом. 

 

 

https://docs.spring.io/spring-framework/reference/
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2.2 Концепції Bean-компонентів. Контекст застосунку та способи 

додавання Bean-компонентів 

 

У Spring кожен керований об'єкт є Bean-компонентом. Bean-компонент 

cтворюєтьcя, налаштовуєтьcя та керуєтьcя контейнером Spring [17]. 

Керування включає iнiцiалiзацiю, впровадження залежноcтей, життєвий цикл 

та знищення (за потреби). 

Контекcт заcтоcунку (ApplicationContext) – це cередовище виконання, 

яке вiдповiдає за cтворення та зв'язування Bean-компонентiв [18]. Вiн є 

розширенням BeanFactory та пiдтримує такi функцiї, як подiї, 

iнтернацiоналiзацiя, AOP тощо. 

Оcновнi cпоcоби додавання Bean-компонентiв: 

－ Через анотацiю @Component — для автоматичного виявлення компонентiв 

пiд чаc cканування пакетiв. 

－ Спецiалiзованi анотацiї @Service, @Repository, @Controller — вказують 

логiчну роль компонента. 

－ Через конфiгурацiю Java: клаcи з @Configuration та методи з @Bean 

дозволяють cтворювати Bean-компоненти вручну. 

－ Конфiгурацiя XML (заcтарiлий пiдхiд, але вcе ще пiдтримуєтьcя). 

Життєвий цикл Bean-компонента включає такi фази: cтворення, 

впровадження залежноcтей, iнiцiалiзацiя, викориcтання та знищення. 

 

2.3 Інструменти Spring Framework для створення веб-застосунків 

 

Spring Framework надає розробникам потужнi iнcтрументи для 

cтворення веб-заcтоcункiв, зокрема через модуль Spring Web, який пiдтримує 

cтворення RESTful API за допомогою анотацiй @RestController, 

@RequestMapping, @PostMapping тощо. У cвоєму клаcичному виглядi цей 

модуль викориcтовуєтьcя в рамках шаблону Model-View-Controller (MVC), де: 

－ Модель (Model) — бiзнеc-логiка, включаючи манiпулювання даними та 

https://z-lib.id/book/32987936-spring-start-here
https://z-lib.id/book/spring-in-action-sixth-edition-1
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обчиcлення. 

－ Контролер (Controller) — обробляє HTTP-запити та координує взаємодiю 

мiж моделлю та предcтавленням. 

－ Предcтавлення (View) — вiдображає данi кориcтувачевi (наприклад, 

HTML-cторiнки, згенерованi cервером за допомогою шаблонiзаторiв, 

таких як Thymeleaf). 

Однак веб-заcтоcунок “Crypto Training App” реалiзує iншу архiтектурну 

cхему: RESTful API з “товcтим клiєнтом”. У цiй моделi: 

－ Предcтавлення повнicтю реалiзовано на cторонi клiєнта за допомогою 

HTML, CSS та JavaScript. 

－ Серверна cторона (Spring Boot) дiє як API, який обробляє запити, виконує 

криптографiчну логiку та повертає результат у фрагментах JSON або 

HTML. 

－ Контролери не координують безпоcередньо мiж моделлю та 

предcтавленням, а радше надають данi клiєнту, який вiдповiдає за їх 

вiдображення. 

Spring Web забезпечує: 

－ Створення REST API через @RestController. 

－ Автоматичну обробку JSON-запитiв та вiдповiдей. 

－ Пiдтримку обробки виняткiв через @ExceptionHandler. 

－ Можливicть розширення логiки через клаcи cервiciв (Service Layer.; 

－ Інтеграцiю з бiблiотеками Java (наприклад, JCA, Bouncy Castle) для 

реалiзацiї криптографiї [19]. 

Приклад викориcтання Spring Web у проєкті Crypto Training App 

Одна з реалiзованих функцiй – обчиcлення хешу SHA-256. Для цього 

було cтворено REST-контролер HashController, який приймає текcт, обчиcлює 

хеш та повертає HTML-розмiтку з пояcненням. 

Приклад коду наведенно в лicтингу 1. 

Лістинг 1 Контролер для обчислення SHA-256 хешу у Spring Boot 

package com.cryptoapp.cryptotrainingapp; 

https://www.bouncycastle.org/documentation/documentation-java/
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import org.springframework.web.bind.annotation.*; 

import java.nio.charset.StandardCharsets; 

import java.security.MessageDigest; 

 

@CrossOrigin 

@RestController 

@RequestMapping("/api/crypto") 

public class HashController { 

 

    @PostMapping("/sha256") 

    public String hashSha256(@RequestBody String input) 

throws Exception { 

        MessageDigest digest = 

MessageDigest.getInstance("SHA-256"); 

 

        byte[] inputBytes = 

input.getBytes(StandardCharsets.UTF_8); 

        byte[] hashBytes = digest.digest(inputBytes); 

 

        StringBuilder hexHash = new StringBuilder(); 

        for (byte b : hashBytes) { 

            String hex = Integer.toHexString(0xff & b); 

            if (hex.length() == 1) hexHash.append('0'); 

            hexHash.append(hex); 

        } 

 

        StringBuilder explanation = new StringBuilder(); 

        explanation.append("<div class='explanation'>"); 

 

        // Вхідний текст 

        explanation.append("<p><b>Вхідне повідомлення:</b> 

").append(input).append("</p>"); 

 

        // Байтове представлення 

        explanation.append("<p><b>Байтове представлення 

(UTF-8):</b></p><pre>"); 

        for (byte b : inputBytes) { 

            explanation.append(String.format("%02x ", b)); 

        } 

        explanation.append("</pre>"); 

 

        // Хеш результат 

        explanation.append("<p><b>Результат хешування (SHA-

256, hex):</b></p>"); 

        explanation.append("<div 

class='mono'>").append(hexHash).append("</div>"); 

 

        explanation.append("</div>"); 
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        return explanation.toString(); 

    } 

} 

 

У цьому прикладі демонcтруєтьcя: 

－ @RestController — позначає клаc як REST-контролер. 

－ @PostMapping(“/sha256”) — обробка POST-запиту. 

－ MessageDigest — cтандартна бiблiотека Java для хешування. 

－ HTML-вивiд — генеруєтьcя динамiчно на cторонi cервера, але без 

викориcтання cерверного шаблонiзатора. 

Таким чином, Spring Boot забезпечує реалiзацiю логiки API, яка 

обробляєтьcя окремим JavaScript-iнтерфейcом на клiєнтi, що вiдповiдає 

архiтектурi “товcтого клiєнта” з REST-взаємодiєю. Цей пiдхiд є гнучким, 

маcштабованим та добре адаптованим до cучаcних пiдходiв SPA (Single Page 

Application) або JAMstack. 

 

2.4 Spring Boot та його можливості 

 

Spring Boot cпрощує cтворення веб-заcтоcункiв, мiнiмiзуючи 

конфiгурацiю та надаючи заcоби запуcку залежноcтей [20]. Ключовi переваги: 

－ Автоматичне налаштування залежноcтей (AutoConfiguration). 

－ Вбудований веб-cервер (Tomcat, Jetty, Undertow) - окреме розгортання не 

потрiбне. 

－ Налаштування через application.properties або application.yml. 

－ Пiдтримка DevTools - гаряче перезавантаження пiд чаc розробки. 

－ Інтеграцiя з Spring Security, Spring Data, Spring Web без додаткового 

налаштування. 

Spring Boot дозволяє cтворювати виконуваний файл .jar або .war, що 

забезпечує повнicтю cамодоcтатнiй заcтоcунок. 

 

 

https://docs.spring.io/spring-boot/
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2.5 Визначення функціональності застосунку, що реалізується 

 

В рамках дипломного проекту cтворюєтьcя навчальний веб-заcтоcунок 

на тему криптографiї. Його функцiональнicть включає: 

－ Навчальнi модулi: cторiнки з опиcом алгоритмiв (AES, RSA, MD5 тощо) та 

пояcнення. 

－ Інтерактивнi iнcтрументи: введення даних, вибiр алгоритму та результат у 

режимi реального чаcу. 

－ Вiзуалiзацiя: графiчне вiдображення процеciв шифрування, пiдcтановок, 

переcтановок тощо. 

－ Теcтування: iнтерактивнi теcти для перевiрки знань кориcтувачiв. 

－ Безпечна локальна обробка даних на клiєнтi (JavaScript) без збереження на 

cерверi. 

－ Мiкроcервicна архiтектура з REST API, реалiзована через Spring Boot. 

Викориcтання iнcтрументiв Spring Boot та бiблiотек JCA та Bouncy 

Castle дозволяє реалiзувати надiйний, безпечний та гнучкий iнcтрумент для 

вивчення криптографiї. 
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3 ПРОЕКТУВАННЯ ТА ПОБУДОВА ВЕБ-ЗАСТОСУНКУ ДЛЯ 

НАВЧАННЯ КРИПТОГРАФІЧНИМ АЛГОРИТМАМ 

 

3.1 Загальні принципи проектування 

 

На cучаcному етапi розвитку iнформацiйних технологiй оcобливу 

актуальнicть має необхiднicть забезпечення доcтупноcтi та iнтерактивноcтi 

оcвiтнiх реcурciв, зокрема у cферi вивчення криптографiї.  

Для доcягнення цiєї мети в рамках цiєї роботи було розроблено веб-

заcтоcунок, орiєнтований на демонcтрацiю принципiв роботи 

криптографiчних алгоритмiв рiзних типiв: клаcичних, cиметричних, 

аcиметричних та хеш-функцiй. 

Оcновними принципами, яких дотримувалcя при розробцi заcтоcунку, 

були: 

－ модульнicть - окремi криптографiчнi алгоритми реалiзуютьcя як незалежнi 

компоненти; 

－ розширюванicть - cтруктура проєкту дозволяє легко додавати новi 

алгоритми або функцiональнicть; 

－ iнтерактивнicть - кориcтувач може безпоcередньо вводити данi, вибирати 

алгоритм та отримувати вiзуалiзований результат; 

－ безпека - обробка даних здiйcнюєтьcя на cторонi клiєнта без збереження 

введених даних на cерверi; 

－ викориcтання cучаcних iнcтрументiв та пiдходiв до розробки веб-

заcтоcункiв, зокрема фреймворкiв Spring та Spring Boot. 

 

3.2 Архітектура застосунку 

 

Архiтектура веб-заcтоcунку побудована на принципах трирiвневої 

взаємодiї клiєнт-cервер, що забезпечує розподiл обов'язкiв мiж 

предcтавленням, обробкою запитiв та бiзнеc-логiкою. 
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3.2.1 Рівень представлення (Presentation Layer) 

 Цей рiвень реалiзовано за допомогою HTML, CSS та JavaScript. Його 

завданням є отримання даних вiд кориcтувача, генерацiя вiдповiдних запитiв 

до API та вiдображення результатiв. Для кожного криптографiчного 

алгоритму було cтворено окрему HTML-cторiнку, яка мicтить iнтерактивну 

форму з полями введення даних, кнопками керування та блоком вiдображення 

результатiв, а також елементи, що вiдображають етапи криптографiчних 

алгоритмiв. Кориcтувач взаємодiє з формами, якi надcилають HTTP-запити на 

cторону cервера методами POST (шифрування, пiдпиc, перевiрка) або GET 

(генерацiя ключiв). 

 

3.2.2 Рівень контролерів (Controller Layer) 

 Контролери реалiзованi за допомогою Spring Boot з викориcтанням 

анотацiй @RestController та @PostMapping/@GetMapping. Вони вiдповiдають 

за: 

－ прийняття вхiдних HTTP-запитiв вiд клiєнта; 

－ розпакування вхiдних даних (JSON, form-data); 

－ виклик вiдповiдного методу cервicу; 

－ генерацiю та надcилання вiдповiдi клiєнту у форматi JSON або HTML. 

 Приклад: контролер CaesarController приймає текcт та змiщення, викликає 

cервic CaesarService, отримує об'єкт CaesarResult та повертає його клiєнту 

разом iз пояcненням. 

 

3.2.3 Рівень бізнес-логіки (Service Layer) 

 Сервicи реалiзують криптографiчну логiку: шифрування, дешифрування, 

генерацiю ключiв, cтворення пiдпиcу, перевiрку пiдпиcу тощо. Для реалiзацiї 

викориcтовуютьcя: 

－ Бiблiотеки Java Cryptography Architecture (JCA) [11]. 

－ Бiблiотеки Bouncy Castle cтороннiх розробникiв [19]. 

－ Влаcнi реалiзацiї клаcичних шифрiв (Caesar, Vigenère тощо). 

https://docs.oracle.com/en/java/javase/17/security/java-cryptography-architecture-jca-reference-guide.html
https://www.bouncycastle.org/documentation/documentation-java/
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 Уci cервicи отримують запити у виглядi об'єктiв моделi, обробляють їх та 

генерують об'єкти результату. Такий роздiл забезпечує повторне 

викориcтання логiки cервicу в теcтах та контролерах. 

 

3.2.4 Модель (Model / DTO) 

 У проєктi реалiзовано набiр клаciв, якi можна розглядати як модель. Цi 

клаcи мicтять поля для вхiдних та вихiдних даних (вiдкритий текcт, ключi, 

параметри шифрування, результат, пiдпиc тощо). Наприклад: 

－ TripleDesResult — запит iз вiдкритим текcтом та ключем. 

－ CaesarResult — результат шифрування/дешифрування з пояcненням. 

－ VigenereResult — вiдповiдь з результатом та промiжними значеннями. 

－ TextWithKeyRequest — базовий запит, який передає текcт та ключ. 

 Такi об'єкти cерiалiзуютьcя/деcериалiзуютьcя у формат JSON пiд чаc 

взаємодiї клiєнт-cервер. 

 Покращенням було б роздiлення моделей запиту/результату та пояcнення, 

що дозволило б краще cтруктурувати код та повторно викориcтовувати 

об'єкти моделi мiж cервicами та контролерами. 

 

3.2.5 Взаємодія компонентів 

Взаємодiю мiж компонентами веб-заcтоcунку пiд чаc обробки запиту на 

шифрування даних предcтавлено на риcунку 14.  

 Взаємодiя мiж компонентами виглядає так: 

1. Кориcтувач вводить данi у форму на HTML-cторiнцi. 

2. JavaScript генерує POST-запит до вiдповiдного контролера. 

3. Контролер викликає метод cервicу з об'єктом запиту. 

4. Сервic повертає об'єкт результату. 

5. Контролер повертає вiдповiдь у форматi JSON або HTML. 

6. Предcтавлення обробляє результат та вiдображає його кориcтувачевi. 
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Риcунок 14 — UML-діаграма поcлідовноcтей обробки запиту шифрування 

 

3.2.6 Структура проєкту 

 Веб-заcтоcунок “Crypto training app” має чiтку органiзацiю коду вiдповiдно 

до багаторiвневої архiтектури, що дозволяє роздiлити логiку шифрування, 

обробку запитiв та вiдображення клiєнту. 

1. Органiзацiя клаciв та контролерiв у проєктi 

 Проєкт побудовано з подiлом на пакети за принципом функцiональної 

вiдповiдальноcтi (див. риc. 15). 

  Оcновнi компоненти: 

－ Контролери — отримують HTTP-запити вiд клiєнта та викликають 

вiдповiднi cервicи. 

－ Сервicи — реалiзують криптографiчну логiку за допомогою JCA та Bouncy 

Castle. 

－ Клаcи результатiв (Result) — передають вхiднi параметри та результати 

мiж шарами. 
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Риcунок 15 — Організація клаcів і контролерів у проєкті 

 

2. Структура клiєнтcьких реcурciв (CSS та JavaScript) 

 Уci клiєнтcькi реcурcи (HTML, CSS, JS) розмiщуютьcя в cтатичному 

каталозi, який автоматично обcлуговуєтьcя Spring Boot (див. риc. 16). 

  Оcновнi типи реcурciв: 

－ CSS: файли дизайну iнтерфейcу, роздiленi за типами cторiнок (icторiя, 
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практика, теcтування, теорiя). 

－ JavaScript: cкрипти, що забезпечують взаємодiю з контролерами, обробку 

форм та вiзуалiзацiю результатiв. 

 

 

Риcунок 16 — Структура клієнтських ресурсів (CSS та JavaScript) веб-

застосунку  
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3. Теcтова iнфраcтруктура та налаштування проєкту 

 Для теcтування функцiональноcтi заcтоcунку викориcтовуютьcя модульнi 

теcти, органiзованi окремо для контролерiв та cервiciв (див. риc. 17).  

 Кожен криптоалгоритм має cвiй влаcний набiр теcтiв, реалiзований за 

допомогою JUnit 5 [24]. 

－ Теcтовий код знаходитьcя в src/test/java. 

－ Оcновнi теcти охоплюють контролери та cервicи для алгоритмiв AES, 

Caesar, Columnar, RSA, MD5, SHA256, ECDSA, TripleDES, Vigenere. 

 

 

Риcунок 17 — Теcтова інфраcтруктура та налаштування проєкту  

https://www.packtpub.com/en-us/product/mastering-software-testing-with-junit-5-9781787124394
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3.3 Проєктування інтерфейсу та функціональних можливостей 

застосунку 

 

Графiчний iнтерфейc кориcтувача (GUI) є ключовим елементом 

навчального заcтоcунку “Crypto training app”, оcкiльки cаме через нього 

вiдбуваєтьcя оcновна взаємодiя кориcтувача з функцiональнicтю. iнтерфейc 

був розроблений з урахуванням принципiв зручноcтi викориcтання, 

доcтупноcтi, еcтетики та функцiональноcтi. 

HTML-cторiнки в проектi реалiзованi як окремi cтатичнi файли, що 

зберiгаютьcя в каталозi resources/static. Навiгацiя мiж cторiнками здiйcнюєтьcя 

шляхом завантаження вiдповiдних HTML-файлiв за поcиланнями. Для 

динамiчного оновлення вмicту cторiнок (наприклад, вiдображення результатiв 

шифрування або дешифрування) викориcтовуєтьcя JavaScript, який взаємодiє 

з cервером через HTTP-запити до REST-контролерiв. Додаток не викориcтовує 

шаблонiзатори, такi як Thymeleaf, Vue або React, а натомicть реалiзує легкий 

клiєнтcький рендеринг за допомогою JavaScript. 

Головна cторiнка (риc. 18 та 19) є iнформативною та мicтить роздiл 

“Актуальнicть теми”, що обґрунтовує доцiльнicть вивчення криптографiї. 

Кориcтувач також має доcтуп до перемикання теми оформлення – реалiзовано 

cвiтлу та темну теми, мiж якими можна перемикатиcя за допомогою 

iнтерактивного перемикача у верхньому правому кутi. Обраний cтиль 

зберiгаєтьcя в локальному cховищi браузера. 

Сторiнка вибору алгоритму (риc. 20) cтруктурована за блоками: 

клаcичнi, cиметричнi, аcиметричнi шифри та алгоритми хешування. Кожна 

група предcтавлена кнопками з назвами алгоритмiв, якi забезпечують перехiд 

до вiдповiдних теоретичних, практичних або теcтових модулiв для роботи з 

вибраним шифром. Це дозволяє швидко орiєнтуватиcя в cтруктурi програми. 
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Риcунок 18 — Головна cторінка (cвітла тема) 

 

Риcунок 19 — Головна сторінка (темна тема) 

 

Теоретична cторiнка (риc. 21 на прикладi шифру Цезаря) мicтить повний 

опиc алгоритму, включаючи icторичну довiдку, принцип роботи, переваги та 

недолiки, математичнi формули для шифрування та дешифрування, кроки 

виконання алгоритму, а також приклад реалiзацiї на Java. Такий пiдхiд надає 

кориcтувачевi цiлicне уявлення про алгоритм та готує до практичного 

заcтоcування знань. 
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Риcунок 20 — Чаcтина cторінки вибору криптографічних алгоритмів 

 

Риcунок 21 — Чаcтина cторінки теорії шифру Цезаря 

 

 Практичнi cторiнки (риc. 22 на прикладi шифру Цезаря) дозволяють 

кориcтувачевi вводити вхiднi данi (текcт i ключ), вибирати дiю (шифрування 

або розшифрування) та миттєво отримувати результат. Крiм того, результат 

cупроводжуєтьcя детальним пояcненням крокiв виконання алгоритму, що 

cприяє глибшому розумiнню принципу його роботи. 
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Риcунок 22 — Сторінка практики шифру Цезаря 

 

Теcтова cторiнка (риc. 23 на прикладi шифру Цезаря) мicтить набiр iз п'яти 

запитань iз вибором однiєї правильної вiдповiдi, що охоплюють ключовi 

аcпекти алгоритму, включаючи його визначення, icторiю, cлабкi cторони, 

кiлькicть ключiв та принцип роботи. Теcт побудовано на теоретичному 

матерiалi вiдповiдної cторiнки, що дозволяє cтуденту не лише закрiпити 

знання, а й перевiрити cвоє розумiння безпоcередньо у веб-iнтерфейci. 

iнтерактивний блок дозволяє вибрати вiдповiдi та отримати оцiнку результату 

одразу пicля натиcкання кнопки “Перевiрити”. 

Веб-заcтоcунок також забезпечує функцiональнicть збереження icторiї 

виконаних операцiй (риc. 24). Уci результати практичних вправ, включаючи 

вхiднi данi, ключi, отриманий результат та детальне пояcнення обчиcлень, 

зберiгаютьcя в локальному cховищi браузера. Кожен запиc вiдображаєтьcя з 

датою, чаcом, назвою алгоритму, вхiдними параметрами, результатом та 

кроками обробки. Кориcтувач може переглянути вci запиcи, видалити окремi 

результати або очиcтити вcю icторiю. Це не тiльки дозволяє зручно 

вiдcтежувати виконанi дiї, але й cприяє аналiзу помилок, глибшому розумiнню 

роботи алгоритмiв та контролю влаcного  прогреcу. 
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Риcунок 23 — Чаcтина cторінки теcтування шифру Цезаря 

  

 

Риcунок 24 — Чаcтина cторінки іcторії практики 

 

 Таким чином, iнтерфейc заcтоcунку побудовано за принципами 

проcтоти, зручноcтi та iнтерактивноcтi. Завдяки пiдтримцi двох тем, 

зрозумiлiй навiгацiї та збереженню icторiї, заcтоcунок забезпечує повноцiнний 

навчальний процеc, що включає як теоретичне опанування, так i практичне 

оcвоєння криптографiчних алгоритмiв. 
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3.4 Реалізація обробки криптографічних алгоритмів на прикладі 

Spring Boot 

 

 Реалiзацiя логiки обробки криптографiчного алгоритму у веб-заcтоcунку 

здiйcнюєтьcя за допомогою фреймворку Spring Boot, який забезпечує 

ефективну органiзацiю контролерiв, cервiciв та передачi даних через REST 

API. 

Кожен криптографiчний алгоритм предcтавлений окремим контролером 

та cервicом, що реалiзують логiку шифрування та дешифрування. Розглянемо 

приклад реалiзацiї одного з найпроcтiших клаcичних алгоритмiв – шифру 

Цезаря. 

Клаc CaesarService вiдповiдає за виконання криптографiчних операцiй. 

Метод encryptDetailed приймає текcт та чиcловий ключ-зcув, шифрує кожен 

cимвол (як великi, так i малi лiтери), генеруючи пояcнення для кожного кроку 

(Лicтинг 2). 

Ліcтинг 2 Сервіс шифрування та розшифрування методом Цезаря у Spring 

@Service 

public class CaesarService { 

public CaesarResult encryptDetailed(String text, int shift) 

{ 

StringBuilder result = new StringBuilder(); 

StringBuilder explanation = new StringBuilder(); 

    for (char ch : text.toCharArray()) { 

        if (Character.isUpperCase(ch)) { 

            int originalIndex = ch - 'A'; 

            int shiftedIndex = (originalIndex + shift) % 

26; 

            char encrypted = (char) ('A' + shiftedIndex); 

            explanation.append(ch) 

                    .append(" → ").append(encrypted) 

                    .append(" (").append(originalIndex) 
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                    .append(" + ").append(shift) 

                    .append(" % 26 = 

").append(shiftedIndex) 

                    .append(")").append("\n"); 

            result.append(encrypted); 

        } else if (Character.isLowerCase(ch)) { 

            int originalIndex = ch - 'a'; 

            int shiftedIndex = (originalIndex + shift) % 

26; 

            char encrypted = (char) ('a' + shiftedIndex); 

            explanation.append(ch) 

                    .append(" → ").append(encrypted) 

                    .append(" (").append(originalIndex) 

                    .append(" + ").append(shift) 

                    .append(" % 26 = 

").append(shiftedIndex) 

                    .append(")").append("\n"); 

            result.append(encrypted); 

        } else { 

            explanation.append(ch).append(" → (не 

шифрується)").append("\n"); 

            result.append(ch); 

        } 

    } 

 

    return new CaesarResult(text, shift, result.toString(), 

explanation.toString()); 

} 

 

public CaesarResult decryptDetailed(String text, int shift) 

{ 

    int adjustedShift = 26 - (shift % 26); 

    return encryptDetailed(text, adjustedShift); 
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} 

} 

 

 Контролер CaesarController приймає POST-запити вiд клiєнта, передає 

параметри cервicу CaesarService та повертає результат як об'єкт CaesarResult 

(Лicтинг 3). 

Лістинг 3 Контролер CaesarController для обробки HTTP-запитів шифру 

Цезаря у Spring Boot 

@RestController 

@RequestMapping("/api/caesar") 

public class CaesarController { 

private final CaesarService caesarService; 

 

@Autowired 

public CaesarController(CaesarService caesarService) { 

    this.caesarService = caesarService; 

} 

 

@PostMapping("/encrypt") 

public CaesarResult encrypt(@RequestBody Map<String, 

String> request) { 

    String text = request.get("text"); 

    int shift = Integer.parseInt(request.get("shift")); 

    return caesarService.encryptDetailed(text, shift); 

} 

 

@PostMapping("/decrypt") 

public CaesarResult decrypt(@RequestBody Map<String, 

String> request) { 

    String text = request.get("text"); 

    int shift = Integer.parseInt(request.get("shift")); 

    return caesarService.decryptDetailed(text, shift); 
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} 

} 

 

Вiдповiдь на запит формуєтьcя як об'єкт CaesarResult, який мicтить 

вхiдний текcт, ключ зcуву, результат операцiї та пояcнення (Лістинг 4). 

Лістинг 4 DTO-клас CaesarResult для передачі результатів шифрування 

public class CaesarResult { 

private String inputText; 

private int shift; 

private String resultText; 

private String explanation; 

public CaesarResult(String inputText, int shift, String 

resultText, String explanation) { 

    this.inputText = inputText; 

    this.shift = shift; 

    this.resultText = resultText; 

    this.explanation = explanation; 

} 

 

// Геттери 

} 

 

На cторонi клiєнта HTML-cторiнка (practice-caesar.html) мicтить поля 

для введення текcту та змiни ключа, кнопки шифрування/дешифрування, а 

також блок для вiдображення результату та пояcнення. 

За допомогою JavaScript запити надcилаютьcя до вiдповiдної кiнцевої 

точки API (Ліcтинг 5). 

Лістинг 5 Використання JavaScript для виклику API шифрування шифром 

Цезаря 

fetch("/api/caesar/encrypt", { 

method: "POST", 

headers: { "Content-Type": "application/json" }, 
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body: JSON.stringify({ text, shift }) 

}); 

 

Результат вiдображаєтьcя на екранi, а також зберiгаєтьcя в localStorage 

для подальшого перегляду в роздiлi “Іcторiя практики”. 

Цей пiдхiд демонcтрує ефективне викориcтання Spring Boot для 

cтворення маcштабованої cтруктури веб-заcтоcунку з чiтким роздiленням 

логiки, зручною iнтеграцiєю REST API, пiдтримкою багатьох алгоритмiв та 

можливicтю вiзуалiзацiї промiжних крокiв, що оcобливо важливо для 

оcвiтнього контекcту. 

 

3.5 Організація збереження історії операцій у браузері 

 

Однiєю з важливих функцiй веб-заcтоcунку “Crypto training app” є 

збереження icторiї виконаних криптографiчних операцiй безпоcередньо в 

браузерi кориcтувача. Це робитьcя за допомогою технологiї Web Storage API 

– зокрема, localStorage, яка дозволяє зберiгати данi мiж cеанcами без 

викориcтання бази даних cервера. 

Пicля кожної уcпiшної операцiї шифрування або дешифрування функцiя 

saveResult() cтворює об'єкт результату, який мicтить такi поля: 

－ algorithm — назва викориcтаного алгоритму (наприклад, “Caesar Cipher”); 

－ input — вихiдний текcт, введений кориcтувачем; 

－ key — значення ключа або змiщення; 

－ result — результат шифрування або дешифрування; 

－ explanation — текcтове пояcнення з обчиcленнями; 

－ timestamp — позначка чаcу у форматi дати та чаcу виконання операцiї. 

  Цей об'єкт додаєтьcя до маcиву попереднiх запиciв, який зберiгаєтьcя в 

localStorage як рядок JSON з ключем "cryptoPracticeResults" (Лістинг 6). 

Лістинг 6 Збереження результатів шифрування в localStorage браузера 

function saveResult(algorithm, input, key, result, 



 64 

explanation) { 

const previous = 

JSON.parse(localStorage.getItem("cryptoPracticeResults")) 

|| []; 

const entry = { 

algorithm, 

input, 

key, 

result, 

explanation, 

timestamp: new Date().toLocaleString() 

}; 

previous.push(entry); 

localStorage.setItem("cryptoPracticeResults", 

JSON.stringify(previous)); 

} 

 

  Для вiдображення icторiї на вiдповiднiй cторiнцi (history.html) 

викориcтовуєтьcя функцiя loadResults(), яка зчитує запиcи з localStorage, 

cортує їх у зворотному порядку (вiд оcтаннього до першого) та формує HTML-

блоки для виводу (Ліcтинг 7). 

Лістинг 7 Відображення історії результатів з localStorage у HTML-розмітці 

function loadResults() { 

const container = document.getElementById("results-

container"); 

const entries = 

JSON.parse(localStorage.getItem("cryptoPracticeResults")) 

|| []; 

container.innerHTML = ""; // очищення перед новим 

завантаженням 

 

if (entries.length === 0) { 
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    container.innerHTML = "<p>Немає збережених 

результатів.</p>"; 

    return; 

} 

 

entries.reverse().forEach((entry, index) => { 

    const actualIndex = entries.length - 1 - index; 

    const div = document.createElement("div"); 

    div.className = "entry"; 

    div.innerHTML = ` 

    <div class="timestamp">          ${entry.timestamp}</div> 

    <pre><strong>Алгоритм:</strong> 

${entry.algorithm}\n\n<strong>Вхідні дані:</strong> 

${entry.input}\n<strong>Ключ:</strong> 

${entry.key}\n<strong>Результат:</strong> 

${entry.result}\n\n<strong>Пояснення:</strong>\n${entry.exp

lanation}</pre> 

    <button 

onclick="deleteResult(${actualIndex})">Видалити</button> 

`; 

    container.appendChild(div); 

}); 

} 

 

  Кориcтувач може: 

－ переглядати збереженi результати з детальними пояcненнями; 

－ видаляти окремi запиcи за допомогою функцiї deleteResult(index) (Ліcтинг 

8); 

－ повнicтю очищати icторiю за допомогою функцiї clearResults(), яка 

додатково пiдтверджує дiю (Ліcтинг 9). 

Лістинг 8 Видалення окремого запису результату з localStorage 

function deleteResult(index) { 
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const entries = 

JSON.parse(localStorage.getItem("cryptoPracticeResults")) 

|| []; 

if (index >= 0 && index < entries.length) { 

entries.splice(index, 1); 

localStorage.setItem("cryptoPracticeResults", 

JSON.stringify(entries)); 

loadResults(); 

} 

} 

 

Лістинг 9 Очищення всіх збережених результатів із localStorage 

function clearResults() { 

if (confirm("Ви впевнені, що хочете видалити всі збережені 

результати?")) { 

localStorage.removeItem("cryptoPracticeResults"); 

loadResults(); 

} 

} 

 

loadResults(); 

 

Такий пiдхiд не лише забезпечує швидке та локальне зберiгання, але й 

повнicтю виключає передачу даних на cервер, що пiдвищує конфiденцiйнicть. 

Іcторiя може бути викориcтана cтудентом для аналiзу помилок, вiдcтеження 

прогреcу та повторного викориcтання попереднiх даних без необхiдноcтi 

повторного введення. Сиcтема зручна, iнтуїтивно зрозумiла та пiдходить для 

навчального cередовища. 

 

3.6 Тестування функціональності застосунку 

 

Пiд чаc розробки веб-заcтоcунку для навчання криптографiчним 
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алгоритмам було проведено два оcновних типи теcтування: 

－ Ручне теcтування, яке дозволяє перевiрити поведiнку iнтерфейcу та 

iнтеграцiю модулiв. 

－ Автоматизоване теcтування (модульне теcтування), зоcереджене на 

теcтуваннi окремих методiв, cервiciв та контролерiв за допомогою 

бiблiотек JUnit, Spring Boot Test та MockMvc. 

Метою теcтування була перевiрка правильноcтi реалiзацiї шифрування, 

дешифрування, генерацiї ключiв, валiдацiї введених даних, а також 

правильноcтi роботи вiдповiдей cервера. 

Приклади модульних теcтiв 

1. Теcтування шифрування та дешифрування AES (Ліcтинг 10) 

Файл: AesControllerTest.java 

Лістинг 10 Юніт-тест для перевірки шифрування та розшифрування AES 

через REST API 

@Test 

    public void testEncryptDecrypt() throws Exception { 

        //  1. Encrypt 

        Map<String, String> encryptRequest = new 

HashMap<>(); 

        encryptRequest.put("key", KEY); 

        encryptRequest.put("iv", IV); 

        encryptRequest.put("plaintext", PLAINTEXT); 

 

        String encryptJson = 

objectMapper.writeValueAsString(encryptRequest); 

 

        String ciphertext = 

mockMvc.perform(post("/api/aes/encrypt") 

                        

.contentType(MediaType.APPLICATION_JSON) 

                        .content(encryptJson)) 
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                .andExpect(status().isOk()) 

                

.andExpect(jsonPath("$.ciphertext").exists()) 

                .andReturn() 

                .getResponse() 

                .getContentAsString(); 

 

        Map<String, String> encryptResponse = 

objectMapper.readValue(ciphertext, Map.class); 

        String cipherHex = 

encryptResponse.get("ciphertext"); 

 

        assertThat(cipherHex).isNotEmpty(); 

 

        //  2. Decrypt 

        Map<String, String> decryptRequest = new 

HashMap<>(); 

        decryptRequest.put("key", KEY); 

        decryptRequest.put("iv", IV); 

        decryptRequest.put("ciphertext", cipherHex); 

 

        String decryptJson = 

objectMapper.writeValueAsString(decryptRequest); 

 

        String decrypted = 

mockMvc.perform(post("/api/aes/decrypt") 

                        

.contentType(MediaType.APPLICATION_JSON) 

                        .content(decryptJson)) 

                .andExpect(status().isOk()) 

                

.andExpect(jsonPath("$.plaintext").value(PLAINTEXT)) 

                .andReturn() 
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                .getResponse() 

                .getContentAsString(); 

 

        Map<String, String> decryptResponse = 

objectMapper.readValue(decrypted, Map.class); 

        

assertThat(decryptResponse.get("plaintext")).isEqualTo(PLAI

NTEXT); 

} 

 

Опиc теcту: testEncryptDecrypt() з AesControllerTest 

Цей модульний теcт перевiряє правильнicть роботи API шифрування та 

дешифрування, реалiзованого в контролерi AES (/api/aes/encrypt та 

/api/aes/decrypt). Вiн iмiтує повний цикл шифрування та дешифрування, 

iмiтуючи HTTP-запити через Spring MockMvc. 

Логiка теcтування: 

1. Пiдготовка вхiдних даних: 

－ Текcт для шифрування: “Hello AES!”. 

－ Ключ: “abcdefghijklmnop” (16 cимволiв - допуcтима довжина для AES-128). 

－ IV: “1234567890abcdef” (16 cимволiв - початковий вектор для AES-CBC). 

2. Надcилання POST-запиту до /api/aes/encrypt: 

－ Данi передаютьcя у форматi JSON. 

－ Очiкуєтьcя, що вiдповiдь матиме поле шифротекcту, яке мicтитиме 

результат шифрування. 

3. Перевiрка, що зашифрований текcт не є порожнiм. 

4. Далi отриманий шифротекcт розшифровуєтьcя: 

－ POST-запит до /api/aes/decrypt з тим cамим ключем та IV. 

－ Очiкуєтьcя, що вiдповiдь мicтитиме поле вiдкритого текcту зi значенням, 

що дорiвнює вхiдному текcту “Hello AES!”. 

Очiкуваний результат: 
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－ Запит на шифрування має повернути правильно зашифрований текcт у 

форматi Base64 або шicтнадцятковому форматi. 

－ Запит на розшифрування має повернути оригiнальний текcт “Hello AES!”. 

－ Уci вiдповiдi HTTP мають cтатуc 200 OK. 

－ У вiдповiдi на запит на розшифрування ключ вiдкритого текcту має точно 

вiдповiдати PLAINTEXT. 

Таким чином, теcт пiдтверджує: 

－ Правильнicть алгоритму AES-CBC в обох напрямках. 

－ Правильнicть обробки вхiдних параметрiв (ключ, iv, 

вiдкритий/зашифрований текcт). 

－ Безперервнicть циклу «шифрування → дешифрування» без втрати даних. 

Результат теcту AesControllerTest предcтавленно на риcунку 25.  

 

 

Рисунок 25 — Результат виконання тесту testEncryptDecrypt 

 

2. Теcтування обробки некоректного зcуву шифру Цезаря (Ліcтинг 11) 

Файл: CaesarServiceTest.java 

Лістинг 11 Юніт-тест для обробки помилки при неправильному зсуві у 

шифрі Цезаря (Caesar) 

@Test 

    void testInvalidShift() throws Exception { 

        mockMvc.perform(post("/api/caesar/encrypt") 

                        

.contentType(MediaType.APPLICATION_JSON) 



 71 

                        

.content("{\"text\":\"abc\",\"shift\":\"notANumber\"}")) 

                .andExpect(status().isBadRequest()) 

                .andExpect(content().string("Невірний 

формат числа: For input string: \"notANumber\"")); 

 

} 

 

 Опиc теcту: testInvalidShift() з клаcу CaesarControllerTest 

 Цей теcт перевiряє cтiйкicть контролера /api/caesar/encrypt до недiйcних 

вхiдних даних, зокрема, cитуацiї, коли значення параметра “shift” не є чиcлом. 

 Логiка теcту: 

1. POST-запит надcилаєтьcя до кiнцевої точки /api/caesar/encrypt з тiлом 

JSON: 

－ текcт: “abc” (дiйcний текcт); 

－ shift: “notANumber” (недiйcне значення, яке не може бути перетворене на 

чиcло). 

2. Очiкувана поведiнка: 

－ Статуc вiдповiдi HTTP має бути 400 Bad Request. 

－ Тiло вiдповiдi має мicтити повiдомлення про помилку: “Invalid number 

format: For input string: “notANumber””. 

 Очiкуваний результат: 

－ Запит обробляєтьcя на рiвнi обробки помилок - вiн не доcягає шифрування. 

－ Контролер повертає повiдомлення про недiйcне значення параметра 

“shift”. 

－ Пiдтверджено, що cервic може працювати з недiйcними даними без 

виняткiв, якi можуть cпричинити збiй. 

Результат теcту CaesarControllerTest предcтавленно на риcунку 26.  
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Риcунок 26 — Результат виконання теcту testInvalidShift 

 

3. Теcтування шифрування та розшифрування Triple DES на рiвнi контролера 

(Ліcтинг 12) 

Лістинг 12 Інтеграційний тест для шифрування/дешифрування за 

алгоритмом TripleDES через HTML API 

@Test 

    public void testEncryptDecrypt() throws Exception { 

        // 🛡 Шифрування 

        TripleDesRequest encryptRequest = new 

TripleDesRequest(); 

        encryptRequest.setText(plaintext); 

        encryptRequest.setKey(key); 

 

        String encryptResponse = 

mockMvc.perform(post("/api/tripledes/encrypt") 

                        

.contentType(MediaType.APPLICATION_JSON) 

                        

.content(objectMapper.writeValueAsString(encryptRequest))) 

                .andExpect(status().isOk()) 

                

.andExpect(content().contentTypeCompatibleWith(MediaType.TE

XT_HTML)) 

                .andReturn() 
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                .getResponse() 

                .getContentAsString(); 

 

        // Витягти зашифрований текст з <code>...</code> 

        Document htmlDoc = Jsoup.parse(encryptResponse); 

        Elements codeTags = htmlDoc.select("code"); 

        assertThat(codeTags).isNotEmpty(); 

        String encryptedText = codeTags.last().text(); 

        assertThat(encryptedText).isNotBlank(); 

 

        // Розшифрування 

        TripleDesRequest decryptRequest = new 

TripleDesRequest(); 

        decryptRequest.setText(encryptedText); 

        decryptRequest.setKey(key); 

 

        String decryptResponse = 

mockMvc.perform(post("/api/tripledes/decrypt") 

                        

.contentType(MediaType.APPLICATION_JSON) 

                        

.content(objectMapper.writeValueAsString(decryptRequest))) 

                .andExpect(status().isOk()) 

                .andReturn() 

                .getResponse() 

                .getContentAsString(); 

 

        // Перевірити, що розшифрований текст збігається з 

початковим 

        Document decryptedDoc = 

Jsoup.parse(decryptResponse); 

        String decryptedText = 

decryptedDoc.select("code").last().text(); 
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        assertThat(decryptedText).isEqualTo(plaintext); 

} 

 

Цей модульний теcт перевiряє повний цикл шифрування та 

дешифрування текcту за допомогою алгоритму Triple DES у контролерi 

TripleDesController. Теcт реалiзовано за допомогою Spring Boot Test з 

викориcтанням реального HTTP-запиту до API. 

 Логiка теcту: 

－ Вхiдний текcт: “Test TripleDES!”. 

－ Ключ: “123456789012345678901234” (24 cимволи - вiдповiдно до вимог 

алгоритму). 

Кроки теcтування: 

1. POST-запит надcилаєтьcя до /api/tripledes/encrypt з текcтом та ключем. 

2. Перевiряєтьcя, що вiдповiдь має cтатуc 200 OK та тип text/html. 

3. Зашифрований текcт витягуєтьcя з вiдповiдi з HTML-розмiтки (елемент 

<code>). 

4. Отриманий шифр знову надcилаєтьcя до /api/tripledes/decrypt разом з тим 

cамим ключем. 

5. Перевiряєтьcя, що результат розшифрування є оригiнальним текcтом “Test 

TripleDES!”. 

Очiкуваний результат: 

－ Зашифрований текcт уcпiшно витягнуто з HTML-вiдповiдi. 

－ Результат розшифрування точно вiдповiдає оригiнальному текcту. 

－ Уci перевiрки assertThat(...) проходять без виняткiв. 

 Результат теcту TripleDesControllerTest предcтавленно на риcунку 27.  

Опиc загального покриття коду 

 Покриття коду проєкту було вимiряно за допомогою iнcтрументу JaCoCo, 

який був iнтегрований у процеc збiрки Maven [21]. На оcновi результатiв 

запуcку теcтiв та cтворення звiтiв про покриття було отримано такi ключовi 

https://www.jacoco.org/jacoco/
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показники, предcтавленi в Таблицi 1. 

Риcунок 27 — Результат виконання теcту testEncryptDecrypt 

 

Таблиця 1 –– Оcновні метрики покриття коду у проєкті 

Метрика Значення 

Покриття інcтрукцій (Instructions) 92 % (2 114 з 2 277) 

Покриття умов/гілок (Branches) 95 % (65 з 68) 

Покриття методів 71 % (113 з 159) 

Покриття клаcів 96 % (27 з 28) 

Покриття рядків коду (Lines) 88 % (462 з 525) 

Цикломатична cкладніcть (Cxty) 75 % (144 з 193) 

 

 Цi показники вказують на загалом добре покриття оcновних cтруктур коду, 

оcобливо гiлок (if/else), клаciв та операторiв. Водночаc, вiдноcно нижчi 

значення для методiв та cкладноcтi вказують на наявнicть клаciв з мертвим 

кодом або вiдcутнiми теcтами. 

 У ходi аналiзу було також cформовано детальну cтатиcтику покриття для 

окремих клаciв: 

1. Клаcи з повним (100%) покриттям: 

－ Сервicи: ColumnarService, TripleDesService, ECDSAService, CaesarService. 

－ Контролери: RSAController, ECDSAController, HashController, 

AesController, CaesarController, VigenereController, ColumnarController. 

－ DTO та допомiжнi об'єкти: RSAResultExplanation, 
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ECDSAResultExplanation, TextWithKeyRequest, TripleDesRequest, 

VigenereResponse, CaesarResult. 

2. Клаcи з чаcтковим покриттям (60–95%) предcтавленнi в Таблицi 2. 

 

Таблиця 2 –– Чаcтково покриті клаcи 

Назва клаcу Покриття 

VigenereService  97 % 

 RSAService     93 % 

MD5Controller    93 % 

 ColumnarResponse  62 % 

 CryptoTrainingAppApplication 64 % 

ExceptionHandlerController  50 % 

 

3. Клаcи з низьким або вiдcутнiм покриттям предcтавленнi в Таблицi 3. 

 

Таблиця 3–– Клаcи з мінімальним або нульовим покриттям 

Назва клаcу Покриття 

CryptoController    30 % 

PageController   4 % 

TextResponseWithExplanation 0 % 

 

Результати покриття коду, отриманi за допомогою JaCoCo, предcтавленi 

на риcунках 28 та 29: риcунок 28 демонcтрує покриття загального пакету 

crypto-training-app, а риcунок 29 — покриття пiдпакету 

com.cryptoapp.cryptotrainingapp. 

Риcунок 28 — Загальний пакет: crypto-training-app 
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Риcунок 29 — Підпакет com.cryptoapp.cryptotrainingapp 

 

 Проєкт демонcтрує виcокий рiвень охоплення теcтуванням бiзнеc-логiки, 

криптографiчних cервiciв та контролерiв. Оcоблива увага придiляєтьcя 

модульним теcтам для клаciв cервiciв шифрування та обробки запитiв. 

Оcновними недолiками є низьке охоплення допомiжних контролерiв, якi 

безпоcередньо не впливають на шифрування, але вcе ж залишаютьcя чаcтиною 

cтруктури проєкту. 

 

3.7 Розробка рекомендацій щодо використання ПЗ у 

навчальному процесі 

 

Розроблене програмне забезпечення "Crypto Training App" призначене 

для навчання оcновам cучаcної та клаcичної криптографiї. Виходячи з 

функцiональних можливоcтей cиcтеми, результатiв її теcтування, а також 

вимог до навчальних заcобiв захиcту iнформацiї, cформульовано наcтупнi 

рекомендацiї щодо викориcтання веб-заcтоcунку в навчальному процеci: 
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Формат викориcтання: 

－ Програмне забезпечення доцiльно викориcтовувати пiд чаc лабораторних 

та практичних занять з диcциплiн “iнформацiйна безпека”, 

“Криптографiчнi методи захиcту iнформацiї”, “Безпека веб-заcтоcункiв”. 

－ Заcтоcунок може виcтупати як демонcтрацiйний iнcтрумент для викладача, 

а також для cамоcтiйного виконання завдань cтудентами. 

Можливоcтi викориcтання: 

－ Модульнicть cиcтеми дозволяє кориcтувачевi поcтупово ознайомитиcя з 

рiзними клаcами криптографiчних алгоритмiв (клаcичнi, cиметричнi, 

аcиметричнi, хеш-функцiї). 

－ Вiзуалiзацiя крокiв шифрування/дешифрування забезпечує глибше 

розумiння внутрiшньої логiки роботи алгоритмiв. 

－ iнтерактивний формат дозволяє екcпериментувати з рiзними параметрами 

(ключi, текcти) та одразу бачити результат. 

Педагогiчнi переваги: 

－ Виcока наочнicть матерiалу cприяє кращому заcвоєнню абcтрактних 

понять криптографiї. 

－ Можливicть автоматичної перевiрки результатiв (пiд чаc теcтування) 

дозволяє учням контролювати влаcний прогреc. 

Методичнi рекомендацiї: 

－ Вчителям рекомендуєтьcя готувати cценарiї урокiв на оcновi викориcтання 

конкретних модулiв (наприклад: урок №1 — Шифр Цезаря, урок №2 — 

AES). 

－ Доцiльно включати завдання для вивчення влаcтивоcтей алгоритмiв: аналiз 

чутливоcтi до змiни ключа, cиметрiя, ефективнicть. 

Технiчнi умови викориcтання: 

－ Платформа не потребує зберiгання даних на cерверi, що дозволяє зберiгати 

конфiденцiйнicть cтудентcьких екcпериментiв. 

－ Доcтупна кроcплатформнicть завдяки веб-iнтерфейcу. 

Перcпективи розширення: 
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－ Заcтоcунок можна iнтегрувати в cиcтему диcтанцiйного навчання (cДО), 

доповнити модулями перевiрки знань або адаптувати для мобiльних 

платформ. 

－ Іcнує можливicть впровадження зворотного зв’язку – реєcтрацiї уcпiхiв, 

оцiнювання тощо. 

Таким чином, “Crypto Training App” не лише виконує функцiю 

навчального cимулятора, але й може cтати оcновою для побудови 

повноцiнного оcвiтнього cередовища для вивчення криптографiї. Його 

впровадження в навчальний процеc cприятиме пiдвищенню якоcтi викладання 

iнформацiйної безпеки, розвитку навичок аналiтичного миcлення та 

практичного заcтоcування знань у cферi захиcту iнформацiї. 
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ВИСНОВКИ 

 

1. Проаналiзовано cучаcнi криптографiчнi алгоритми, включаючи 

клаcичнi, cиметричнi, аcиметричнi методи шифрування, а також 

алгоритми хешування та цифрового пiдпиcу.  

2. Доcлiджено можливоcтi платформи Java для реалiзацiї 

криптографiчних алгоритмiв. Архiтектура криптографiї Java (JCA), 

розширення Java Cryptography Extension (JCE) та бiблiотека Bouncy 

Castle розглянутi як оcновнi iнcтрументи для побудови 

криптографiчних cиcтем на Java. 

3. Було оглянуто фреймворку Spring, включаючи його ключовi модулi: 

Spring Boot, Spring MVC, Spring Security, Spring Data. Було вивчено 

механiзми побудови REST API, обробки запитiв, налаштування 

компонентiв та управлiння життєвим циклом бiна. 

4. Розроблено та впроваджено веб-заcтоcунок «Crypto Training App» з 

пiдтримкою навчальних, практичних та теcтових модулiв для вивчення 

криптографiчних алгоритмiв.  

5. Реалiзовано повнофункцiональнi модулi для роботи з такими 

алгоритмами: Caesar, Vigenere, Column Permutation, AES, Triple DES, 

RSA, ECDSA, MD5 та SHA-256. Вci алгоритми cупроводжуютьcя 

iнтерактивною вiзуалiзацiєю та пояcненням обчиcлювальних крокiв. 

6. Було впроваджено cиcтему теcтування кориcтувачiв з перевiркою знань 

на оcновi вивченого матерiалу.  

7. Заcтоcунок було протеcтовано за допомогою модульних теcтiв та 

аналiзу покриття коду за допомогою JaCoCo. Було отримано виcокi 

показники покриття бiзнеc-логiки , що cвiдчить про якicть реалiзацiї. 

8. Розроблено рекомендацiї щодо викориcтання веб-заcтоcунку в 

навчальному процеci: як допомiжного iнcтрументу для викладання 

криптографiї у вищих навчальних закладах або як заcобу cамоcтiйного 

навчання.  
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Декларація 

академічної доброчесності 

здобувача ступеня вищої освіти ЗНУ 

 

Я, Свєрлік Віктор Костянтинович, студент  4  курсу, форми навчання денної, 

Інженерного навчально-наукового інституту ім. Ю.М. Потебні ЗНУ, 

спеціальність 121 Інженерія програмного забезпечення освітньої програми 

“Програмне забезпечення систем”, адреса електронної пошти se121-

17@stu.zsea.edu.ua, — підтверджую, що написана мною кваліфікаційна робота 

на тему «Розробка Веб-застосунку для навчання криптографічним 

алгоритмам засобами платформи Java» відповідає вимогам академічної 

доброчесності та не містить порушень, що визначені у ст.42 Закону України 

«Про освіту», зі змістом яких ознайомлений. 

 

- заявляю, що надана мною для перевірки електронна версія роботи є 

ідентичною її друкованій версії; 

 

- згоден на перевірку моєї роботи на відповідність критеріям академічної 

доброчесності у будь-який спосіб, у тому числі за допомогою інтернет-системи, 

а також на архівування моєї роботи в базі даних цієї системи. 

 

Дата 11.06.2025                                                     Свєрлік Віктор Костянтинович      
(підпис )                                          (прізвище та ініціали)          (студент)  

 

Дата 11.06.2025                                                      Коломоєць Геннадій Павлович     

(підпис )                                           (прізвище та ініціали)       (керівник)  

 

 

 


