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РЕФЕРАТ
ТРАНСФОРМАЦІЯ ІНФОРМАЦІЙНОЇ ПОЛІТИКИ УКРАЇНИ В УМОВАХ РОСІЙСЬКО-УКРАЇНСЬКОЇ ВІЙНИ (2014-2024 PP.)
Кваліфікаційна робота складається зі 76 сторінок, містить 57 джерел та 29 позицій наукової літератури.
Ключові слова: російсько-українська війна, гібридні загрози, дезінформація, інформаційні атаки, маніпуляції, пропаганда, інформаційна політика, міжнародні комунікації.
Актуальність теми дослідження зумовлюється, в першу чергу, тим що самі засади інформаційної політики є важливою складовою сучасного перебігу російсько-української війни. Необхідно розуміти що нинішні умови протистояння між Україною та росією набувають гібридного характеру, де інформаційний тиск має таке ж вирішальне значення, як і переваги на лінії бойового зіткнення. З огляду на це, вивчення динаміки змін в інформаційній політиці України впродовж усього періоду відкритої російської збройної агресії допоможе нам визначити яким саме чином відбувалась трансформація ключових методів впливу. Зокрема, які компанії, методи та інноваційні рішення були запропоновані в якості засобів контрпропаганди проти регулярного втручання рф. Також необхідно висвітлити позитивні та негативні результати названих кампаній, проаналізувати які саме трансформації були найбільш дієвими. Завдяки цьому ми зможемо виокремити ефективні шляхи боротьби з пропагандою та запропонувати можливі варіанти вдосконалення інформаційної політики України. 
Фактор впливу міжнародних комунікацій та постійна увага до російсько-української війни зі сторони світової спільноти також визначає актуальність обраної теми. Не слід забувати, що безпосереднє висвітлення російських злочинів авторитетними ЗМІ допомагає Україні втримувати фокус міжнародної зацікавленості та надає суттєву інформаційну підтримку. Водночас міжнародні комунікації грають не останню роль в тому, як саме бачать Україну світові лідери. Можна стверджувати, що саме завдяки
 всебічній взаємодії з дружніми державами трансформується не тільки сприйняття України як незалежного гравця, а й внутрішні політичні процеси – в тому числі і в інформаційній сфері. Відповідно до цього, ми маємо засвідчити, що глобальні комунікації між українською та партнерською стороною можуть провокувати різноманітні зміни в усіх ключових галузях. Тому озвучена проблематика дозволить нам повною мірою проаналізувати як трансформувалася інформаційна політика України в умовах війни та яку роль в цьому відіграють наші партнери. 
Об’єктом дослідження виступає державна інформаційна політика України.
Предметом дослідження є трансформація інформаційної політики України та її складових в умовах російсько-української війни (2014-2024 pp.) 
Метою дослідження є детальне вивчення та висвітлення інформаційної політики України на сучасному її етапі. Зокрема, орієнтуючись на отриманий базис інформації та висновки буде запропоновано рекомендації із покращення механізмів реалізації державної інформаційної програми та охарактеризовано ключові її недоліки. Також окремим сегментом дипломної роботи є визначення впливу міжнародних комунікацій на трансформацію інформаційної політики України в умовах воєнного стану. 
Для реалізації поставленої мети доцільно виокремити наступні дослідницькі завдання:
· розкрити теоретико-методологічні засади інформаційної політики та надати характеристику цьому поняттю;
· визначити ключові етапи розвитку інформаційної політики в Україні та окремо дослідити зміни, які відбулися в умовах воєнного стану;
· назвати ключові інструменти та механізми інформаційного впливу;
· з’ясувати роль міжнародних комунікацій у трансформації інформаційної політики України;
· оцінити вплив зовнішньої інформаційної підтримки на формування міжнародного іміджу України;
· виявити проблемні моменти у поточному варіанті Стратегії інформаційної безпеки України;
· охарактеризувати перспективи подальшої трансформації інформаційної політики України в умовах війни та у післявоєнній відбудові. 
Наукова новизна результатів дослідження полягає, по-перше, у всебічному та різносторонньому осмисленні інформаційної політики як механізму, що здатен впливати на формування суспільної свідомості та забезпечення національної безпеки. По-друге, новизною в цьому контексті є поглиблений акцент на вивченні інформаційної політики саме України як держави, що за декілька років перейшла від відносно мирного функціонування комунікаційної сфери до етапу, коли медіа компанії є рушійним інструментом тиску в інформаційній сфері. Водночас оригінальність дипломної роботи зумовлюється тим, що інформаційна політика України є відмінною від усіх інших держав та по своїй природі оригінальною, оскільки більше десяти років функціонує в умовах військового протистояння. По-третє, у дослідженні ми також звертаємось до фактору впливу міжнародних комунікацій – дипломатичних, медійних та культурних. З огляду на це, ми характеризуємо взаємодію з партнерами як чинник, що визначально впливає на адаптацію і модернізацію інформаційної політики України, однак недостатньо висвітлений у сучасних наукових працях. 
Висновки. Проведене дослідження допомогло нам виявити ключові особливості трансформації інформаційної політики України в умовах російсько-української війни (2014-2024 рр.). Насамперед ми дослідили теоретичні засади інформаційної політики як такої, зосередившись на 
відмінностях між поняттями «державна» та «національна» інформаційна політика. Водночас для більш комплексного та наочного викладення матеріалу, нами була запропонована класифікація за періодами розвитку інформаційної політики в Україні: перші роки незалежності (1991-2014 рр.), початок відкритої збройної агресії 2014 р. та повномасштабне вторгнення 2022 р. Натомість останні два етапи, які відбуваються в умовах російсько-українського протистояння, вирізняються посиленням безпекової складової та переорієнтацією інформаційної політики на захист національних інтересів у контексті гібридної війни.
Не менш важливо, що детальне висвітлення етапів розвитку інформаційної політики допомогло нам зрозуміти, за допомогою яких інструментів та механізмів інформаційного впливу росія чинить тиск на українське суспільство. Зокрема, якщо в перші роки російсько-української війни особливого поширення набули традиційні методи, такі як маніпулятивні наративи в медіа, то наразі вони мають більш витончені форми і активно інтегруються у цифрове середовище. Серед того, що ми постійно бачимо в українському медіапросторі – це технологія «Deepfake»; масове використання соціальних мереж в якості інструменту поширення дезінформації; а також цілеспрямоване маніпулювання емоційним фоном користувачів. Особливо небезпечними це є для мешканців тимчасово окупованих територій, які перебувають у повній залежності від російського медіапростору.
Не можна заперечувати і той факт, що міжнародні комунікації мають свою роль у трансформації інформаційної політики України. Глобальна мережа зв’язків та міжнародної взаємодії дозволяє нашій стороні ефективно просувати власні наративи, формувати позитивний імідж держави та протидіяти російській дезінформації. Незалежні та авторитетні медіа надають всебічну інформаційну підтримку Україні та розголос тим злочинам, які коїть російська армія в українських містах
.
Слід зазначити, що міжнародна складова інформаційної політики України не обмежується лише медіапідтримкою чи дипломатичними заявами. Українська дипломатія бере активну участь у глобальних інформаційних платформах, співпрацює з міжнародними організаціями та аналітичними центрами, які допомагають поширювати достовірну інформацію про перебіг російсько-української війни. Такий формат взаємодії створює достатню доказову базу для того, аби довести причетність росії до скоєних в Україні воєнних злочинів.
Окремим питанням для розгляду в нашій роботі була актуальність поточного варіанту Стратегії інформаційної безпеки України. Існуючий варіант документу потребує вдосконалення, оскільки не враховує більшість загроз, які виникли в інформаційному просторі на тлі повномасштабного вторгнення. По-перше, Стратегія не передбачає ефективних механізмів захисту критичної інформаційної інфраструктури та реагування на кіберзагрози. По-друге, збільшується потреба у постійній комунікації з мешканцями ТОТ, однак документ не визначає практичних механізмів її реалізації. По-третє, необхідним є визначення дружніх до росії держав – Білорусі та Угорщини – в якості загрози національній безпеці.
При написанні тієї частини роботи, яка стосується перспектив подальшої трансформації інформаційної політики України в умовах війни та у післявоєнній відбудові, ми вкотре переконались, що наша держава має достатній рівень можливостей та інструментарію для формування ефективної системи стратегічних комунікацій. Надалі ми відмітили перспективність співпраці українських ЗМІ з міжнародними авторитетними виданнями та важливість просування власного національного бренду, зокрема «Ukraine Now». 




SUMMARY
TRANSFORMATION OF UKRAINE’S INFORMATION POLICY IN THE CONTEXT OF THE RUSSIAN-UKRAINIAN WAR (2014–2024)
The qualification work consists of 76 pages, contains 57 sources and 29 monographs and articles.
Keywords: Russian-Ukrainian war, hybrid threats, disinformation, information attacks, manipulation, propaganda, information policy, international communications.
The relevance of the research topic is primarily determined by the fact that the foundations of information policy constitute a crucial component of the contemporary course of the Russian-Ukrainian war. It is important to understand that the current conditions of confrontation between Ukraine and Russia have acquired a hybrid character, where informational pressure is as decisive as advantages on the battlefield. In this context, examining the dynamics of changes in Ukraine’s information policy throughout the entire period of Russia’s open military aggression makes it possible to determine how exactly the transformation of key instruments of influence has unfolded. In particular, it is necessary to identify which campaigns, methods, and innovative solutions were introduced as tools of counter-propaganda against Russia’s systematic interference. It is also essential to highlight both the positive and negative outcomes of these campaigns and to analyze which transformations proved to be the most effective. This will allow us to outline efficient ways of countering propaganda and propose potential improvements to Ukraine’s information policy.
The impact of international communications and the constant attention of the global community to the Russian-Ukrainian war also reinforce the relevance of the chosen topic. It should be noted that direct coverage of Russian war crimes by authoritative international media helps Ukraine maintain global attention and provides substantial informational support. At the same time, international communications play a significant role in shaping how Ukraine is perceived by world leaders. It may be argued that due to comprehensive cooperation with
 partner states, not only the perception of Ukraine as an independent actor transforms, but internal political processes including those in the information sphere – undergo change as well. Accordingly, global cooperation between Ukraine and its partners can provoke various shifts across key sectors. Therefore, addressing this issue enables a full-scale analysis of how Ukraine’s information policy has transformed under wartime conditions and what role international partnerships play in this process.
The object of research is the state information policy of Ukraine.
The subject of research is the transformation of Ukraine’s information policy and its components in the context of the Russo-Ukrainian war (2014–2024).
The purpose of research is to comprehensively examine and describe Ukraine’s information policy at its current stage. Based on the obtained analytical groundwork and conclusions, recommendations for improving mechanisms of the state information programme will be proposed, and its key shortcomings identified. An additional focus of the thesis is on determining the influence of international communications on the transformation of Ukraine’s information policy under wartime conditions.
To achieve this purpose, the following research tasks were identified:
· to outline the theoretical and methodological foundations of information policy and provide a comprehensive definition of the concept;
· to identify the key stages of the development of information policy in Ukraine and separately examine changes that occurred under martial law;
· to define the main instruments and mechanisms of informational influence
· to determine the role of international communications in transforming Ukraine’s information policy;

· to assess the impact of external informational support on the formation of Ukraine’s international image;
· to identify problematic aspects within the current version of Ukraine’s Information Security Strategy;
· to describe the prospects for further transformation of Ukraine’s information policy during the war and in the post-war reconstruction period.
The scientific novelty of the research lies, first, in a comprehensive and multidimensional conceptualization of information policy as a mechanism capable of shaping public consciousness and ensuring national security. Second, the novelty consists in the in-depth focus on examining the information policy of Ukraine as a state that, within several years, transitioned from a relatively peaceful functioning of the communication sphere to a stage where media campaigns became a primary instrument of pressure within the information domain. The originality of the thesis is also defined by the fact that Ukraine’s information policy is inherently distinct from that of other states, having functioned under the conditions of military confrontation for more than a decade. Third, the study addresses the influence of international communications: diplomatic, media, and cultural. Accordingly, cooperation with partner states is characterized as a factor that decisively affects the adaptation and modernization of Ukraine’s information policy, yet remains insufficiently examined in contemporary academic literature.
Conclusions. The conducted research has made it possible to identify the key features of the transformation of Ukraine’s information policy in the context of the Russian-Ukrainian war (2014-2024). First of all, we examined the theoretical foundations of information policy, focusing on the distinction between «state» and «national» information policy. For a more comprehensive analysis, we proposed a classification of the stages of information policy development in Ukraine: the early years of independence (1991-2014), the onset of open aggression in 2014, and the full-scale invasion in 2022. The latter two stages, which unfold amid Russian-Ukrainian confrontation, are marked by strengthened security dimensions and a reorientation toward protecting national interests in the context of hybrid warfare.
 It is equally important that a detailed examination of these stages has enabled us to understand the tools and mechanisms of informational influence used by Russia to pressure Ukrainian society. While in the early years of the conflict, traditional methods such as manipulative media narratives predominated, they have since evolved into more sophisticated forms integrated into the digital environment. Among the most common phenomena in the Ukrainian media space are deepfake technologies, large-scale use of social networks to disseminate disinformation and provoke social tensions, and deliberate manipulation of users’ emotional states. These threats are particularly severe for residents of temporarily occupied territories who remain fully dependent on the Russian media space.
International communications also play a crucial role in transforming Ukraine’s information policy. The global network of partnerships enables Ukraine to effectively promote its narratives, build a positive state image, and counter Russian disinformation. Independent and authoritative media outlets provide extensive informational support for Ukraine and publicize Russian war crimes committed in Ukrainian cities.
It should be emphasized that the international dimension of Ukraine’s information policy is not limited to media support or diplomatic statements. Ukrainian diplomacy actively participates in global information platforms and cooperates with international organizations and analytical centers that help disseminate verified information about the course of the Russian-Ukrainian war. This cooperation forms a substantial evidentiary basis for holding Russia accountable for war crimes committed in Ukraine.
A separate issue addressed in the research concerns the relevance of the current version of Ukraine’s Information Security Strategy. The existing document requires improvement, as it does not reflect many of the threats that emerged after the full-scale invasion. First, the Strategy does not provide effective mechanisms for protecting critical information infrastructure or responding to cyber threats. Second, the need for continuous communication with residents of temporarily occupied territories has increased, yet the document lacks practical mechanisms for
 such interaction. Third, it is necessary to designate Russia-aligned states – Belarus and Hungary as factors posing threats to national security.
In exploring the prospects for further transformation of Ukraine’s information policy during the war and in post-war reconstruction, we reaffirmed that the state possesses sufficient capacity and instruments to develop an effective system of strategic communications. We also underlined the potential of cooperation between Ukrainian media and leading international outlets, as well as the importance of promoting the national brand «Ukraine Now».
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ВСТУП

Актуальність теми дослідження зумовлюється, в першу чергу, тим що самі засади інформаційної політики є важливою складовою сучасного перебігу російсько-української війни. Необхідно розуміти що нинішні умови протистояння між Україною та росією набувають гібридного характеру, де інформаційний тиск має таке ж вирішальне значення, як і переваги на лінії бойового зіткнення. З огляду на це, вивчення динаміки змін в інформаційній політиці України впродовж усього періоду відкритої російської збройної агресії допоможе нам визначити яким саме чином відбувалась трансформація ключових методів впливу. Зокрема, які компанії, методи та інноваційні рішення були запропоновані в якості засобів контрпропаганди проти регулярного втручання рф. Також необхідно висвітлити позитивні та негативні результати названих кампаній, проаналізувати які саме трансформації були найбільш дієвими. Завдяки цьому ми зможемо виокремити ефективні шляхи боротьби з пропагандою та запропонувати можливі варіанти вдосконалення інформаційної політики України. 
Фактор впливу міжнародних комунікацій та постійна увага до російсько-української війни зі сторони світової спільноти також визначає актуальність обраної теми. Не слід забувати, що безпосереднє висвітлення російських злочинів авторитетними ЗМІ допомагає Україні втримувати фокус міжнародної зацікавленості та надає суттєву інформаційну підтримку. Водночас міжнародні комунікації грають не останню роль в тому, як саме бачать Україну світові лідери. Можна стверджувати, що саме завдяки всебічній взаємодії з дружніми державами трансформується не тільки сприйняття України як незалежного гравця, а й внутрішні політичні процеси – в тому числі і в інформаційній сфері. Відповідно до цього, ми маємо засвідчити, що глобальні комунікації між українською та партнерською стороною можуть провокувати різноманітні зміни в усіх ключових галузях. Тому озвучена проблематика дозволить нам повною мірою проаналізувати як трансформувалася інформаційна політика України в умовах війни та яку роль в цьому відіграють наші партнери. 
Об’єктом дослідження виступає державна інформаційна політика України.
Предметом дослідження є трансформація інформаційної політики України та її складових в умовах російсько-української війни (2014-2024 pp.) 
Метою дослідження є детальне вивчення та висвітлення інформаційної політики України на сучасному її етапі. Зокрема, орієнтуючись на отриманий базис інформації та висновки буде запропоновано рекомендації із покращення механізмів реалізації державної інформаційної програми та охарактеризовано ключові її недоліки. Також окремим сегментом дипломної роботи є визначення впливу міжнародних комунікацій на трансформацію інформаційної політики України в умовах воєнного стану. 
Для реалізації поставленої мети доцільно виокремити наступні дослідницькі завдання:
· розкрити теоретико-методологічні засади інформаційної політики та надати характеристику цьому поняттю;
· визначити ключові етапи розвитку інформаційної політики в Україні та окремо дослідити зміни, які відбулися в умовах воєнного стану;
· назвати ключові інструменти та механізми інформаційного впливу;
· з’ясувати роль міжнародних комунікацій у трансформації інформаційної політики України;
· оцінити вплив зовнішньої інформаційної підтримки на формування міжнародного іміджу України;
· виявити проблемні моменти у поточному варіанті Стратегії інформаційної безпеки України;
· охарактеризувати перспективи подальшої трансформації інформаційної політики України в умовах війни та у післявоєнній відбудові. 
Хронологічні межі дослідження охоплюють період впродовж 2014-2025 рр. Названі роки обрані як такі, коли росія де-факто розпочала відкриту збройну агресію проти України. Нижньою межею визначено 2014 р., оскільки саме в цей рік росія вторглась на територію України, розпочавши ескалацію своїх військ та активізувавши масштабні агітаційно-пропагандистські кампанії проти української сторони. Верхньою межею дослідження визначено 2025 р., адже на сучасному етапі російсько-українська війна перейшла у нову «гібридну фазу» із застосуванням більшої кількості дезінформації та пропаганди. З огляду на це, ми можемо прослідкувати сучасний стан трансформації інформаційної політики України та врахувати актуальні тенденції її розвитку.   
Територіальні межі роботи співпадають з фізичними кордонами України, включно з окупованими нині східними областями та АР Крим. Для повного та всебічного дослідження ми розглядатимемо процеси, які відбуваються на всіх територіях, зокрема тимчасово окупованих.
Наукова новизна результатів дослідження полягає, по-перше, у всебічному та різносторонньому осмисленні інформаційної політики як механізму, що здатен впливати на формування суспільної свідомості та забезпечення національної безпеки. По-друге, новизною в цьому контексті є поглиблений акцент на вивченні інформаційної політики саме України як держави, що за декілька років перейшла від відносно мирного функціонування комунікаційної сфери до етапу, коли медіа компанії є рушійним інструментом тиску в інформаційній сфері. Водночас оригінальність дипломної роботи зумовлюється тим, що інформаційна політика України є відмінною від усіх інших держав та по своїй природі оригінальною, оскільки більше десяти років функціонує в умовах військового протистояння. По-третє, у дослідженні ми також звертаємось до фактору впливу міжнародних комунікацій – дипломатичних, медійних та культурних. З огляду на це, ми характеризуємо взаємодію з партнерами як чинник, що визначально впливає на адаптацію і модернізацію інформаційної політики України, однак недостатньо висвітлений у сучасних наукових працях. Таким чином, дослідження використовує комплексний підхід, характеризуючи детально усі ці складові в рамках однієї роботи, в той час як більшість авторів зосереджується виключно на одному з проблемних питань. 
Теоретичне значення результатів дослідження виявляється у систематизації та структуризації відомостей щодо того яким чином реалізується та які особливості має інформаційна політика в Україні. Отримані результати можуть бути використані для подальшої розробки теоретико-методологічних засад підходів для аналізу інформаційної політики, інформаційної безпеки та зовнішньополітичних комунікацій. 
Практичне значення результатів дослідження полягає у тому, що державні інституції та інші зацікавлені організації, можуть взяти за основу отримані в ході написання магістерської роботи висновки. Найбільшу цінність, на нашу думку, мають прописані рекомендації щодо недоліків та можливого вдосконалення поточного варіанту Стратегії інформаційної безпеки України. Крім цього, прописаний базис інформації та теоретико-методологічні засади можуть виявитись корисними для інших дослідників суміжної галузі, зокрема для написання фахових статей та кваліфікаційних робіт відповідної тематики. 
Апробація результатів дослідження. Ключові розділи дипломної роботи обговорювались на низці наукових конференцій та воркшопів. Результати обговорення було представлено у вигляді фахових статей у наступних виданнях: науковому збірнику «Сучасні виклики в умовах трансформації системи міжнародних відносин» (Київ, 2025) [60] та науково-фаховому виданні журналу «Регіональні студії» 42/2025 за темою – «Аналіз ключових механізмів російської пропаганди на тимчасово окупованих територіях Запорізької області: інструменти впливу та маніпуляцій» [65]. Також варто підкреслити, що результати дослідження апробовані у професійній діяльності автора за фахом. Це дозволило перевірити їх практичну ефективність та зрозуміти яким чином впроваджуються засади інформаційної політики на регіональному рівні. 
Структура кваліфікаційної роботи магістра складається зі вступу, чотирьох основних розділів, 11 параграфів, висновків, списку використаних джерел та літератури (загальна кількість 86, з яких джерела – 57), практичної частини (реферат англійською мовою). Обсяг основної частини роботи – 76 сторінок друкованого тексту. Загальний обсяг роботи складає 92 сторінки. 






















РОЗДІЛ 1
[bookmark: _Toc214829087]СТАН НАУКОВОЇ РОЗРОБКИ ПРОБЛЕМИ, ХАРАКТЕРИСТИКА ДЖЕРЕЛ ТА МЕТОДОЛОГІЯ ДОСЛІДЖЕННЯ

[bookmark: _Toc214829088]1.1. Наукова розробка проблеми 
У сучасній науковій практиці представлена достатня кількість досліджень, які торкаються теми інформаційної політики України на різних етапах її трансформації. Однак, на нашу думку, кожна з цих праць висвітлює необхідні нам відомості фрагментарно та не повною мірою. З огляду на це, постає потреба у написанні комплексного дослідження, чиїм завданням є не тільки висвітлення ключових етапів формування та розвитку інформаційної політики України, а й аналіз основних складових, які впливають на цей самий розвиток. Водночас ми не можемо не відмітити здобутки вітчизняних дослідників, які склали вагому частину теоретичного базису магістерської роботи.
Насамперед корисними виявились відомості автора Карпенко В., які він описав у своєму підручнику «Інформаційна політика і безпека». Найбільше ми орієнтувались на розділ, присвячений національному інформаційному простору: сучасному його стану та проблемам. Цінність цієї роботи важко переоцінити, оскільки дослідник описує важливе для нас питання – існування на теренах України вісників та великих телекомпаній, які були створені за сприяння російського капіталу. У своїй праці ми також підкреслили висновки, до яких прийшов автор, а саме – з перших років незалежності росія за допомогою телебачення стала практикувати безпосереднє втручання у внутрішні справи нашої держави. Також підкреслюється, що цей інструмент допоміг країні-ворогу формувати в української аудиторії симпатії та антипатії до необхідних осіб чи політиків [66]. Крім цього, Карпенко В. окремо розглядає роботу медіа-холдингів на території України та пропонує класифікацію за їх приналежністю: партійні, корпоративні, локальні та поза холдингові ЗМІ. Це допомогло нам зрозуміти зв’язок між різними медійними структурами. Водночас ми визначили які саме із запропонованих медіа-холдингів були помічені у співпраці з російською стороною та активно просували російські наративи на українську аудиторію. 
Робота авторки Токар О. на тему «Державна інформаційна політика: проблеми визначення концепту» також була корисною при написанні магістерського дослідження [75]. У своїй статті дослідниця розкрила зміст поняття «інформаційна політика» та визначила її базові характеристики. Не менш важливий наявний у роботі аналіз завдань державної інформаційної політики, та зазначені підходи до розуміння суті цього поняття. Апелюючи до різних визначень, які пропонують вітчизняні автори, Токар О. навела ряд дефініцій, що дозволяють систематизувати основні напрями формування та реалізації інформаційної політики держав. Більш того, запропоновані концепти допомогли нам сформувати власне визначення цьому поняттю та з’ясувати різницю між різними вимірами інформаційної політики.
Особливо важливою для нашої роботи є праця українського дослідника Терещенко В.В. на тему «Особливості державної інформаційної політики в умовах війни» [73]. Він неодноразово зазначає той факт, що становлення інформаційного середовища в Україні відбувається у кризових умовах. Також сформовані автором висновки підтвердили нашу думку щодо недостатнього рівня політичної культури українського суспільства. Науковець пов’язує рівень політичної обізнаності з тим, що ефективність державної інформаційної політики безпосередньо залежить від здатності громадян критично оцінювати інформаційні повідомлення та розуміти політичні процеси. Серед інших проблем, які виділяє автор – це необхідність підвищення рівня достовірності інформації та джерел, які її транслюють; постійна взаємодія зовнішніх та внутрішніх інформаційних каналів, що позитивно вплине на якість управлінських рішень влади. В той же час він говорить, що в умовах війни державна інформаційна політика має використовувати ЗМІ збалансовано, як інструмент який забезпечує інтереси і суспільства, і держави.
В цьому ж контексті ми досліджували роботу Коцура Л.М. та Григи О.С. на тему «Компаративний аналіз державної інформаційної політики України після 2014 року та напередодні повномасштабного російського вторгнення». У своїй роботі автори описали основні помилки, яких припустилась Україна на початку російської інтервенції у 2014 році. Запропоновані у статті тези також закріпили думку, що у період відкритої збройної агресії державна інформаційна політика в Україні була надто ліберальною. Внаслідок чого український інформаційний простір був перенасичений проросійськими телеканалами на-кшталт «Інтер», «112 Україна», «Вести», «ZIK» тощо. Дуже важливо, що автори відмічають причини через які росія мала змогу проникати в українське інформаційне середовище – зокрема, недостатню регуляцію медіа, слабкий рівень медіаграмотності населення та відсутність чіткої державної стратегії протидії інформаційним загрозам. Однак головною з них слід вважати відсутність жорстких контрзаходів, пов’язаних з ліквідацією російської пропаганди. Замість цього державний апарат України ставив за мету дотримання свободи слова й розвиток критичного мислення в суспільстві, що мало свої наслідки у майбутньому [67].
Для написання роботи ми також розглянули матеріали міжнародної науково-практичної конференції «Інформаційний вимір гібридної війни; досвід України» (Київ, 2017 р.) [64]. Збірник містить доповіді провідних українських та зарубіжних експертів, у яких детально аналізуються особливості ведення гібридної війни та роль інформаційної політики в умовах сучасних конфліктів. Значну увагу приділено методам протидії дезінформації, формуванню стійкого інформаційного середовища та досвіду України у забезпеченні національної безпеки через інформаційні комунікації.
Ще однією роботою, яка була нам корисна при проведенні магістерського дослідження є праця Мамонтової Е.В. та Кормич А.І. У статті автори детально описали співпрацю України з міжнародними організаціями в умовах військового протистояння, зазначили про ключові напрямки, проблеми та завдання такої взаємодії. Зокрема визначається основні стратегічні документи, які закріплені між сторонами та міжнародні організації, які надають Україні найбільшу підтримку [69].
Таким чином, на сьогоднішньому етапі стан наукової розробки проблеми знаходиться на достатньо високому рівні: є значний доробок знань про еволюцію та специфіку державної інформаційної політики України, розроблено підходи до її класифікації та оцінки ефективності, проаналізовано вплив зовнішніх і внутрішніх чинників, у тому числі у кризових умовах та під час воєнних конфліктів. Однак вкотре підкреслимо, що наявні дослідження дещо фрагментарні, а тому представлена магістерська робота повністю спрямована на комплексне вивчення державної інформаційної політики України та ключові етапи її трансформації у період 2014-2022 рр. 

[bookmark: _Toc214829089]1.2. Джерельна база та теоретико-методологічні підходи дослідження.
На наш погляд, представлена джерельна база повністю забезпечує реалізацію поставленої мети, а також гарантує належний рівень наукової обґрунтованості дослідження. Весь зібраний матеріал ми можемо класифікувати наступним чином: законодавчі документи та нормативно-правові акти центрального та регіонального рівня, канали ЗМІ та. та офіційні вебресурси державних органів, аналітичних центрів та інших інституційних платформ.
Написання роботи супроводжувалось постійним зверненням до законодавчих документів та нормативно-правових актів у сфері інформаційної політики та інформаційної безпеки зокрема. Найчастіше ми апелювали до цієї групи джерел під час написання розділу про ключові етапи розвитку інформаційної політики в Україні та при визначенні правового виміру інформаційної політики в контексті гібридної війни. 
Специфіка обрання саме цієї групи джерел зумовлюється тим, що оцінка стану та розвитку інформаційного середовища неможлива без чіткого розуміння законодавчих і нормативно-правових рамок, які регламентують діяльність органів влади, визначають права та обов’язки учасників інформаційних процесів, а також встановлюють стандарти безпеки та прозорості комунікацій. Використання дозволило не лише відтворити хронологію змін у сфері інформаційної політики, а й проаналізувати їхній практичний вплив на функціонування державних і місцевих структур. При опрацюванні цього пункту плану ми апелювали до Закону України про «Про Основні засади розвитку інформаційного суспільства в Україні на 2007-2015 роки» [25]; Закону України «Про Інформацію» (1992 р.) [20], Закону України «Про телебачення та радіомовлення» (1993 р.) [30] та інші. Особливо хотілось би виділити саме Закон України «Про Інформацію» як один із перших базових документів періоду незалежності, що заклав фундаментальні принципи формування відкритого інформаційного простору, визначив ключові терміни, права громадян та механізми доступу до інформації. У наступні роки кожне скликання парламенту й відповідні урядові інституції напрацьовували нові законодавчі рішення, спрямовані на адаптацію українського інформаційного середовища до викликів часу.
До цієї категорії джерел також доцільно віднести окреме розпорядження Кабінету Міністрів України «Про схвалення Стратегії розвитку інформаційного суспільства в Україні» від 15 травня 2013 року, яке допомогло нам розкрити стратегічні орієнтири держави у сфері формування та розвитку інформаційного суспільства і визначити пріоритетні напрями цифрової трансформації.
Водночас необхідні нормативно-правові рішення приймались на регіональному рівні, завдяки чому на території Запорізької області формувалася власна система управління інформаційною сферою, зорієнтована на реалізацію загальнодержавної політики з урахуванням місцевої специфіки.
Слід зауважити, що канали ЗМІ складають переважну частину джерельної бази магістерської роботи. Саме завдяки публікаціям на вітчизняних та закордонних електронних ресурсах нам вдалось отримати необхідну базу відомостей щодо трансформації інформаційної політики України протягом всього періоду російсько-української війни. Ці джерела дозволили глибше розкрити ключові концептуальні підходи, проаналізувати тенденції розвитку інформаційної сфери та визначити вплив зовнішніх і внутрішніх факторів на формування державної політики у сфері комунікацій. Особливо актуальними у ході нашого дослідження виявились новини щодо боротьби з російською дезінформацією, блокування пропагандистських ресурсів та впровадження державних інформаційних кампаній, оскільки це дозволило нам зрозуміти динаміку реагування України на зміну інформаційного середовища в умовах повномасштабної війни. Водночас затребуваними ці матеріали були через їхнє постійне оновлення та оперативність подачі інформації, що дало змогу простежити актуальні зміни у сфері інформаційної політики та своєчасно враховувати нові виклики, з якими стикається держава в умовах воєнного стану.
До цієї категорії також необхідно зарахувати журналістські розслідування авторитетних ЗМІ. Ця категорія інформаційних відомостей складається виключно з іноземних матеріалів, зокрема публікацій авторів таких видань, як «The New York Times», «CNN» та «Reuters». Зазначені джерела стали цінними для нашого дослідження, оскільки вони дозволили простежити, як питання інформаційної політики України, кібербезпеки та протидії дезінформації висвітлюються у міжнародному медіапросторі. Не менш важливо, що завдяки цій категорії джерел нам вдалось простежити динаміку висвітлення російсько-української війни для міжнародної аудиторії: в які періоди зацікавленість іноземного читала була найбільшою, які питання висвітлювались найчастіше, які ресурси демонструють найбільший рівень толерантності до української позиції тощо. Водночас названі журналістські розслідування мають свою цінність, тому що демонструють достатню доказову базу для злочинів, вчинених російськими військами на території України. В свою чергу, це підтверджує важливу роль медіа як інструмента документування воєнних злочинів і формування міжнародної громадської думки. Це також допомогло з’ясувати нам яким чином авторитетні ЗМІ представляють події в Україні та чи впливають вони на трансформацію інформаційного порядку денного. 
Третя група джерел представлена офіційними вебресурсами державних органів, аналітичних центрів та інших інституційних платформ. Під цим визначенням слід розуміти матеріали, які були розміщені на офіційних вебсайтах державних органів, аналітичних центрів або наукових установ. Зазначені категорії ми узагальнили в одну, оскільки всі вони виконують схожу функцію – оперативно інформують про актуальні процеси у сфері інформаційної політики та поширювані фейки. Окрему частину цієї групи складають іноземні інтернет-платформи, на яких ми шукали інформацію про актуальну діяльність того чи іншого центру, а також ключові їх завдання у глобальному контексті. Насамперед це сайт «Cybersecurity and Infrastructure Security Agency (CISA)», американський ресурс «The Government Communication Service» та український сайт національного бренду «Ukraine Now». 
Таким чином, сформована в ході написання наукового дослідження джерельна база повністю поєднала теоретичний та практичний аспекти вивчення теми. Вона є достатньо репрезентативною для того, аби провести ґрунтовний аналіз змін у інформаційній політиці України, викликів та можливостей у цій сфері. Завдяки цьому ми сформувати всебічне уявлення про сучасний стан та перспективи розвитку інформаційної політики України.
При написанні магістерської роботи ми активно зверталися до різних теоретико-методологічних підходів, оскільки при опрацюванні матеріалу виникла необхідність отримати більш глибоке розуміння досліджуваних процесів. Крім того, специфіка обраної теми зумовила потребу поєднати різні наукові перспективи для адекватного тлумачення зібраного матеріалу. Саме тому при викладі основних положень дослідження було обрано підхід комбінування двох груп методів: емпіричних та теоретичних. 
Серед теоретичних методів дослідження найчастіше ми використовували підхід індукції та дедукції. Внаслідок того, що робота передбачає структуризацію великої кількості аналітичних відомостей, зазначені методи є необхідними при написанні подальших висновків та узагальнення думок наприкінці кожного з підрозділів. Таким чином, кожна частина магістерського дослідження містить послідовний виклад матеріалу, завдяки чому забезпечується логічна цілісність роботи. Завдяки методу індукції та дедукції ми також написали загальні результати дослідження, базою для чого послугували попередні напрацювання у розділах. У поєднанні з методом узагальнення, індукція та дедукція дозволили не лише сформулювати чіткі висновки за кожним підрозділом, а й інтегрувати окремі спостереження у цілісну картину досліджуваних процесів. Ще одним теоретичним підходом, який виявився особливо затребуваним при написанні основного масиву тексту став метод аналізу. Зокрема, аналіз допоміг вивчити особливості та відмінності між поняттями «інформаційна політика», «державна інформаційна політика» та «національна інформаційна політика». Ми також неодноразово використовували аналітичний підхід при дослідженні теоретичних напрацювань інших авторів. На основі цього відбувся подальший виклад матеріалу, а саме опис ключових етапів становлення інформаційної політики в Україні, оцінка впливу зовнішньої інформаційної підтримки на формування міжнародного іміджу нашої держави, з’ясування ролі міжнародних комунікацій у трансформації інформаційної політики України тощо.
Стосовно інших методик, які допомогли нам поєднати різні факти в одну цільну доповідь – був метод синтезу. Основні принципи цього підходу були використані для узагальнення отриманих результатів і поєднання окремих аналітичних спостережень у цілісне бачення розвитку інформаційної політики України. Наприклад, які завдання були покладені на державну політику в інформаційному секторі в перші роки незалежності, які законодавчі та правові акти заклали основу становлення державної інформаційної політики, а також як ці положення еволюціонували під впливом суспільно-політичних трансформацій. В той же час використання цього методу дозволило нам дізнатись які тенденції домінували в українському інформаційному просторі у довоєнний час. Таким чином, завдяки методу синтезу ми отримали цілісне уявлення про предмет дослідження. 
Окремо слід відзначити метод класифікації, який так само належить до теоретичних підходів вивчення. Під час написання розділу, присвяченого висвітленню російсько-української війни у міжнародних ЗМІ, нами було сформовано перелік авторитетних медіа, що регулярно публікують аналітичні матеріали з української тематики. Застосування методу класифікації дозволило систематизувати ці джерела за політичною орієнтацією та ступенем впливу на формування міжнародного інформаційного порядку денного. Крім того, метод класифікації використовувався на інших етапах роботи, зокрема для визначення повного переліку інструментів пропаганди, які застосовує росія проти України. 
Структурно-типологічний метод, натомість, був використаний на самому початку плануванні роботи для формування розділів магістерського дослідження. Можна прослідкувати логічну та закономірну послідовність представленої праці: від вступної частини з актуальністю та поставленими завданнями до основного масиву тексту з викладом необхідних положень та висновків. Найбільшу цінність в цьому представляє саме основна частина, яка, на нашу думку, охоплює основні компоненти що впливають на трансформацію інформаційної політики в сучасних реаліях. Ми також визначили, що для повного розуміння процесів, які відбуваються в інформаційному секторі необхідно з’ясувати яким чином характеризувалась інформаційна політика в Україні на різних етапах державності. Саме тому структурно-типологічний метод визначив наступний поділ роботи: розділ 1, який присвячений теоретичним основам дослідження; розділ 2 «Трансформація інформаційної політики в умовах війни», який висвітлює етапи розвитку та інші структурні компоненти, такі як роль місцевого самоврядування у реалізації інформаційної політики; розділ 3 «Про Вплив міжнародних комунікацій на інформаційну політику нашої держави», де особливої уваги потребує фактор взаємодія України з міжнародними організаціями, авторитетними засобами масової інформації, а також вивчення досвіду держав-союзниць у забезпеченні власної інформаційної безпеки; і наостанок розділ 4 «Про Перспективи розвитку інформаційної політики України в умовах глобальних викликів», де ми окремо розглянули Стратегію інформаційної безпеки України, сучасні цифрові технології, які здатні зміцнити кіберстійкість та запропонували напрями інтеграції української інформаційної політики в глобальний контексті. Можна стверджувати, що саме ці аспекти повністю розкривають зміст нашої роботи. 
Дослідження також спирається на метод експертних оцінок, який є одним з основних підходів для отримання кваліфікованого підходу щодо складних або недостатньо вивчених питань. В названій магістерській роботі залучення експертних оцінок дозволило отримати компетентну і обґрунтовану позицію фахівців, що підвищило достовірність та наукову цінність результатів дослідження. Одним з таких прикладів слід вважати рейтинг організації «Reporters Without Borders», завдяки якому вдалося оцінити рівень свободи слова в Україні та попри негативну оцінку інших джерел довести, що наша держава покращує показники Індексу свободи. Також достатньо показовим прикладом є статті закордонних видань «The New York Times» та «Reuters», де журналісти розвінчують стереотипи та пропагандистські наративи щодо України, надаючи об’єктивну інформацію про перебіг війни та позицію держави у міжнародному контексті. Використання цих матеріалів як джерел експертної оцінки дозволило зіставити різні погляди, підтвердити тенденції розвитку інформаційного простору та оцінити ефективність комунікаційної стратегії України на міжнародній арені.
Можна засвідчити, що описані методики емпіричного та теоретичного характеру дозволили нам повністю дослідити обрану тему, забезпечити системний та всебічний підхід до аналізу інформаційної політики України, а також сформулювати обґрунтовані висновки й рекомендації щодо її трансформації в умовах сучасних викликів.
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Саме визначення інформаційної політики має безліч трактувань як зі сторони вітчизняних науковців, так і зарубіжних. З огляду на це, різні автори використовують відмінні один від одного тлумачення цьому поняттю, які в той же час мають схожі складові. Беручи до уваги визначення, яке пропонує вітчизняний дослідник А.Мелюхін, під державною інформаційною політикою слід розуміти регулюючу діяльність центральних органів, спрямовану на розвиток інформаційної сфери суспільства. Доповнюючи цю дефініцію автор відмічає, що загалом інформаційна політика як явище охоплює не лише телекомунікації, мережу інформаційних систем або засоби масової інформації, а всю систему виробництв і взаємовідносин, пов’язаних із створенням, розповсюдженням, передачею та обробкою інформації. В свою чергу, науковець Г.Почепцов зауважує що інформаційна політика визначає закони функціонування інформаційної сфери, яка не здатна впроваджувати автономну діяльність повною мірою без чіткого регулювання [77]. 
Варто підкреслити, що ми маємо розрізняти три різні дефініції: державну, національну та інформаційну політику. Описані процеси складають основу трьох різних термінів, які за своєю природою впроваджуються на різних рівнях та підпорядковуються відмінним інституціям. Насамперед, інформаційна політика – це узагальнений термін, який можна використовувати по відношенню до будь-яких суб’єктів, наприклад держави, міжнародних організацій, політичних партій тощо. На противагу цьому, національна інформаційна політика являє собою сукупність цілей, механізмів та засобів, які використовують державні органи задля регулювання сфери медіа. На цьому рівні політика має чіткий інституційний характер та суворо регламентується нормативно-правовими документами. Що ж стосується національної інформаційної політики, то це явище більш глобальне. Вона охоплює діяльність не тільки державних суб’єктів, а й не державних: громадянського суспільства, незалежних медіа або бізнес-структур. Порівнюючи між собою національну та державну інформаційну політику треба розуміти, що перша відображає інтереси не конкретно держави, а більше самого суспільства, яке проживає на території названої країни [72]. Описавши різницю цих термінів засвідчимо, що для комплексного та всебічного дослідження ми апелюватимемо до кожного з них понять, оскільки в контексті наукової роботи кожне з них має свою значимість та відіграє вагому роль у впровадженні інформаційної політики України. 
Таким чином, завдяки проведеному аналізу можемо сформувати власне визначення на основі спільних та відмінних рис, які озвучують автори у своїх дефініціях. А отже, інформаційною політикою, на нашу думку, є система принципів, дій і стратегій державних та недержавних суб’єктів, які прагнуть регулювати інформаційні взаємовідносини, забезпечувати інформаційну безпеку та розвиток національного інформаційного простору. 
Слід зазначити, що на сучасному етапі інформаційна політика як явище та побічні її складові у вигляді державної та національної інформаційної політики набули для України вагомого значення за рахунок впливу на суспільно-політичні маси. Довготривале військове протистояння між Україною та росією, яке в останні роки набуло гібридного характеру, зробило інформаційний вплив важливим аспектом російсько-української війни. Розуміючи усю важливість та особливість впровадження інформаційної політики в Україні, ми маємо класифікувати найважливіші її етапи та надати їм розгорнуту характеристику. 
Першим з етапів, який потребує детального висвітлення, є період з 1991 по 2005 рр. Названі роки обрані як такі, коли Україна лише отримала свою незалежність та розпочала державотворчі процеси. В цей ж період робляться перші спроби нормативного закріплення поняття «інформаційна політика», простіше кажучи – лише формування засад державної політики як такої. Варто також підкреслити, що після ухвалення Акту проголошення незалежності України від 24 серпня 1991 року, на території нашої держави розпочалася децентралізація, перепідпорядкування, а в деяких випадках й ліквідація старих державних органів, які відповідали за інформаційну безпеку та взаємодію зі ЗМІ. Так, у 1994 р. вийшло одразу дві важливі постанови, що регулювали медіа-сферу. Насамперед це створення Національної ради з питань телебачення та радіомовлення, яка згодом продовжила функціонувати як звична для нас інституція – Національна рада України з питань телебачення та радіомовлення. А також виданий Президентом України Указ №689/94, який ліквідовував Державний комітет України по охороні державних таємниць у пресі та інших засобах масової інформації та Державний комітет України у справах видавництв, поліграфії та книго розповсюдження. На заміну старим установам було створено Міністерство України у справах преси та інформації. Проаналізувавши основні положення, засвідчимо що ключовим завданням, яке виконувало новостворене Міністерство було забезпечення свободи слова та свободи діяльності друкованих ЗМІ. Водночас названа інституція мала на меті усунення можливої монополії та зобов’язувалась здійснювати захист національного інформаційного простору [12]. 
Наступного року продовжилося усунення державних установ, зокрема Державної телерадіокомпанії, замість якої свою роботу розпочали обласні державні телерадіокомпанії та Національна радіо- та телекомпанія України. Також у 1995 р. «Держкомтелерадіо» отримало нові повноваження, через які на центральний орган було покладено завдання розробки перспективних планів розвитку національного телебачення та радіомовлення в Україні загалом. Крім цього, увесь матеріал що транслювався мав забезпечувати та сприяти процесам демократизації всередині країни, допомагати прискорювати соціально-культурний розвиток України [12].
Надалі у 1996 р. внаслідок прийняття Конституції було реорганізовано Міністерство України у справах преси та інформації у більш масштабне Міністерство Інформації України. Оприлюднені положення закріплювали, що нині Державний комітет телебачення і радіомовлення та Державне інформаційне агентство України підпорядковувались новоствореній установі. Примітно, що це правило діяло включно до 1998 р., поки згадані інституції не перейшли у підпорядкування до Кабінету Міністрів України [12].
Подальші важливі зміни для інформаційної політики України відбулися лише у 1999 р. з ліквідації Міністерства Інформації та створення нового органу – Державного комітету інформаційної політики. Переважно усі функціональні обов’язки залишились без змін, за виключенням положення про організації виконання актів законодавства у сфері телебачення і радіомовлення [12]. 
Варто додати, що усі описані зміни та нововведення серед основних державотворчих інституцій були зумовлені не тільки потребою у формуванні власної мережі інформаційної безпеки в Україні, а й тогочасною боротьбою між можновладцями та окремими керівниками за лобіювання своїх інтересів [12]. Більш того, не останню роль в цьому зіграли зацікавлені російські структури, які прагнули поширити свій вплив через ще не сформовані мережі теле- та радіомовлення. 
Посилаючись на відомості, які описує науковець В.Карпенко в одному з підручників, лише на початку цього століття в Україні було створено більше 700-та телерадіомовних організацій. Додається, що половина з них має чіткий «проросійський» слід, який стає зрозумілим при дослідженні каналів фінансування. В той же час про наявність спонсорів з рф можна зрозуміти із затребуваної мови етерів, оскільки кожен з таких каналів вів своє віщання російською мовою. Дослідник також акцентує, що багато центральних та регіональних компаній в ці роки нехтувало законом України, який зобов’язував аби не менше половини телепрограм було виготовлено українським автором. Натомість деякі з компаній, які отримали ліцензію на роботу в місцевому етері лише ретранслювали російський телепродукт, що залишило свій відбиток на тогочасному інформаційному просторі України [66].
Другий етап, якому ми надамо характеристику в рамках дослідження різних епізодів становлення інформаційної політики в Україні, є період з 2005 по 2013 рр. Важливо, що наприкінці 2005 р. питання мовної політики перейшло до Міністерства культури України, а повноваження та функціональні обов’язки «Держкомтелерадіо» поступово звужувались і делегувались до суміжних міністерств [12]. Загалом ці роки примітні тим, що в українському медіа просторі вперше з’являються випадки використання інформаційної політики як інструменту політичної боротьби. Наприклад, широкого поширення набули корпоративні медіа-холдинги, власниками яких були впливові та авторитетні персоналії центральних кіл. Варто стверджувати, що існування українських медіа-холдингів навіть зараз має скоріше політичне підґрунтя, а не економічне. Деякі з дослідників вважають, що в якийсь період холдинги стали ідеальним поєднанням політичного пливу та медіа-бізнесу [66]. 
Зазначимо про найбільш масштабні та відомі медіа-холдинги в період з 2005 по 2013 рр. за такими категоріями: корпоративні, партійні та локальні. До першої категорії відносяться медіа-холдинги центральної влади, насамперед: «Правда України», «Демократична Україна», «Інвест-газета» тощо. Нерідкими були ситуації, коли особа що є «обличчям» певного центрального органу засновує свій засіб віщання. До прикладу, це медіа-холдинг В.Пінчука (телевізійний канал «ICTV»), О.Волкова (журнал «Політика і культура) або В.Рабиновича (FМ-радіо «Супер-Нова»). До категорії партійних медіа-холдингів доцільно віднести СДПУ, яка фактично контролювала головні загальнонаціональні канали віщання («1+1», «ТЕТ», «Інтер») та регіональні вісники. Крім цього, партійно-корпоративний холдинг названої політичної сили співпрацював із українськими аналогами російських медіа продуктів. Щодо останньої категорії локальних медіа-холдингів, то до них слід зарахувати ЗМІ та журнали які працювали на місцевому рівні. Найбільш розповсюджений приклад – це київська газета «Хрещатик» або «Вечірній Київ» [66]. 
Ще однією особливістю названого періоду є ухвалення перших документів, які пов’язані зі сферою інформаційної безпеки та інформатизації. До прикладу, Закон України про «Про Основні засади розвитку інформаційного суспільства в Україні на 2007-2015 роки» від 1 січня 2007 року. Основні положення документу заклали правову основу для розвитку інформаційного суспільства, створення інформаційної інфраструктури та електронного уряду в Україні [25]. Обов'язкового згадування також потребує окреме розпорядження Кабінету Міністрів України «Про схвалення Стратегії розвитку інформаційного суспільства в Україні» від 15 травня 2013 року [29]. Вона визначила мету, принципи, першочергові цілі та механізми реалізації інформаційної політики в Україні орієнтиром до 2020 року. 
Водночас для другого етапу розвитку інформаційної політики в Україні закономірним є поступове зниження монополії традиційних медіа на формування суспільної думки. Пов’язати це можна з тим, що починаючи з 2000-х рр. в Україні стрімкого поширення набувають різноманітні блоги в соціальних мережах. Як наслідок, це ознаменувало розвиток соціальних мереж як таких, появу та зростання ролі інтернет-ЗМІ, які стають доступнішими за друковані примірники. 
Третім етапом становлення інформаційної політики в Україні ми визначимо період з 2014 по 2022 рр. На цей час усі нормативно-законодавчі акти вже сформовано, сама державна інформаційна політика як явище має чіткий регламент та функціонує відповідно до визначеної стратегії. Натомість ключовим моментом, який став причиною переорієнтації вектору в інформаційному середовищі стає початок збройної російської агресії. З огляду на це, головними наративами які транслюються на суспільно-політичні маси є затвердження росії не як дружньої країни, а як ворога-окупанта. Також у стратегічних документах до головних засад, таких як забезпечення прозорості, свободи слова або утвердження принципів демократії, починають прописувати окремі пункти про безпековий вимір. На цьому підґрунті українська сторона активно співпрацює з міжнародними партнерами та громадськими організаціями, оскільки потребує всеосяжної підтримки в інформаційному просторі і детального висвітлення неправомірного вторгнення рф. 
Варто підкреслити, що агресивні дії зі сторони росії сприяли тому, що у 2015 році Кабінет Міністрів ухвалив постанову, згідно якої було створено Міністерство інформаційної політики України. До основних його функцій належить розробка концепції інформаційної безпеки держави, забезпечення контрзаходів дезінформації і психологічним кампаніям рф, а також координація органів влади у питаннях комунікації та поширення інформації у ЗМІ [15]. Серед інших важливих документів, які мали на меті боротьбу з російською дезінформацією та пропагандою, стало ухвалення Доктрини інформаційної безпеки України у 2016 році [27]. Її зміст ґрунтувався на затвердженні основних загроз в інформаційній сфері, зокрема робився акцент на завданнях для державних інституцій, які мали убезпечити український медіа простір від шкідливих інформаційних потоків. До інших завдань, що були покладені на центральні органи влади, став розвиток системи стратегічних комунікацій, захист національного інформаційного простору від зовнішнього втручання і насадження ворожих наративів. Ця доктрина також закріплювала принципи базового партнерства між незалежними ЗМІ та державою. Обґрунтуванням в цьому випадку послугувала необхідність консолідації громадянського суспільства перед появою масштабних загроз.
Окремим питанням для вивчення є те, що в період з 2014 по 2022 рр. на тлі російської загрози відбулося масштабне блокування російських медіа-ресурсів та соціальних мереж, які донині вільно працювали та були доступні на українському ринку. Найяскравішим прикладом слугуватиме раптове блокування месенджеру для спілкування «Вконтакте» у 2017 році, що викликало палку хвилю обурення серед молоді. Крім цього, рішенням РНБО було заборонено роботу цифрових сервісів «Mail.ru», «Яндекс» та «Однокласники» [40]. Беручи до увагу реакцію суспільства та час, який минув з моменту початку збройної агресії, ми можемо стверджувати про наявність прогалин у впроваджені інформаційної політики в ці роки. Зробимо припущення, що не дивлячись на офіційне затвердження росії як ключової небезпеки для України як в інформаційному просторі, так і територіально, для більшості громадян це залишилось суто номінальною загрозою, яка визнавалась лише на центральному рівні. Свідченням цьому є затягнутість процесу блокування усіх мереж, які можуть слугувати засобом розповсюдження пропаганди та проросійськи налаштованих ідей, а також продовження контактів з рф в економічному та дипломатичному плані. Черговим прорахунком в цей період є недостатнє висвітлення реальної ситуації в загальнонаціональному етері. Натомість протистояння між Україною та росією для самого українського глядача транслювалось як тимчасове загострення відносин та короткочасний конфлікт, що відбувається «десь» на Сході. Варто додати, що причиною прогалин в інформаційній політиці України в період з 2014 р. слугує не тільки недбале ставлення тогочасного керівництва, а й постійний ефект російської пропаганди, що демонструвалась українцям не одне десятиріччя.
Однак у названі роки також відбулися і корисні зворушення для трансформації інформаційної політики України. Першочергово мова йде про «STRATCOM» – центру із стратегічних комунікацій. Протягом 2016 року сумісними зусиллями апарату РНБОУ, за сприяння Міністерства інформаційної політики України та Центру інформації і документації НАТО обговорювалась ідея щодо створення єдиного механізму координації державних інституцій у сфері стратегічних комунікацій, за підсумками чого було запропоновано відповідний проєкт. Більш того, саме ця модель заклала основу Доктрини інформаційної безпеки від 25 лютого 2017 року [32]. 
У 2021 році рішенням Ради національної Безпеки утворено ще один орган, на якого покладено завдання забезпечення національної безпеки України в інформаційному просторі – Центру протидії дезінформації. Серед його основних завдань: прогнозування ймовірних загроз в інформаційному просторі та завчасне їх попередження, стабілізація українського інформаційного середовища на тлі постійних дезінформаційних атак, виявлення вже наявних загроз, регулярний аналіз та моніторинг стану інформаційної безпеки та присутності України у глобальному медіа просторі тощо [31].
Таким чином, цей етап ми характеризуємо як такий, коли інформаційна політика України остаточно отримала нормативно-правову базу та набула інституційних ознак, перетворившись на важливий елемент забезпечення національної безпеки. Попри наявність очевидних недоліків та повільні темпи реагування, період з 2014 по 2022 рр. є одним з ключовим у становленні України як незалежного гравця на міжнародній арені. В цей же час розпочалась активна комунікація з дружніми державами стосовно висвітлення реальної картинки подій у світі з акцентом на агресивне втручання рф. Державними інституціями визначено пріоритет у протидії дезінформації та пропаганді, затверджено єдиний механізм дій, стратегію інформаційної безпеки та створено нові органи. Водночас цей етап засвідчив, що без належної консолідації громадянського суспільства із державою інформаційна політика має доволі обмежену ефективність.
Наразі інформаційна політика в Україні продовжує трансформуватись. Черговим поштовхом до цього послугувало повномасштабне вторгнення росії у 2022 році. Так, останній період ми визначимо за такими часовими рамками: від 2022 р. і до сьогодні. На відміну від раніше описаних етапів, цей вирізняється набуттям форми воєнної комунікації. Названа особливість зумовлюється тим, що сучасна російсько-українська війна має гібридний характер, де переваги в інформаційному просторі мають таку ж важливість, як і на полі бою. Порівнюючи між собою періоди до та після 2022 року, підкреслимо абсолютне переосмисленні українців себе як нації. Це, в свою чергу, відмінна від попередніх років реакція, яка через недоліки в інформаційній політиці могла проявитись значно раніше. Крім цього, про культурне переосмислення себе може також свідчити характер загрози, що на цей раз є більш масштабною та зачіпає усю країну, а не окремі її регіони. 
Станом на сьогодні ми спостерігаємо переорієнтацію інформаційного середовища, яке до того могло проявлятись фрагментарно, у консолідований простір, спрямований на мобілізацію суспільства. До прикладу, у перші місяці повномасштабного вторгнення весь ресурс держави був спрямований на створення єдиної мережі новин, яка б могла своєчасно спростовувати фейки та сповіщати населення про актуальний перебіг подій. Згодом ця ідея віднайшла своє втілення у ретрансляції «Єдиних новин» – масштабної ротаційної мережі каналів, які покликані зберегти довіру населення до офіційних джерел інформації [58].
Щодо інших типових для цього етапу рис, то це поглиблення взаємодії з партнерами, за рахунок чого збільшився вплив міжнародних комунікацій на формування глобального іміджу України. Надання суттєвої підтримки від наших колег в інформаційному просторі допомагає українській стороні доносити правдиву версію подій до іноземного спостерігача. Демонстрація військових злочинів через авторитетні видання та ЗМІ також надає Україні можливість втримувати фокус міжнародної уваги, що має свої позитивні наслідки в оборонній та дипломатичній сфері. В цей же час відкрита агресія рф сприяла посиленню ролі Центру дезінформації та інших інституцій, було переглянуто комунікаційні механізми між СБУ, РНБО та Міністерством культури та стратегічних комунікацій.
Після початку повномасштабної війни остаточно заборонили роботу багатьох російських сервісів, які до того можна було обійти за допомогою «VPN», заблокували доступ до відкрито пропагандистських каналів на «YouTube», а додатковими рішеннями РНБО запроваджено санкції проти пов’язаних з ними осіб. 
Отже, останній з чотирьох етапів лише підводить підсумки попередніх років, демонструючи до чого можуть призвести помилки в інформаційній політиці та яка ціна їх вирішення. Проте не можна стверджувати повною мірою, що цей етап є завершальним. Оскільки не дивлячись на усі отримані здобутки та певний прогрес порівняно з минулим, на цьому етапі ми лише усуваємо прогалини, що накопичувалися роками. Тому наскільки ефективними виявиться такий підхід до впровадження державної інформаційної політики – покаже лише час. 
Переходячи до висновків узагальнимо, що для після проголошення Україною незалежності у 1991 році ми визначили чотири ключові етапи трансформації державної інформаційної політики. Перші два ми класифікуємо як перехідні через довготривале ставлення інституційної бази, формування перших установ і закріплення базових принципів функціонування інформаційної сфери. Що ж стосується періодів після 2014 та 2022 року, то це етапи військових протистоянь, які визначили безпекову складову як пріоритетну. У цей час інформаційна політика набула ознак стратегічної оборони через зосередженість на протидії зовнішній агресії та об’єднанні суспільства. Сучасний же етап, який почав свій відлік від 2022 року, демонструє нам найбільший ступінь консолідації громадянської спільноти, інтеграції внутрішніх та зовнішніх комунікаційних ресурсів. Що не менш важливо, останні роки перетворили інформаційний простір на необхідний інструмент національної мобілізації та міжнародної підтримки. 

[bookmark: _Toc214829092]2.2. Правовий вимір інформаційної політики в контексті гібридної війни.
Потрібно розпочати з того, що гібридний характер сучасної російсько-української війни є серйозною загрозою для національної безпеки країни. З огляду на те, що інформаційний аспект виступає одним з ключових елементів агресії, українське законодавство сформувало ряд актів та стратегічних документів, які визначають ключові засади реалізації інформаційної політики та інформаційної безпеки зокрема. В цьому контексті доцільно виокремити усі важливі документи та проаналізувати їх актуальність на сьогодні.
На нашу думку, одним з ключових актів що формує правовий вимір інформаційної політики в Україні є Закон «Про Інформацію» від 1992 року з подальшими його змінами. Зміст документу визначає основні напрямки державної інформаційної політики, принципи інформаційних відносин та встановлює допустимі межі поширення інформації в рамках забезпечення національної безпеки. Відповідальність за дотримання цього закону покладається на усі інформаційні відносини, що виникають між суб’єктами в межах України за одержання, поширення та зберігання інформації [20].
Іншими актами, що є важливою складовою нормативно-правової бази, слід назвати Закон України «Про телебачення та радіомовлення» (1993 р.) [30] та Закон України «Про доступ до публічної інформації» (2011 р.) [19]. Обидва ці документи є основою правового виміру інформаційної безпеки. Щодо першого, то положення документу регламентують діяльність теле- та радіоорганізацій, встановлюють вимоги до змісту програм, контролюють дотримання мовного законодавства в сфері медіа та слідкують за тим, аби в інформаційному просторі не з’являлись матеріали, які поширюють заклики до релігійної чи національної ворожнечі, а також тези, що загрожують суверенітету України. Актуальність цього закону важко переоцінити, оскільки саме завдяки його пунктам відповідальні за безпеку державні органи отримують достатню правову базу для вчасного попередження пропаганди в теле- та радіо етері.
Натомість Закон України «Про доступ до публічної інформації» регулює інший, але не менш важливий вимір. Його основним завданням є забезпечення прозорості у роботі державних інституцій. Цей механізм допомагає протидіяти дискредитуючим кампаніям проти центральних органів влади, зменшує сприйняття пропаганди суспільно-політичними масами за рахунок збільшення довіри до офіційних джерел.  Саме тому що підзвітність зі сторони влади створює умови для стійкої інформаційної культури в країні. 
Аналізу також потребує Закон України «Про санкції» (2014 р.) [28]. Окремі положення цього акту визначають підстави застосування обмежувальних заходів по відношенню до осіб, які розповсюджують ворожі проросійські тези, антиукраїнські наративи або будь-які ідеї, що загрожують національній безпеці. Завдяки цьому закону на території України вдалось обмежити або повністю заблокувати діяльність багатьох російських медіа-ресурсів: соціальні мережі, телеканали, інформаційні платформи, що використовувались як черговий інструмент емоційно-психологічного впливу.
В той же час, через подвійний характер закон викликає певні дискусії у суспільстві. З одного боку, застосування цих заходів є необхідним для забезпечення національної безпеки України як в інформаційному просторі, так і територіально. Це також є гарантією, яка суттєво зменшує потік фейків та ІПСО зі сторони країни-ворога. А з іншого, виникає дисонанс між питанням дотримання базових принципів свободи слова та потребою захистити свій інформаційний простір від зовнішнього втручання. Тому в українському правовому полі постає необхідність балансу між безпековими потребами та міжнародними демократичними стандартами.
Щодо інших важливих документів, то це Закон України «Про основні засади забезпечення кібербезпеки України» (2017 р.) [24]. В добу глобалізації, коли більша частина інформації зберігається та обмінюється у цифровому середовищі, кібербезпека є пріоритетною задачею для будь-якої держави. Для України названий закон є вкрай актуальним не тільки через це, а й через постійні шпигунські атаки рф. Йдеться про атаки на об’єкти критичної інфраструктури, поширення шкідливого комп’ютерного забезпечення, що може надовго паралізувати роботу важливих державних інституцій та спровокувати витік даних. Положення закону забезпечують координацію дій державних органів у подібних ситуаціях, що автоматично підвищує готовність країни при потребі надзвичайного реагування. 
Окрім цього, у 2018 році було прийнято Закон України «Про Національну безпеку України» [23]. Зміст документу закріпив правову основу, принципи державної політики у сферах національної безпеки та оборони, окресливши що інформаційна безпека є невід’ємною частиною цього.
Розгляд доктрини інформаційної безпеки України (2017 р.) також є необхідним при вивчені цього пункту плану [27]. Першочергово тому, що цей акт актуалізував усі наявні в інформаційному просторі загрози, де головною з них є постійний тиск рф. У документі окреслено напрями діяльності для подолання цих загроз: розвиток національного інформаційного простору, оперативне реагування на виклики та інформування громадян про їх наявність, посилення спроможності влади до стратегічних комунікацій. Важливо, що «Доктрина інформаційної безпеки України» стала першим комплексним документом, який конкретизував ці загрози та визнав що без інформаційного аспекту неможливо забезпечити національну безпеку. Більш того, він став основою для багатьох інших стратегічних документів та законодавчих актів, зокрема – для розробки Стратегії інформаційної безпеки України (2021 р.) [26]. В свою чергу, стратегія систематизувала підходи до забезпечення інформаційної стійкості. 
Однак необхідно розуміти, що основні положення нинішньої стратегії було затверджено за рік до повномасштабного вторгнення, а тому вона не враховує тієї гібридної загрози, яку почала реалізовувати росія після 2022 року. Оприлюднений у 2021 р. текст документу визначає усі необхідні пріоритети: посилення стійкості суспільства до деструктивних впливів, інтеграцію України у євроатлантичний простір тощо. Однак при розробці стратегії було важко передбачити масштаби та системність інформаційних атак, які здатна чинити росія у поєднанні з відкритою військовою агресією. Розуміючи що загрози часу суттєво змінились та постійно адаптуються, можемо стверджувати що документ потребує актуалізації. Так, його необхідно доповнити новими механізмами протидії інформаційним загрозам. Наприклад, доцільним є перегляд нормативно-правової бази у сфері кіберзахисту. Досвід останніх років засвідчив, що Україна не може оперативно реагувати на численні кібератаки та психологічні операції, що здійснюються одразу на декількох рівнях: від медіа простору до державних інституцій. В цьому випадку належним є посилення міжнародної кооперації та обмін досвіду із партнерами країн ЄС та НАТО, в тому числі і технологіями. Іншою рекомендацією є розширення інструментів протидії дезінформації, включаючи розвиток державних та незалежних платформ для перевірки фактів. 
Таким чином, ми бачимо що правовий вимір забезпечення інформаційної політики в України має широку нормативно-правову базу, яка постійно оновлюється відповідно до появи сучасних загроз і викликів. Єдиним виключенням є затверджена у 2021 р. «Стратегія інформаційної безпеки України». Підкреслимо, що нині документ не здатен забезпечувати свою функцію повною мірою. На тлі загострення військового протистояння між росією та Україною, стратегія має містити не суто перелік визначених пріоритетів, а практичні механізми подолання загроз. 

[bookmark: _Toc214829093]2.3. Роль місцевого самоврядування у реалізації інформаційної політики України.
Інформаційна політика за своєю суттю є комплексним явищем, яке охоплює різні рівні взаємодії, а тому реалізується не лише через центральні органи влади, а й напряму через інституції місцевого самоврядування. Можна стверджувати, що саме органи місцевого самоврядування є першою ланкою взаємодії між громадою та державою. Більш того, вони є ключовим механізмом реалізації інформаційної політики держави у регіональному вимірі. Уточнення потребує визначення «регіональний вимір», оскільки коли ми говоримо про місцеві інституції, то маємо на увазі одразу ряд різних установ: від сільських та селищних рад до міських, обласних рад та місцевих державних адміністрацій. А отже, місцеве населення що проживає в тому чи іншому регіоні може орієнтуватись щонайменше на одну-дві інституції в якості офіційних джерел інформації. 
Яскравим прикладом в цьому контексті слугуватиме досвід впровадження інформаційної політики у Запорізькій області. Починаючи з 2022 року більша частина територій регіону знаходиться в окупації, що спричиняє суттєві труднощі у комунікації між громадою та органами місцевого самоврядування. Водночас саме ці обставини визначають специфіку інформаційної політики в регіоні, де головним завданням стає: активна взаємодія з мешканцями громади, що знаходяться на ТОТ або продовжують проживати у безпосередній близькості до зони бойових дій; забезпечення доступу до правдивої інформації; протидія дезінформації з боку окупаційних структур; підтримка довіри до українських державних інституцій тощо. 
Важливу роль у забезпеченні постійного доступу до достовірної інформації відіграють офіційні канали, сайти, групи місцевих рад і адміністрацій. У Запорізькій області це сайт Запорізької ОВА [6], Запорізької міської ради [16] та щонайменше 40 локальних сайтів громад [3]. Деякі з них також використовують комунікацію через свої сторінки у «Facebook» та «Telegram». На відміну від офіційних сайтів, такий спосіб взаємодії з населенням відбувається не опосередковано, де користувач може лише ознайомитись з новинами, а безпосередньо. Тому що з’являється можливість швидкого зворотного зв’язку з адміністрацією громади.
Варто виокремити чотири основні функції, які покладені на сайти місцевого самоврядування при реалізації державної інформаційної політики. В першу чергу ми характеризуємо інформативну функцію, чиїм головним завданням є надання об’єктивних знань про перебіг справ у регіоні місцевому населенню. Другою є організаційна функція. Вона зумовлює координацію дій всіх учасників здійснення процесу самоврядування, спричиняє розвиток правової, політичної та соціальної культури, наголошує на важливості участі громади у вирішенні соціальних питань місцевого значення. Третя функція – це управлінська. Відповідно до назви, вона регулює відносини, що виникають в процесі здійснення самоврядування: господарчі питання, прийняття та підготовка управлінських рішень, контроль за їх виконанням. Останньою в цьому переліку є комунікативна функція, яка допомагає здійснювати постійну комунікацією між містянами та органами влади [11]. Однак наскільки ефективними будуть ці функції напряму залежить від координованості дій по встановленню зв’язків та загальному обміну інформацією.
Характерною для Запорізької області є постійна взаємодія з центральними органами влади та міжнародними партнерами в інформаційній сфері. Зокрема, голова Запорізької облдержадміністрації І.Федоров регулярно бере участь в етері телевізійного марафону «Єдині новини» для висвітлення оперативної ситуації в регіоні. Враховуючи окупацію значної частини області, такі виступи дозволяють глядачам отримати інформацію і про виклики з якими стикаються мешканці, що залишились на ТОТ. Водночас очільник ЗОВА І.Федоров повідомляє про інноваційні проєкти, які запроваджуються на території обласного центру, як-от будівництво «підземних» шкіл та дитячих садків. Що стосується комунікації з міжнародними партнерами, то адміністрація Запоріжжя на рівні з іншими містами постійно співпрацює з іноземними делегаціями. Підсумком ділових зустрічей стає підписання двосторонніх угод про започаткування всебічної взаємодії у форматі «міста-побратими». Завдяки цьому мешканці міст, з якими було підписано названу угоду, можуть дізнаватись про новини Запоріжжя через офіційні інформаційні ресурси своїх громад і навпаки. Це також допомагає втримувати фокус міжнародної уваги до подій, що відбувається в Україні, в тому числі висвітлювати проблематику окупації Запорізької області.
Отже, ми бачимо що інформативна функція реалізується повною мірою, оскільки забезпечується регулярне та системне інформування населення на національному рівні з урахуванням локальної специфіки.
Ознайомившись з основними положеннями, які розміщені на офіційному сайті Запорізької міської ради зазначимо, що організаційна та управлінська функція втілюються у розміщенні проєктів рішень, які були прийняті під час чергової сесії; публікацію розпоряджень міського голови, програм соціально-економічного розвитку та планів роботи структурних підрозділів [6]. Це забезпечує повну та всеосяжну координацію роботи між органами місцевої влади, депутатським корпусом та громадськістю. Крім того, перелік цієї інформації дублюється на інших платформах, в тому числі на особистій сторінці секретарки ЗМР Р.Харченко. Тому мешканці громади мають можливість не лише ознайомитись з конкретним рішенням, а й слідкувати за різними етапами його реалізації. Така практика сприяє підвищенню прозорості за рахунок збільшення контролю за діяльністю органів місцевого самоврядування.
Окремої уваги заслуговує формат проведення «гарячої лінії» спілкування з мешканцями громади, що відноситься до комунікативної функції роботи місцевого самоврядування. Ініціатива реалізується як посадовцями Запорізької міської ради, так і представниками апарату облдержадміністрації. Завдяки її впровадженню мешканці можуть отримати відповіді на проблемні питання, долучатися до прийняття управлінських рішень, внаслідок чого забезпечується двосторонній обмін між владою та населенням. 
Розуміння важливості кожної з цих функцій дозволяє нам зробити висновок, що роль органів місцевого самоврядування та органів виконавчої влади у впровадженні інформаційної політики є багаторівневою та комплексною. Свідченням цьому є те, що названі інституції забезпечують не тільки інформування населення, а й активно впливають на життєдіяльність громади, забезпечуючи ефективні й прозорі комунікаційні процеси. Важливо зазначити, що вони мають значення так званого «мосту» між державою та окремими територіальними одиницями, оскільки забезпечують адаптацію загальнодержавних ініціатив під потребу кожного регіону. В той же час органи місцевого самоврядування допомагають підтримувати рівень довіри до державних інституцій у складних умовах, особливо в період гібридних загроз та окупації частини областей. 
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[bookmark: _Toc214829095]3.1. Взаємодія України з міжнародними організаціями у сфері інформаційної підтримки.
Загальна та всеосяжна взаємодія між Україною та міжнародними партнерами в інформаційному секторі розпочалася ще задовго до відкритої збройної агресії зі сторони рф. Найбільш активно це партнерство відбувається саме на глобальному рівні, за допомогою організації багатосторонніх зустрічей та самітів. Якщо комунікація з світовими державами часто носить двосторонній характер, то партнерство з міжнародними організаціями створює ширшу платформу для прийняття колективних рішень і консолідації зусиль у протидії дезінформації. Такий формат допомагає не лише координувати вже існуючі інформації кампанії, а й створювати нові стандарти інформаційної безпеки та реагування на інформаційні загрози, що мають транснаціональний характер. Важливо дослідити організації, з якими Україна взаємодіє найбільше з огляду на актуальні виклики сьогодення – ООН, ЄС, НАТО, ОБСЄ та НУО.
Підкреслимо, що комунікація між Україною та представниками міжнародних організацій відбувається з різних причин. До прикладу, у липні 2021 року було організовано засідання високого рівня на тему «Перевірка фактів як глобальна практика з протидії дезінформації та неправдивим відомостям». Захід відбувся за сприяння української сторони та підтримки Центру кризового управління ПРООН в Україні при МЗС України. До нього долучилися перші особи передових країн світу, таких як США, лідери Європейського Союзу, Литви та Республіки Корея [39]. Ініціатива вкотре підкреслила важливість об’єднання зусиль міжнародної спільноти задля вироблення узгоджених механізмів протидії дезінформації. Подібні заходи демонструють, що інформаційна безпека вже давно вийшла з межі національних кордонів і потребує колективних відповідей. Захід також відзначив провідну роль України як лідера у боротьбі з дезінформацією, адже саме український досвід протистояння гібридним загрозам став основою для багатьох міжнародних дискусій і ініціатив. Крім того, такі зустрічі виконують подвійну функцію, оскільки допомагають Україні поширювати достовірну інформацію про власну ситуацію, а з іншого – забезпечують кращу платформу для обміну новітніми практиками. 
В той же час досвід повномасштабного вторгнення посилив роль міжнародних організацій у контексті військового протистояння між Україною та росією, оскільки збільшилась і сама важливість інформаційної переваги в сучасних війнах. Як вже зазначалось раніше, ООН має в цьому ледь не найважливіше значення, оскільки першочергова ціль організації полягає у якнайшвидшому врегулюванні конфліктів. Так, починаючи з 2014 року Україна постійно вдається до використання Організації Об’єднаних Націй в якості платформи для донесення реальної картинки подій. Особливої уваги набули ініціативи, які стосуються ухвалення резолюцій на підтримку територіальної цілісності України та засудження імперських амбіцій рф, в тому числі неправомірної окупації багатьох українських територій. Ще одним важливим напрямом роботи є співпраця з Управлінням Верховного комісара ООН з прав людини. До ключових завдань, які покладені на цю взаємодію є: систематична підготовка звітів щодо ситуації на тимчасово окупованих територіях; фіксація численних випадків порушення базових прав людини та злочинів, до яких вдається російська армія; формування доказової бази для подальших розслідувань військових злочинів рф проти мирного населення України та військових, які перебувають в полоні; інформування міжнародної спільноти про гуманітарні наслідки російсько-української війни тощо. Таким чином, результатом названої співпраці є підготовка не скільки аналітичних документів, скільки інформаційних, які б допомогли посилити позиції України під час майбутніх переговорів та в міжнародних судах, що розглядають отримані в ході розслідування правові докази злочинних дій рф. Кожна з описаних взаємодій також допомагає Києву не лише фіксувати випадки агресії, а вибудовувати широку коаліцію підтримки на глобальному рівні, де інформаційна складова виступає одним із ключових чинників протидії російській пропаганді.
Однак на сучасному етапі тривають жваві дискусії щодо ефективності ООН у вирішенні глобальних питань, особливо тих, що стосуються врегулювання довготривалих військових протистоянь. Найяскравішим в цьому випадку буде досвід України як держави, що вже більше десяти років перебуває у гібридному стані війни. Останнім часом сучасні політологи та наукознавці все більше критикують діяльність ООН через її нездатність, або навіть втрату актуальності, у вирішенні політичних питань. Як стверджує експерт з міжнародної політики Українського інституту майбутнього І.Куса: «В деяких моментах ООН є ефективною, по іншим – абсолютно неефективною, а в окремих випадках навіть пасивною». В інших своїх коментарях виданню «Радіо Свобода» дослідник зауважує, що найбільш дієвою організація виявилась у гуманітарних та статичних питаннях, що передбачають відповідні розрахунки та продовольчу безпеку в кризових умовах. На його думку, найменші результати ООН показує у випадках, що потребують прямого втручання у військові сутички. Він додає, що це відбувається через політизацію процесу та суттєву затягнутість внутрішньої бюрократії. Щодо інших проблемних моментів, то І.Куса відмічає право «вето» постійних членів Ради Безпеки ООН на будь-яке рішення. Враховуючи той факт, що однією з них є росія, то це створює ситуацію де п’ять держав-засновниць вирішили що вони є «рівнішими за інших» [34]. 
 Конкретизуючи, наявність росії серед п’яти ключових держав-учасниць ускладнює і без того занадто бюрократизовані процеси всередині ООН. По суті, це унеможливлює прийняття багатьох ефективних рішень, оскільки країна-агресор може блокувати будь-які ініціативи, що йдуть всупереч її інтересам. Такий підхід до прийняття доленосних для України проєктів лише підкреслює нагальність потреби реформування ООН як інституції, що не здатна виконувати покладене на неї завдання повною мірою. 
Слід зазначити, що для української сторони цей аспект є особливо болючим, тому що з 2014 року численні резолюції та заяви, які мали б сприяти врегулюванню конфлікту, часто залишалися декларативними через російське вето. Цей момент також відмічає Президент України В.Зеленський у своєму нещодавньому виступі на Генеральній Асамблеї ООН: «Кожен з народів світу може говорити про свій біль, підіймаючись на цю сцену, але навіть під час кровопролиття вони не отримують сигнал про можливу допомогу від міжнародних інституцій». Доповнюючи свій виступ, він говорить: «Чого можуть очікувати від цієї системи інші держави – Судан, Сомалі, Палестина чи будь-який інший народ, що переживає війну? Протягом десятиліть одні лише заяви і заяви». Президент нагадав і про інші випадки, коли країни чи регіони знаходяться в кризових ситуаціях. Зокрема про Сирію та Газу, які вимушені просити про підтримку, але майже не отримують її. Завершуючи свою промову, В.Зеленський знов згадав про війну в Україні та зазначив, що люди продовжують гинути. Натомість росія відмовляється від перемир’я та навмисно затягує процес перемовин [35]. 
Отже, ми не можемо заперечувати факт вагомої інформаційної підтримки від ООН та численні заяви на підтримку України. Проте у безпековому вимірі це залишається єдиним інструментом впливу за більш ніж десять років російсько-української війни. Цікавою в цьому випадку є думка дослідника І.Куси, який вважає що Організація Об’єднаних Націй не змогла запобігти анексії Криму, оскільки з самого початку була створена для врахування інтересів п’яти постійних членів Ради Безпеки ООН. На підтримку цієї гіпотези, експерт зазначає, що кожна з п’яти держав має право вето, а тому отримує імунітет від міжнародного переслідування, тиску міжнародної спільноти, санкцій тощо. Як вже зазначалось раніше, вагому роль в цьому відіграє і політизація самого процесу прийняття рішень. Тому більшість конфліктів до яких були залучені Велика Британія, Китай, Франція, Сполучені Штати та росія або не вирішувались, або не мали належної реакції [34].
На противагу цьому, взаємодія між Україною та Європейським Союзом демонструє значно вищі показники ефективності. Підтримка міжнародної організації ґрунтується не лише на дипломатичному чи стратегічному рівні, а й на необхідності інформаційного залучення. Європейські партнери особливо гостро відчувають російську загрозу через поступове наближення лінії фронту та постійне втручання росії у внутрішній стан справ. Це зумовлює всебічну та різносторонню допомогу Україні як «щиту», що втримує російську загрозу. Тому з 2014 року ЄС є одним з ключових партнерів, який усвідомлює весь масштаб проблеми та допомагає Києву у протидії дезінформації, формуванні спільних наративів та просуванні об’єктивної інформації у міжнародний простір.
До прикладу, під головуванням Європейської дипломатичної служби в Україні функціонує підрозділ «EUvsDisinfo» – оперативна робоча група фахівців із стратегічних комунікацій, чиїм завданням є систематичне спростування російських фейків. В межах цієї ініціативи також працюють журналісти, фахівці із сфери комунікацій, соціальних наук і досліджень ситуації в росії [21]. Запроваджений Європейським Союзом проєкт створює для України додаткові канали інформаційної підтримки, де в роботі беруть участь експерти з різних галузей. В свою чергу, це підвищує шанси ефективної боротьби проти ІПСО. Водночас з цим, ЄС реалізує ініціативу «Східного партнерства». Її основною метою було створення передумов для посилення відносин розширеного ЄС зі своїми сусідами і формування навколо Євросоюзу зони стабільності, безпеки і процвітання [10]. Через специфіку збільшення інформаційного тиску зі сторони рф, до завдань «Східного партнерства» слід віднести і розвиток незалежних медіа, підвищення медіа грамотності серед українців та посилення стійкості суспільства до пропаганди.
Після початку повномасштабного вторгнення постало питання не лише про військову чи економічну допомогу, а й про створення єдиного інформаційного фронту із залученням союзних держав. Так, європейські інституції взяли на себе зобов’язання ретрансляції української позиції на глобальній арені. Водночас з цим Європейський Союз розгорнув масштабні інформаційні кампанії проти Кремля, спростовуючи неправдиві наративи щодо України. Зокрема тези про те, що це війна, а не «спеціальна військова операція» та зазначив реальну мету військового конфлікту, заперечуючи будь-які уявні утиски російськомовного населення. Враховуючи раптове погіршення ситуації, для ЄС було важливо забезпечити на цьому етапі щоб український голос почули у світі, а російська пропаганда не мала можливості домінувати у міжнародному інформаційному просторі.  
На цьому взаємодія між Європейським Союзом та Україною не зупинилась. За ініціативи європейських партнерів запроваджено масштабні санкції проти пропагандистських медіа, таких як «RT» або «Sputnik». Їх віщання офіційно призупинили 2 березня 2022 року на території всього Євросоюзу у відповідь на «неспровоковану та невиправдану військову агресію Росії проти України» [17]. На тлі повномасштабної війни поглибилось партнерство і між урядовими українськими структурами в сфері інформаційної політики, надається підтримка незалежним журналістським проєктам, що займаються спростуванням фейків. Таким чином, на сучасному етапі комунікація між ЄС та Україною є одним з пріоритетним напрямків у питанні запобіганню поширення дезінформації. 
Схожі показники ефективності також демонструє всеосяжна співпраця між Україною та НАТО. Підкреслимо, що якщо Європейський Союз діє передусім в своїх інтересах та розцінює військовий конфлікт як «щит» задля підтримки власної стабільності, то Північноатлантичний альянс робить акцент на стратегічній комунікації і координації зусиль у протидії гібридним загрозам. Партнерство між сторонами розпочалось ще задовго до 2022 року, але ідентично до ЄС, поглибилось після вторгнення росії. До прикладу, НАТО бере активну участь у розробці стратегічних програм для навчання українських військових. Передусім ці програми стосуються стратегічних комунікацій, а саме завчасного виявлення загроз, дезінформації та підвищення кваліфікації у сфері кіберзахисту. Інформаційний фронт є вагомою складовою сучасної російсько-української війни, тому ці програми мають важливе значення, адже зміцнюють здатність України не лише захищатися від російської пропаганди, а й формувати власний наратив в глобальному просторі.
Станом на сьогодні між Україною та Північноатлантичним альянсом підписано щонайменше 21 мирний договір. Найважливішими в довгостроковій перспективі є Хартія про особливе партнерство (1997 р.) та Декларація про її доповнення (2009 р.). Обидва документи закладають основу для співпраці між сторонами, визначають принципи та зобов’язання, покладені на них, а також підтверджують наміри України до військової інтеграції в НАТО. Зокрема приведення ЗСУ до визначених стандартів альянсу [69].
Варто зазначити, що Україна взаємодіє і з іншими міжнародними організаціями задля поглиблення інформаційної підтримки. Українська сторона активно використовує Організацію співробітництва і безпеки в Європі (ОБСЄ) в якості майданчику для привернення уваги міжнародної спільноти до перебігу російсько-української війни. Особливе значення в цьому контексті має робота Спеціальної моніторингової місії ОБСЄ, яка з 2014 року фіксує факти порушення режиму вогню на Сході, здійснює моніторинг загальної ситуації, слідкує за переміщенням військової техніки та документує численні випадки обстрілів об’єктів цивільної інфраструктури. Не дивлячись на небезпеку та перешкоди зі сторони окупаційних військ, отримані звіти є незамінним джерелом інформації для світових медіа, дипломатів та правозахисних організацій. Після початку повномасштабної збройної агресії, діяльність місії було призупинено через неможливість продовжувати збір даних. Проте напрацювання ОБСЄ зберігають свою значущість як доказова база для подальших міжнародних розслідувань [37]. Наразі Україна продовжує співпрацювати з окремими підрозділами ОБСЄ у сферах захисту прав людини, свободи медіа та розбудови демократичних інституцій. Тому попри обмежені можливості Організація співробітництва і безпеки в Європі залишається важливим партнером для нас.
Дедалі більшої ваги у сфері інформаційної підтримки набуває взаємодія між Україною, міжнародними та національними неурядовими організаціями. Наприклад, «Freedom House», яка надає підтримку активістам громадянського суспільства, засобам масової інформації та громадянам задля захисту свободи вираження думок в Україні [18]. До інших організацій, чия діяльність є важливою в контексті розуміння інформаційної політики є «Reporters Without Borders». Її головною задачею є відстеження показників свободи преси в конкретному регіоні, на основі чого потім формується міжнародний рейтинг. Зокрема, у 2024 році Україна покращила свої позиції, посівши 61 місце в рейтингу за Індексом свободи [38].
Крім того, така співпраця розширює можливості для інформаційної політики України через стандарти гнучкості та засоби оперативного реагування. Неурядові організації мають більший простір для маневру порівняно з державними інституціями, вони також не залежать від складних бюрократичних процедур та політичних обмежень, що сповільнюють процес прийняття рішень.
Переходячи до висновків, варто ще раз наголосити, що комунікація України з міжнародними організаціями на різних рівнях – від державних інституцій до неурядових установ, є ключовим інструментом протидії російській пропаганді. Незважаючи на певні обмеження та бюрократичні тонкощі, така співпраця дозволяє захистити свої інтереси, не вдаючись до односторонніх дій чи ескалації фронту. Натомість співпраця з такими організаціями як ООН, Європейський Союз, НАТО та ОБСЄ сприяє ще більшій підтримці України в глобальному сенсі. Це також залишає свій відбиток в інформаційному секторі, де українська сторона не тільки спростовує ворожі фейки, а й просуває власний наратив в якості контрпропаганди.  

[bookmark: _Toc214829096]3.2. Міжнародні медіаресурси: співпраця в умовах війни.
Одним з ключових механізмів, завдяки яким Україна отримує постійну та якісну підтримку в інформаційному просторі, слід вважати співпрацю з міжнародними медіаресурсами. Такий спосіб взаємодії є одним з найбільш дієвих за рахунок своєчасного подання інформації. Публікація новин, що пов’язані з перебігом російсько-української війни також не потребує завчасного та довгострокового планування, як наприклад організація багатосторонніх зустрічей з лідерами держав-союзниць. За рахунок цього користувачі мережі «Інтернет», в тому числі іноземна аудиторія, мають змогу спостерігати за військовим протистоянням між Україною та рф. 
Варто окреслити, що в умовах повномасштабної війни комунікація між українськими кореспондентами та представниками авторитетних видань має на меті три основні функції: аналітична взаємодія, що передбачає надання експертних оцінок, які пояснюють передумови військового конфлікту; інформаційне партнерство, завдяки якому іноземні партнери беруть участь спільних прес-конференціях, а закордонні журналісти можуть отримати офіційні коментарі від перших осіб нашої держави; протидія дезінформації через публікацію матеріалів, які спростовують російські наративи. До останньої функції слід віднести і всебічну координацію з міжнародними фактчекінговими платформами, які займаються перевіркою інформації. Крім цього, повномасштабна війна в Україні зумовлює нагальну потребу у логістичній підтримці. Першочергово це допомога іноземним кореспондентам дістатися до лінії бойового зіткнення та створити оптимальні умови для документації військових злочинів рф. Серед другорядних завдань – узгодження їхньої роботи з українськими волонтерами та військовими.
Беручи до уваги важливість такої співпраці, ми маємо охарактеризувати та розглянути практичні приклади як саме іноземні ЗМІ допомагають Україні в інформаційному просторі, які матеріали публікують та чи є їх погляд на ситуацію об’єктивним. Тому першим для аналітичного звіту було обрано одне з найбільш авторитетних видань «The New York Times». Примітно, що на офіційній сторінці ресурсу присутній окремий блок новин, який присвячений російсько-українській війні. Важливим є і той факт, що події в Україні висвітлюються не тільки з перспективи військового конфлікту, журналісти також описують гуманітарні та соціальні аспекти війни: умови життя цивільного населення, стан критичної інфраструктури та вплив постійних обстрілів на психологічний стан людини. 
Наприклад, у нещодавньому дослідженні «Росія проводить ідеологічну обробку дітей з окупованої України у 210 місцях» (англ. Russia Indoctrinates Children From Occupied Ukraine at 210 Sites), фахівці звертають увагу на проблему примусової депортації дітей та сиріт на підконтрольну росії територію. У статті детально аналізується запроваджена окупаційними структурами програма із перепідготовки та перевиховання дітей. Аналітики стверджують, що виявлена раніше програма виявилась більш масштабною та жорстокою. Нині зафіксовано випадки, коли російські солдати навмисно розлучають дітей з їхніми батьками, вдаються до залякувань та розправи з тими, хто не погоджується віддати їх добровільно. Автори статті посилаються на матеріали Лабораторії гуманітарних досліджень Єльської школи громадського здоров’я, де доведено факт незаконного вивозу юнаків до шкіл та кадетських академій з військовою підготовкою. Більш того, такі заняття орієнтовані на боротьбу проти власної батьківщини. Серед інших установ репортери згадують табори з російсько-націоналістичною спрямованістю, такі як мережа під назвою «Воїн»; а також російські православні монастирі, школи, літні табори, дитячі будинки. Дослідження виявило щонайменше 210 спеціалізованих місць на території рф, які з раннього віку насаджують дітям політику мілітаризації. Натомість окупаційні структури коментують це рішення як «необхідне» задля безпеки особливо вразливих категорій населення, таких як юнаки та підлітки [51].
В інших матеріалах від 7 вересня 2025 року «The New York Times» привертають увагу міжнародної спільноти до погіршення ситуації в Україні. Наголошується, що росія наростила масштаби виготовлення комплексів безпілотних систем внаслідок чого страждає мирне населення та об’єкти цивільної інфраструктури. Акцент робиться на тому, що це була найбільша за всю історію атака БпЛА, від якої загинуло щонайменше п’ять осіб та було пошкоджено урядову будівлю в Києві [46].
В той же час на платформі видання часто з’являється аналітика, яка вивчає зміни по лінії бойового зіткнення. До прикладу, в статті «Як рухалася лінія фронту в Україні» (англ. How Ukraine’s Frontline Has Moved) описується динаміка з якою рухаються російські війська, починаючи з 2014 року. Окремо зауважуються реальні мотиви та передумови для окупації названих областей, в тому числі згадується фальсифікація референдуму та збільшення сепаратистських рухів у період з 2013 по 2014 рр. [49]. 
Таким чином, аналіз цих статей дозволив нам зробити висновок, що видання «The New York Times» публікує лише перевірену та об’єктивну інформацію, яка не лобіює інтереси жодної сторін конфлікту. Головним завданням інтернет-ресурсу є висвітлення дійсної ситуації в Україні з реальним фактчекінгом, без навмисної дискредитації рф. З огляду на це, робота медіа дозволяє іноземному спостерігачу сформувати власний погляд на російсько-український конфлікт. В свою чергу для України публікація таких матеріалів є вкрай важливою, оскільки вони вкотре підкреслюють хто є справжнім агресором та допомагають розповсюджувати правду в інформаційному середовищі. На противагу можна навести приклад «Fox News», який є основним інформаційним каналом США з орієнтиром на консервативні цінності. І хоча робота телеканалу теж має на меті інформативну функцію, однак тональність їх висвітлення буває дещо ворожою по відношенню до України, з прихильністю до окремих посадових осіб рф.
Подібно до «The New York Times», репортажі телекомпанії «CNN News» містять багато перевіреної та корисної для іноземного глядача інформації. На платформі також наявний окремий розділ про перебіг російсько-української війни з актуальними змінами. До прикладу, у статті «Путін призиває 160 000 чоловіків до російської армії в рамках чергової кампанії призову у вирішальний момент війни в Україні» (англ. Putin calls up 160,000 men to Russian army in latest conscription drive, at crucial moment in Ukraine war) досліджується важлива проблематика. Автори акцентують, що попри риторику керівництва рф про можливі перемовини та бажання врегулювання конфлікту, їх дії суперечать офіційним заявам. Свідченням цьому є не тільки нарощення темпів примусової мобілізації, а й озвучення нових умов для західних країн: скасування санкцій США, оголошення Сполученими Штатами мораторію та тимчасове перемир’я без можливості ротації для українських військовослужбовців. При цьому росія не надає жодної гарантії про дотримання цих умов зі свого боку та відхилила нещодавній заклик Президента США Д.Трампа про припинення вогню [47].
Матеріали «Російські війська повільно просуваються в Дніпропетровській області України» (англ. Russian troops inch forward in Ukraine’s Dnipropetrovsk region) також підтверджують думку, що росія не збирається відмовлятися від своїх амбіцій та продовжує наступ по всій лінії фронту. А будь-які тези про бажання закінчити довготривалий конфлікт є навмисним затягуванням часу для переозброєння власної армії і отримання більш вигідних позицій [55]. 
Ще одне підтвердження цьому – стаття «Росія запускає сотні безпілотників та ракет по всій території України» (англ. Russia launches hundreds of drones and missiles across Ukraine), в якій демонструються наслідки чергової атаки на мирне населення. Важливим є контекст цієї провокації, оскільки за декілька тижнів до цього українська сторона та команда західних партнерів докладали дипломатичних зусиль для врегулювання конфлікту [53]. 
Отже, написання та поширення статей такого плану є необхідним інструментом підтримки України у світовому просторі. Видання «CNN News» так само зосереджується на публікації лише перевірених фактів, які демонструють справжні наміри росії по відношенню до українських земель. Розповсюдження матеріалів, які фіксують військові злочини рф виконує не тільки інформаційну, а й доказову функцію. По-перше, вони формують міжнародний інформаційний фон, де відповідальність за ескалацію чітко покладена на російську сторону. А по-друге, сам факт систематичного висвітлення злочинів проти цивільного населення підвищує рівень солідарності між західними суспільствами і Україною. У підсумку це віднаходить своє відображення у політичних рішеннях, наданні військової та гуманітарної допомоги.
Щодо інших авторитетних видань, то варто розглянути наскільки схожими у підходах до ретрансляції російсько-української є матеріали медіаресурсу «Reuters». Варто розглянути статтю «ООН заявляє, що українські цивільні особи систематично страждають від катувань у російських установах» (англ. Ukrainian civilians suffer systematic torture in Russian facilities, UN says), в якій висвітлюється одна з найгостріших проблем – недотримання Женевських конвенцій. Автори дослідження посилаються на звіти Управління ООН з прав людини, зазначаючи що на території росії функціонує понад 100 центрів з утримання українських військовослужбовців і цивільних. У звіті детально описано випадки імітації страт, застосування електричного струму, навмисного створення критичних умов для громадян України за некримінальні дії, такі як критика вторгнення росії чи підтримка ЗСУ. За наявною інформацією, тортури часто застосовувалися під час перших допитів та супроводжуються подальшим насильством у повсякденному житті. У половині випадків така поведінка стосовно затриманих мала летальні наслідки. Автори матеріалів зауважують, що при формуванні довідки Управлінню ООН з прав людини не надали відомості про 114 місць утримання під вартою. Як стало відомо пізніше, це переважно місця де утримуються військовослужбовці [48].
В інших своїх статтях журналісти «Reuters» згадують про постійний терор об’єктів критичної інфраструктури. Орієнтуючись на відомості, які розміщені у матеріалах «Російські атаки знеструмили 70 000 споживачів у Чернігівській області» (англ. Russian attacks cut off power for 70,000 consumers in Chernihiv region), необхідно засвідчити факт цілеспрямованості таких ударів. Зауважується, що у сучасних реаліях російсько-української війни, країна-агресор часто вдається до практики обстрілів енергетичної системи напередодні холодних осінніх та зимових місяців. Це в черговий раз підтверджує наміри росії продовжувати наступ по всій лінії фронту. Руйнування АЕС та ТЕС в цьому випадку слугує лише додатковим інструментом залякування та деморалізації місцевого населення. Вибір сезону також не є випадковим, оскільки росіяни навмисно розпочинають атаки в період найбільших холодів через особливу вразливість в цю пору року [54].
Влучним прикладом, на нашу думку, слугуватиме стаття «Росія систематично атакує українські залізничні колії» (англ. Russia targets Ukraine's lifeline railways with 'systematic' attacks), в якій так само описуються спроби російської армії зруйнувати об’єкти критичної інфраструктури. За словами голови правління АТ «Укрзалізниця» О.Перцовського, така тактика уражень має на меті декілька цілей. По-перше, це посіяти паніку серед пасажирів; а по-друге – це вдарити по економіці загалом. Він акцентує, що починаючи з лютого 2022 року залізнична мережа стала рятівним колом для людей, які переміщуються по Україні та за її межі, оскільки всі інші цивільні рейси були призупинені. Натомість влітку 2025 року росія розв’язала масштабну хвилю атак на українські залізниці, використовуючи нову систему для ураження ключових вузлів за допомогою далекобійних безпілотників. Посадовець говорить, що окупанти діють систематично, виводячи з ладу одну підстанцію за іншою або ключові залізничні вузли, щоб зупинити пасажирські поїзди та посіяти паніку серед людей. Натомість в офіційних коментарях рф продовжує звучати, що вони атакують лише військові об’єкти та не зачіпають мирне населення [50]. 
Серед інших впливових видань, які надають суттєву інформаційну підтримку Україні ми можемо виокремити публікації медіаресурсів «BBC News», «The Wall Street Journal», «The Washington Post», «The Guardian» та «Al Jazeera». Кожне з них не потребує окремного комплексного аналізу. Більшою мірою, названі видання дублюють одне одного та висвітлюють схожі інфроприводи: регулярні обстріли, гуманітарні кризи, просування військ, динаміка змін на лінії бойового зіткнення, зустрічі перших посадових осіб України з представниками країн-союзниць, атаки на об’єкти цивільної та критичної інфраструктури тощо.  
Таким чином, дослідження трьох найбільших платформ з подання інформації дозволило нам детально дослідити як саме відбувається взаємодія між Україною та авторитетними ЗМІ. В умовах війни така співпраця забезпечує виконання двох важливих функцій – інформаційної та стратегічної. Завдяки цьому міжнародна спільнота отримує достовірне уявлення про перебіг російсько-української війни. В свою чергу, це консолідує політичну, військову й гуманітарну підтримку навколо України.
Детальний аналіз названих платформ допоміг нам виокремити спільні риси у ретрансляції збройного конфлікту, насамперед неупередженість подання інформації, орієнтацію на перевірені джерела та акцент на гуманітарних аспектах війни. Водночас кожне видання формує власні тенденції: одне більше зосереджується на політичних аспектах, інші два на військових діях та порушенні прав людини. У сукупності це створює комплексну картину, яка дозволяє іноземному читачеві краще розуміти масштаби та наслідки російської агресії проти України.
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Наразі державна інформаційна політика в Україні перебуває на етапі постійної трансформації. Причиною цьому є не тільки наростаюча загроза зі сторони росії, а й поява нових викликів в епоху глобалізації. Це зумовлює потребу у додатковому вивченні досвіду наших країн-союзників у сфері інформаційної безпеки. Аналіз найбільш успішних ініціатив, які запровадили сусідні країни дозволить нам виокремити дієві механізми протидії дезінформації. Крім цього, порівняння досвіду держав, що знаходяться у схожих умовах існування допоможе сформувати практичні рекомендації для України. В тому числі для подолання викликів, з якими стикається український інформаційний простір щодня.
В контексті цього питання, варто відзначити досвід країн Балтії – Литви, Латвії та Естонії. Такий вибір зумовлюється ідентичними загрозами в інформаційному просторі, зокрема постійним вручанням росії у порядок денний. До прикладу, на території Латвії функціонують два спеціальні органи, чиїм завданням є завчасне визначення загроз національній безпеці. По-перше, це Служба Державної Безпеки (Valsts drosibas dienests), до функціональних обов’язків якої входить написання щорічного звіту про наявність таких загроз. По-друге, це  Бюро із захисту Конституції (Satversmes aizsardzibas birojs). Робота цієї спецслужби так само зосереджується на пошуку викликів, проте акцент робиться на головному джерелі загроз для латвійської конституції. Якщо взяти до уваги опублікований у квітні 2021 року звіт, то перші сторінки засвідчують наступне: «Внутрішня політика росії», «Зовнішня політика росії», а в кінці доповіді присутня глава «Російські заходи впливу і пропаганда». Ефективним рішенням, яке запровадив уряд Латвії, також було блокування усіх телеканалів, що належали до російських медіахолдингів. Як наслідок, такі засоби віщання довгий час залишались непомітним джерелом розповсюдження російських ідей на суспільно-політичні маси. У липні 2020 року Національна рада з електронних ЗМІ Латвії (NEPLP) зупинила трансляцію семи телевізійних каналів групи «Russia Today». Обґрунтуванням в цьому випадку послугувала приналежність цих медіа груп до особи російського пропагандиста Д.Кисельова. Враховуючи факт накладених на нього санкцій, будь-яка діяльність пов’язаних структур є забороненою на території всього Європейського Союзу [43]. Це вдалий приклад належного реагування зі сторони демократичної держави на дезінформаційні вісники, які нерідко працюють під прикриттям національних або комерційних платформ. 
Беручи до уваги досвід забезпечення національної безпеки у Литві, необхідно згадати про ідентичні до Латвії аналітичні документи. Підготовкою звіту про наявність інформаційних загроз в цьому випадку займається Департамент державної безпеки та військова розвідка Міністерства оборони. Щорічно цей звіт публікується у лютому та містить окремий підрозділ про «Інформаційну безпеку», який у 2020 році склав майже 12% від загального змісту документу [43]. Водночас у Литві на державному рівні працює інституція по боротьбі з дезінформацією – Литовський національний центр кризового менеджменту. В межах центру працюють провідні фахівці з аналітики, які у щоденному режимі займаються обробкою інформації, що потенційно може становити загрозу національній безпеці держави. Головною з них спеціалісти визначають російську дезінформаційну екосистему [13]. 
Окрім державних органів, важливу роль в цьому відіграють громадські організації. Станом на червень 2024 року у Литві працюють такі аналітичні центри і установи: «debunk.org», «Delfi Lie Detector», литовські «ельфи», SIENA, експерти з перевірки фактів суспільного мовника «LRT» та проєкту «15min» [13]. 
В той же час, на території Литви на законодавчому рівні досі не врегульовано питання наявності актів протидії дезінформації як окремого правого інструменту. Лише окремі положення Конституції забороняють будь-які прояви пропаганди та спроби її поширення, однак цього недостатньо для повного забезпечення інформаційної безпеки. Натомість цей момент регулюється Кодексом поведінки ЄС щодо протидії мові ненависті в інтернеті. Відповідно до нього, уряд країни може блокувати доступ до російської воєнної пропаганди, яка з’являється у регіональному вимірі [13].
Не менш успішним є приклад Естонії, яка на рівні з Литвою та Латвією, стикається з постійними інформаційними атаками рф. Естонська поліція безпеки (KaitsePolitsei) регулярно готує доповідь щодо потенційних загроз в інформаційному секторі. Примітно, що у розділі «Захист конституційного устрою» прямо згадується росія як визначальний фактор підриву інформаційної безпеки регіону [43]. 
Естонія стала однією з перших держав, яка сформувала Комп’ютерну групу реагування на надзвичайні ситуації. Її робота побудована таким чином, що фахівці з аналітики отримують скарги на певні матеріали, досліджують їх зміст та надсилають практичні рекомендації, які компенсують прогалини в безпеці. Найчастіше фахівці знаходять ці прогалини у додатках соціальних мережах та в месенджерах для спілкування. За ініціативи Комп’ютерної групи реагування на надзвичайні ситуації також відбуваються різні тренінги з підвищення обізнаності у сфері інформаційної безпеки [13].
Щодо інших здобутків державної інформаційної політики в Естонії, варто згадати запровадження у 2010 році обов’язкового шкільного курсу по підвищенню медіаграмотності. Предмет покликаний сформувати у школярів критичне мислення, навички відрізняти маніпуляції від достовірної інформації, а також розвивати розуміння того, як функціонують сучасні медіа та соціальні мережі [13]. В свою чергу, це допомагає формувати засади свідомого та відповідального споживання інформації, що є ключовим елементом у підвищенні загальної інформаційної стійкості суспільства.
Отже, кожна з описаних вище країн Балтії має схожі механізми подолання інформаційних загроз. Їхня ефективність ґрунтується на базовому принципі взаємної комунікації між державними інституціями, спецслужбами, аналітичними центрами та громадськими організаціями. Спільною рисою, яку визначають всі три держави у своїх стратегічних документах, є зростаюча присутність росії в інформаційному просторі. 
Показовим у забезпеченні інформаційної безпеки є приклад Великої Британії. Для своєчасного виявлення потенційних загроз у медійній сфері урядом країни було запропоновано ідею створення належного органу. Відповідно до цієї мети, на території Великої Британії функціонує «Центр урядового зв’язку» (Government Communications Headquarters). На офіційному сайті зазначається, що спецслужба є одним з чотирьох основних важелів управління, які відповідають за національну безпеку. Тому покладені на центр функції мають таку саму значимість як і функції, що виконує Служба зовнішньої розвідки (Військова розвідка, MI6), Служба безпеки (MI5) та Міністерство оборони (MOD). Основним завданням інституції є захист держави від зовнішніх атак, в тому числі від кіберзагроз та штучно створених кампаній з поширення дезінформації [57]. 
Слід зазначити, що в межах спецслужби працюють і моніторингові підрозділи. Окремої уваги заслуговує структура «Національний центр кібербезпеки» (NCSC). Діяльність центру не обмежується лише постійним моніторингом загроз, вона також передбачає проведення інформаційних кампаній, спрямованих на підвищення обізнаності населення [56].
Окреслимо, що досвід Польщі демонструє дещо інші тенденції. Характерною рисою для сусідньої держави є відсутність законодавчої бази, яка б регулювала питання боротьби з дезінформацією. Деякі з дослідників організації «EUDisinfoLab» вважають, що польські спецслужби не мають чіткого механізму реагування та інформування населення у випадку появи інформаційних загроз. Крім того, у Польщі відсутня чітка інституційна структура. Відсутні і рекомендації для державних установ у протидії гібридним загрозам. На наш погляд, однією з небагатьох установ, яка виконує протидії інформаційним загрозам є Національний науково-дослідний інститут (NASK). Контроль за виконанням покладеної на нього функції належить Міністерству цифрових технологій Польщі. Загалом робота інституту зосереджується на вивченні дезінформації як явища, реалізації різних проєктів по боротьбі з нею. На рівні з цим, фахівці інституту слідкують за безпекою польської комп’ютерної мережі. А задля реагування на надзвичайні ситуації у цифровому просторі було створено агенцію «CERT Polska» [13].
Варто згадати про досвід найбільшого з наших партнерів – США, оскільки у порівнянні з Польщею він є показово відмінним. Можна стверджувати, що стратегія інформаційної безпеки Сполучених Штатів на сучасному етапі є одним з найбільш успішних прикладів державної політики. Ключову роль у цьому відіграє Агентство з кібербезпеки та інфраструктурної безпеки (CISA). Воно має дві основні сфери діяльності: координація заходів з протидії дезінформації та проведення просвітницьких заходів серед населення. Не менш важливо, що абсолютно усі інституції, які відповідають за інформаційну безпеку у США знаходяться у постійній комунікації між собою. Завдяки цьому забезпечується регулярний обмін даних між ФБР, Міністерством національної безпеки, а саме Департаментом внутрішньої безпеки [44].
Унікальною рисою для інформаційної політики США є співпраця з приватним сектором. Державні інституції взаємодіють з представниками соціальних мереж та великими технологічними компаніями. Це дозволяє створювати важливі програми виявлення та маркування дезінформаційних матеріалів, розвиває напрями стратегічних комунікацій, орієнтованих на формування стійких до зовнішніх впливів наративів.
Підсумовуючи вищенаведений матеріал, засвідчимо, що кожна з проаналізованих держав має свої підходи у здійсненні інформаційної політики. Беручи до уваги позитивні та негативні аспекти кожної з них, Україна повинна адаптувати найкращі практики союзників у власну нормативно-правову та інституційну систему. 
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Станом на сьогодні в Україні діє низка законодавчих документів, які регулюють основні засади реалізації інформаційної політики, в тому числі і окремі аспекти інформаційної безпеки як вагомої складової загальної системи державного управління. Одним з найважливіших в контексті стратегічного планування є Указ Президента «Про рішення Ради національної безпеки і оборони України від 15 жовтня 2021 року «Про Стратегію інформаційної безпеки»» [26]. З огляду на визначену тему та проблематику посилення інформаційного тиску зі сторони російської федерації, варто детальніше зосередитись на вивченні суті цього документу. Гібридний характер сучасної російсько-української війни також зумовлює потребу у визначенні актуальності названої стратегії. Виходячи з цього, ми маємо засвідчити чи забезпечують її теоретичні положення повне розуміння ключових загроз в інформаційній сфері та наскільки ефективними є запобіжні контрзаходи у протидії описаним загрозам.
Актуальний варіант Стратегії інформаційної безпеки був затверджений за рішенням Ради національної безпеки і оборони України у 2021 році. Основним завданням документу є забезпечення комплексного захисту національного інформаційного простору, а саме зміцнення кіберстійкості державних інституцій, об’єктів критичної інфраструктури та суспільства як такого. Сам документ визначає, що першочерговою стратегічною ціллю для України стає розбудова стійкого до дезінформації та пропаганди середовища. В інших пунктах документу прописується потреба у всебічному розвитку української культури та утвердженні української громадянської ідентичності; підвищення рівня медіаграмотності серед населення та медіакультури як явища; забезпеченні дотримання прав особи на збирання, зберігання, використання та поширення інформації, свободу вираження своїх поглядів і переконань. Не менш важливою є шоста стратегічна ціль про необхідність реінтеграції до інформаційного простору України осіб, що проживають на тимчасово окупованих територіях. Визначається, що українці, які залишились на ТОТ є громадянами України, а тому потребують постійного захисту від своєї держави. В цьому ж пункті зауважується, що має відбуватись постійне залучення мешканців тимчасово окупованих територій до загальноукраїнського інформаційного простору з метою формування дійсної картини світу без втручання рф. Інші цілі Стратегії зосереджуються на розвитку інформаційного суспільства та створенні ефективної системи стратегічних комунікацій [26]. Для забезпечення кожної з них передбачено комплекс практичних заходів, спрямованих на формування дієвої системи інформаційної безпеки держави. Зокрема, визначається потреба у вдосконаленні нормативно-правової бази та визнаються прогалини в інформаційній політиці.
Разом з тим, серед основних положень документу міститься блок про національні виклики та загрози, де найбільш вагомою та очевидною виступає росія. При вивченні цієї частини документу стає очевидним, що більша частина загроз прямо або опосередковано пов’язані з агресивною політикою російської федерації. Насамперед те, що росія протягом багатьох років мала суттєву перевагу в інформаційному секторі, завдяки чому і поширювала свій вплив на суспільно-політичні маси. Таким чином, на державному рівні закріплюється факт, що росія не просто присутня в українському медіа середовищі, а й домінує в окремих ситуаціях. Особливо це відчутно для мешканців тимчасово окупованих територій, які нині перебувають під постійним інформаційним впливом країни-агресора, що включає безперервний потік маніпуляцій та фейків. Водночас у Стратегії згадуються обмежені можливості державного апарату, через що Україна не здатна реагувати на дезінформаційні кампанії достатньо ефективно [26]. 
Також в положеннях документу дублюється інформація про низький рівень медіаграмотності суспільства, наслідком чого є ускладнення процесу критичної обробки інформації зі сторони звичайних громадян. Крім цього, актуальний варіант Стратегії інформаційної безпеки закріплює доступ до інформації на місцевому рівні як одну з найбільших загроз для суспільної свідомості. Пояснюється це тим, що регіональні видання та більша частина поширюваних друкованих ЗМІ на певних територіях часто мають заангажований характер. Це спричиняє політичну упередженість. Особливо в тих в ситуаціях, коли локальні медіаресурси стають інструментом політичної боротьби серед місцевих авторитетних осіб [26]. 
Важливим моментом, який на рівні з вищеописаними викликами становить національну загрозу в інформаційному секторі – є випадки порушення роботи журналістів. Найбільш гостро це проявляється у навмисному переслідуванні певних представників медіа через їх професійну діяльність; залякуванні працівників ЗМІ, які занадто активно транслюють свою позицію та посяганні на їх життя і власність. Щодо інших проблем, які є викликами для українського державного апарату, варто виокремити не сформовану систему стратегічних комунікацій та спроби маніпуляцій свідомістю громадян України. Останній пункт напряму відноситься до загарбницької політики росії, яка вже не перший рік просуває на центральному та глобальному рівні наратив «про насильницьку зміну курсу України від проросійського вектору до євроатлантичного». В той же час, реалізація євроатлантичного та європейського курсу для української сторони є свідомим вибором, який закріплюється в Стратегії як один з пріоритетів нашої зовнішньої політики [26].
Розуміння теоретичних положень цього документу дає нам змогу зробити висновок, що кожен з цих пунктів формує концептуальну основу сучасної моделі інформаційної безпеки України. Однак ми не можемо стверджувати, що він відповідає гібридним загрозам сучасності повною мірою. Беручи до уваги факт, що за рік після затвердження Стратегії росія зважиться на повномасштабне вторгнення, її зміст видається суто нормативним без достатнього урахування практичних заходів із досягнення визначених цілей. І хоча документ має окрему частину про механізми та напрями реалізації, наскільки дієвими вони виявились на практиці складно сказати. Стратегія описує правильний та ефективний алгоритм дій, які дійсно можуть підвищити медіаграмотність суспільства, зменшити російський вплив або налагодити систему комунікацій всередині країни. Проте у подальшому через ескалацію російської збройної агресії більша частина названих проєктів залишились на етапі розробки. Вагомою перепоною також є відсутність належної координації між державними інституціями у вирішенні питань інформаційного сектору та недофінансування озвучених ініціатив. 
Можна стверджувати, що дійсний варіант Стратегії інформаційної безпеки України не відповідає загрозам сучасності. Пояснення цьому цілком очевидне, оскільки концепція розроблювалась без урахування викликів, які з’являться перед Україною після подій 2022 року. Це зумовлює необхідність розробки нового стратегічного документу у довгостроковій перспективі, який би брав за основу сучасні тенденції розвитку інформаційного середовища та новітні форми гібридного впливу. Для написання наступного варіанту документу мають застосовуватись такі принципи, як адаптивність, проактивність та міжвідомча взаємодія. Важливо, що при розробці майбутньої стратегії необхідно усвідомлювати не лише вже наявні проблеми, а й прогнозувати ймовірні виклики, що можуть з’явитись у недалекому майбутньому. Наявність практичних заходів із подолання загроз також має перейти із суто номінального рівня на рівень реальної імплементації із чітким визначенням відповідальних структур та джерелами фінансування.
Таким чином, визначення проблемних моментів актуального варіанту Стратегії інформаційної безпеки України дозволяє нам розробити власні рекомендації. Зокрема, зазначені нижче пропозиції можуть бути корисними для покращення майбутніх підходів до формування державної політики у сфері інформаційної безпеки.
По-перше, необхідно закріпити на національному рівні в якості загрози не тільки інформаційний тиск російської сторони, а й активність окремих дружніх до неї держав, таких як Білорусь або Угорщина. Небезпечним в цьому випадку є водночас й сама позиціях таких країн, і наративи, які вони просувають у своєму середовищі. До прикладу, розуміючи контекст повномасштабного вторгнення, Білорусь можна прямо рахувати як одного з учасників конфлікту через її пасивну згоду до агресивних дій росії та використання свого інформаційного простору в якості майданчику поширення фейків. Насамперед виправдання збройної агресії, тому що це робиться для «захисту російськомовної діаспори», утвердження думки про те «що Україна є справжнім агресором» або про «нацистський режим В.Зеленського». Аналогічно до цього, Угорщина як один з членів Європейського Союзу має свої важелі впливу на європейській арені. Така позиція створює суттєві труднощі для України, оскільки у зовнішньополітичному секторі Угорщина всіляко перешкоджає прагненню української сторони до інтеграції в євроатлантичні та європейські структури. Більш того, приналежність до Європарламенту робить можливим використання нею своїх голосів та інституційних важелів для блокування або затягування ухвалення рішень, які стосуються нашої держави. Не потрібно ігнорувати і той факт, що Будапешт використовує свої медіаресурси для дискредитації української позиції, намагаючись сформувати негативний імідж для України серед європейських партнерів. 
Описана політика яскраво демонструє справжні симпатії сусідніх держав – Білорусі та Угорщини, які надають непряму, однак дуже суттєву підтримку для росії в інформаційному секторі. Саме тому ми маємо визначити їх діяльність як окрему загрозу національної інформаційної безпеки.
По-друге, досвід повномасштабного вторгнення вказує на необхідність перегляду та доопрацювання блоку, який стосується реінтеграції мешканців тимчасово окупованих територій до загальнонаціонального інформаційного простору України. Попередній варіант документу наразі не враховує повний масштаб цієї проблеми, оскільки з 2022 року кількість анексованих росією міст суттєво збільшилась, а тому зросла і потреба у систематичному забезпеченні мешканців ТОТ правдивою та достовірною інформацією. Переважна більшість українців, що перебувають на підконтрольних рф територіях досі підтримують контакт з українською стороною, намагаючись отримувати об’єктивні дані про події в країні і світі. Саме тому майбутній зміст документу має закріплювати альтернативні шляхи комунікації з громадянами, як перебувають на ТОТ. Також мають бути прописані ефективні механізми інформаційної підтримки, такі як доступні та безпечні канали дистанційної комунікації, програми або цифрові платформи з підвищення медіаграмотності тощо. Останні, в свою чергу, покликані допомогти особам, які вже довгий час перебувають під впливом пропаганди, критично оцінити поширювані наративи та зрозуміти де правда, а де дезінформація.
По-третє, подальший варіант Стратегії інформаційної безпеки України потребує рішучих заходів у сфері кіберзахисту. Звертаючись до сьогодення, ми бачимо численні спроби російської сторони здійснювати кібератаки на державні та критичні інфраструктурні об’єкти. У деяких випадках такі кампанії стають успішними, що спричиняє вагомий відтік даних з державних інституцій, і як наслідок, зумовлює прогалини в інформаційній безпеці. Дестабілізація функціонування ключових секторів державного апарату може спричинити неминучі наслідки для безпеки держави та знизити довіру громадян до центральних інституцій. Натомість для росії це є вигідним сценарієм, який створює необхідні умови для втручання у національний інформаційний простір. 
Підсумовуючи, формування стратегії інформаційної безпеки в умовах гібридної війни потребує комплексного підходу, який би враховував не тільки безпосередні загрози, а й додаткові чинники, що можуть трансформуватись з плином часу у більш глобальні виклики. Водночас розробка такої стратегіє має враховувати здобутки попередніх років та вдосконалювати вже наявні механізми, переводячи їх з суто номінальних заходів у практичний вимір реалізації. 

[bookmark: _Toc214829100]4.2. Використання сучасних цифрових технологій для зміцнення інформаційної стійкості.
Доба глобалізації характеризується не тільки всесвітньою політичною чи економічною інтеграцією між державами, а й стрімким розвитком цифрових технологій, які у сучасному світі є ключовим інструментом для просування ідей. Більша частина людства, так чи інакше, є постійними користувачами соціальних мереж та відвідувачами інтернет-платформ, які за своєю суттю також є продуктом цифрових технологій. У наш час застосування такого інструментарію, як штучний інтелект або засоби з фактчекінгу, вже давно стало закономірним у багатьох сферах, зокрема у громадських та державних ініціативах. 
В контексті посилення інформаційної безпеки, цифрові технології відіграють не останню роль, а подеколи мають вирішальне значення у зміцненні інформаційної стійкості. Найбільшу актуальність вони продемонстрували після раптової ескалації російської збройної агресії у 2022 році, коли інформаційний аспект закріпився як один з елементів переваги у російсько-українському протистоянні. Крім того, такі інструменти як ШІ активно використовуються не тільки нашими фахівцями, а й стороною ворога. Варто стверджувати, що саме російські аналітики демонструють неабияку динаміку, оскільки з перших днів повномасштабного вторгнення в українському інформаційному просторі з’явилися десятки згенерованих ШІ фейків.
На нашу думку, така політика цілком не випадкова та має характер спланованої операції. Якщо прослідкувати закономірність поширення дезінформації, то найбільший потік припав саме на перші місяці повномасштабної війни. Такі умови є вкрай вигідними для росії через те, що вся українська спільнота перебувала у стані повної невизначеності та не розуміла що відбувається в країні. За рахунок цього суспільно-політичні маси є вкрай вразливими, а тому на них подіє будь-яка дезінформація, навіть найбільш очевидна.
Наприклад, за допомогою цифрових технологій, а конкретніше завдяки методиці генерування зображень «Deepfake» у березні 2022 року в мережі з’явилось відео за участю Президента України В.Зеленського. І хоча на перший вигляд можна розрізнити де фейк, а де реальне звернення високопосадовця, ефект паніки в цьому відіграв свою роль. Важливі також платформи, на яких поширювалося відео звернення – Facebook, Instagram та Telegram. Враховуючи, що майже усі громадяни в перші місяці повномасштабної війни знаходились у постійному перегляді новин, цей фрагмент швидко привернув увагу багатьох українців. Водночас через злам телевізійної мережі частина відео звернення потрапила в етер каналу «Україна 24». Контекст відео такий, що В.Зеленський нібито закликав українську армію скласти зброю, констатуючи що Київ капітулює перед москвою. Названий діпфейк справив настільки сильний ефект, що Президенту України дійсно довелось записувати спростування з метою зменшення паніки у суспільстві [1].
Іншим прикладом використання технології «Deepfake» є відеозвернення колишнього Головнокомандувача ЗСУ Валерія Залужного, яке з’явилось в мережі у 2023 році. Цей випадок вже є більш показовим та демонструє, що російська пропагандистська система аналізує свої прорахунки та вдосконалює якість поширюваних фейків. На цьому відео екс-голова Збройних Сил України нібито закликає українців виходити на площі своїх міст проти «злочинної влади», а хвилинами пізніше звертається до військових з вимогою «не коритися» наказам та здійснити державний переворот. В цьому ж фрагменті фігурують звинувачення на адресу В.Зеленського стосовно загибелі майора ЗСУ Г.Частякова, який був помічником В.Залужного [4]. Алгоритм поширення ідентичний до того, що ми описували раніше – спочатку фрагмент з’явився у соціальних мережах, а згодом потрапив у поле зору медіа. Також з’ясувалося, що першоджерелом, на якому розміщувався матеріал був канал російських спецслужб «Радіо Труха». Беручи до уваги факт, що в українському інфопросторі існує ціла мережа тг-каналів із найменуванням «Труха», сприйняття аудиторією цього фейку виявилось більш бурхливим. Розрахунок був на те, що підписними тг-каналу сприймуть його як «один з багатьох українських», а тому рівень довіри до розміщуваної там інформації заочно вище [41].
Цього ж року розповсюджувався інший діпфейк за участю В.Залужного. На цей раз російські пропагандисти створити відео, в якому екскомандир Збройних Сил України начебто стверджував, що В.Зеленський віддав наказ його ліквідувати. Серед інших тез, які звучать у матеріалі – це чергові заклики до мирного населення з вимогою негайно виходити на центральні вулиці своїх міст, звинувачення Президента України у навмисному «провалі фронту» та контрнаступальних дій [8].
Таким чином, ми бачимо що навіть найбільш очевидні та поверхневі фейки часто стають приводом для дискусії всередині суспільства. В зазначених ситуаціях вони виконують головну для окупанта функцію – дестабілізація політичної ситуації в країні та підрив довіри громадян до офіційних джерел інформації. Наразі не можна стверджувати, що росія використовує потенціал цифрових технологій повною мірою, оскільки спроби створення діпфейків часто є невдалими та швидко спростовуються спецслужбами України. Натомість варто розуміти, що це один із способів дослідження наскільки вразливим є українське суспільство у конкретний проміжок часу та чи сприйме воно більш масштабні кампанії.  
Візьмемо для розгляду ще один приклад застосування сучасних цифрових технологій. Так, у березні 2024 року у соціальних мережах почали розповсюджувати провокаційне зображення В.Зеленського, на якому лідер країни представлений карикатурно та з підписом «дайте» на різних мовах. Автори публікації стверджували, що відповідні плакати з’явились на центральних вулицях Берліну поряд з патріотичними знаками на підтримку України. Розпізнати фейк в цьому випадку доволі легко. По-перше, варто звернутись до першоджерел, які опублікували це зображення. При першому ж пошуку стає зрозуміло, що фото із В.Зеленським опублікували російськомовне ЗМІ, які має декілька філій по всій Німеччині та працює на західну аудиторію. По-друге, після того як українські журналісти опинились на місці, де нібито розклеєні ці плакати, з’ясувалось що у дійсності їх там і не було. Подальший аналіз засвідчив, що російські пропагандисти зробили ряд знімків на місцевості, навмисно обравши будівлю із виявом солідарності до України. При цьому скандальне фото нанесли лише на етапі редагування [33]. 
Описаний вище фейк вже є більш якісним та вимагає більших зусиль для спростування. В цьому випадку для того, аби зрозуміти чи є це зображення правдивим недостатньо проаналізувати контекст фото або побачити відмінність зі справжньою людиною. Використання такої технології як ШІ враховує більшість ключових аспектів, які напряму впливають на якість діпфейку – зокрема освітлення на вулиці, текстура плакату та його «природність» в реальному житті. Це зумовлює додаткову потребу наочно переконатись чи є це зображення на вулицях міста, що і доводить практичний досвід українських журналістів.
Для України важливо знайти спосіб працювати на випередження задля зміцнення своєї інформаційної безпеки. Ще раз зазначимо, що навіть найбільш очевидна дезінформація потенційно може стати інструментом дестабілізації всередині суспільства. За рахунок цього ми маємо створювати та вдосконалювати вже існуючі програми розпізнавання фейків та розвитку критичного мислення у громадян, особливо серед дітей та молоді. Успішним прикладом поєднання цифрових технологій з освітніми ініціативами у сфері медіаграмотності може послугувати платформа «Дія.Освіта». Її було запроваджено за ініціативи Міністерства цифрової трансформації України в межах більш глобального проєкту «Дія». Платформа передбачає не тільки онлайн можливості для навчання, а й безліч інших ініціатив для економічного та цифрового розвитку [7]. 
Загалом «Дія.Освіта» є дійсно ефективним механізмом для зміцнення інформаційної стійкості в країні. Свідченням цьому є мета та завдання проєкту – підвищення цифрової грамотності громадян України та створення умов для цифрової трансформації самої держави. Єдиним моментом, який потребує вдосконалення, на нашу думку, є розширення практичного компоненту навчання, а також популяризація додатку серед людей старшого покоління. В цьому контексті доцільно збільшити кількість програм або інтерактивних курсів, які спрямовані на розпізнавання маніпуляцій в медіа, перевірку фактів та аналіз джерел інформації. Гібридний характер російсько-української війни вже вкотре підкреслює необхідність формування стійкого інформаційного середовища, здатного протистояти дезінформації та пропаганді на всіх рівнях: від індивідуального до державного.
Окремої уваги потребує ініціатива «Media IQ», чиїм завданням також є розвиток медіаграмотності. Формат цього проєкту трохи відмінний від «Дія.Освіта», адже він передбачає не лише навчальні матеріали, а й проведення тренінгів, інтерактивних тестів та практичних занять. При цьому учасники проєкту мають змогу оцінити достовірність новин та розвивають навичку аналізувати фейки на прикладі тих, що з’являються у мережі прямо зараз. Крім того, платформа активно співпрацює з освітніми закладами, журналістами та громадськими організаціями, що дозволяє залучати до процесу навчання ширше коло громадян [14]. Завдяки цьому ми можемо віднести її до переліку ініціатив, які допомагають зміцнювати інформаційну стійкість України на сучасному етапі. 
Водночас не слід забувати й про інші інструменти, які є важливим при забезпеченні інформаційної безпеки. Особливого значення в контексті українсько-російського протистояння набули технології OSINT-розвідки. За своєю суттю вони являють спосіб розвідки, який використовує усі можливі матеріали, що розміщені у вільному доступі. Фахівці цього напрямку зосереджуються одразу на багатьох джерелах: друкована інформація, зображення, відеоматеріали тощо. Будь-які відомості, які можна знайти на електронних ресурсах стають засобом інформаційної переваги над ворогом. Після початку повномасштабного вторгнення значення OSINT-моніторингу суттєво збільшилось. Нині цей формат розвідки використовується не лише для збору даних, а й як важливий елемент протидії дезінформації і фіксації воєнних злочинів рф. 
Згідно з даними Лабораторії «ISSP Training Center», яка займається підготовкою таких спеціалістів, саме OSINT-розвідка допомогла розкрити світу злочини, які коїла російська армія в окупованій Бучі. Участь в цьому взяла американська компанія «Maxar Technologies», надавши українській стороні супутникові знімки, на яких фіксувалося щонайменше десятки жертв серед цивільного населення. Кадри демонстрували стан тіл та ймовірний час злочину. Завдяки цьому вдалося зібрати достатню доказову базу та довести, що винуватцями події стали російські солдати. Таким чином, фіксація OSINT-технологами подій в Бучі унеможливила уникнення відповідальності зі сторони росії [42].
Окрім вищезазначеного, OSINT методика активно використовується і у сфері кіберзахисту. В свою чергу, кіберзахист є невід’ємною складовою інформаційної стійкості України. Аналітики Лабораторії «ISSP Training Center» зазначають, що в цьому випадку OSINT застосовуються і для захисту, і для нападу. Завдяки основним інструментам розвідки можна виявити витік даних, який стався після зламу державних структур. В той же час при ретельній підготовці можна спланувати «таргетовану» кібератаку, ідентифікуючи вразливі системи, відстежуючи активність користувачів та оцінюючи потенційні загрози. Такий підхід дозволяє зібрати якомога більше інформації щодо об’єкта ураження або потенційно небезпечної особи [42].
Важливо відмітити, що у перші місяці повномасштабного вторгнення спеціалісти OSINT-розвідки, використовуючи ресурси з відкритого доступу, займались прогнозуванням можливих напрямків наступу російської армії. Виходячи з динаміки їх пересування, а також того які об’єкти критичної інфраструктури найчастіше ставали ціллю, фахівці визначали стратегічно важливі райони та своєчасно сповіщали сили оборони, що неабияк вплинуло на мінімізацію втрат серед військових та мирних громадян.
Підсумовуючи наведений матеріал зазначимо, що Україна має широкий інструментарій для забезпечення інформаційної стійкості: платформи з підвищення медіаграмотності, цифрові інструменти у вигляді штучного інтелекту та OSINT-розвідки. Проте ефективність цих заходів значною мірою залежить від системного поєднання технологічних рішень із підвищенням критичної оцінки інформації у населення. Навіть за чотири роки повномасштабної війни обізнаність українців щодо методів дезінформації, способів перевірки фактів залишається доволі низькою. 
Однак не варто покладати усю відповідальність лише на цифрові технології. Активну роль у підвищенні інформаційної стійкості повинні відігравати також медіа, громадські організації та самі громадяни, які мають усвідомлювати важливість критичного аналізу отриманої інформації та бути готовими перевіряти її достовірність. Натомість цифровий інструментарій виступає додатковим механізмом підтримки, який допомагає зменшити вразливість українців до дезінформаційних кампаній. Лише в таких умовах українське суспільство буде стійким до будь-яких загроз, які виникають в інформаційній площині.
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Станом на сьогодні інформаційна політика України перебуває на етапі трансформації, а тому знаходиться у постійному процесі адаптації до нових глобальних викликів та стандартів демократичного світу. В цих умовах важливо віднайти власний орієнтир, який би поєднував національні інтереси із загальносвітовими тенденціями розвитку інформаційного простору. Для України, як держави чия інформаційна доктрина напряму залежить від зовнішнього втручання росії, необхідно брати активну участь у глобальних ініціативах для забезпечення власної інформаційної стійкості.
Факт того, що наша держава прагне до євроатлантичної інтеграції дозволяє виокремити конкретні напрями розвитку інформаційної політики. Першочергово це узгодження єдиних з Європейським Союзом стандартів щодо захисту персональних даних. Наприклад, в межах ЄС діє нормативно-правовий документ – Загальний регламент про захист даних (англ. General Data Protection Regulation). Основні його положення закріплюють надання громадянам та резидентам країн-учасниць контроль за їхніми персональними даними, а також експорт цих даних за межі Європейського Союзу [9]. Для України гармонізація чинного законодавства згідно стандартів GDPR дозволила б укріпити власні позиції у сфері кіберзахисту. Зростаюча кількість цифрових загроз у добу глобалізації лише підтверджує актуальність цього твердження. Крім цього, наслідування ключових засад Загального регламенту про захист даних створює для України перспективу подальшої інтеграції в єдиний європейський цифровий ринок.
Щодо інших можливостей розвитку інформаційної політики в глобальному контексті, то слід згадати про Конвенцію про кіберзлочинність (англ. Budapest Convention on Cybercrime). Загалом підписантами документу стало 69 країн [52]. Україна ж ратифікувала Конвенцію лише у 2005 році через зростаючу кіберзлочинність в мережі Інтернет [2]. 
Слід зазначити, що не дивлячись на активну участь росії у розробці документу, країна-агресор відмовилась її підписувати у 2001 році. Російські дипломати зазначили, що Конвенція про кіберзлочинність порушує їх державний суверенітет, оскільки для забезпечення її положень залучаються механізми міжнародного обміну даними між органами, які фіксують правопорушення та злочини, скоєні у цифровому просторі [2]. Після початку збройної агресії проти України у 2014 році, представництво рф повторно виступило проти документу та відмовилось співпрацювати з правоохоронними інституціями у сфері розслідування кіберзлочинів. Для світової спільноти це має бути черговим підтвердженням, що росія не зацікавлена у дотриманні міжнародних норм і принципів прозорої кооперації у цифровому середовищі. Відмова брати участь у Будапештській конвенції закріпила твердження, що російська федерація воліє зберегти контроль над власним інформаційним простором та використовувати кіберінструменти як елемент гібридної війни. Натомість Україна демонструє готовність діяти в межах світового правового поля, дотримуючись загальноєвропейських стандартів. Для нас є необхідним напрямком інтеграції, який сприяє зміцненню іміджу України як надійного гаранта у сфері цифрової безпеки.
Крім того, перспективним в контексті вдосконалення інформаційної політики є розвиток англомовного контенту. Не слід забувати, що медіа та ЗМІ є ключовими джерелами отримання інформації в Україні. Цілком логічно, що громадяни найбільше звертаються до них, аніж до телевізійних каналів мовлення чи офіційних друкованих видань, адже саме інтернет-платформи забезпечують оперативність та широкий спектр засобів подання інформації. Подібно до того як це робить російська сторона, нам важливо створити власні медіа-ресурси у західних країнах. Наразі по всьому світу працюють різні філії українських видань, таких як «Kyiv Independent», «Ukrinform», «UkraineWorld» тощо. Вони забезпечують оперативне інформування міжнародної аудиторії про події в Україні, однак цього недостатньо. Все ж таки першочергово ці видання були створені для українського споживача, а тому у деяких закордонних читачів може бути упереджене ставлення до того як подається матеріал. Особливо актуально це у тих випадках, коли радикально налаштовані активісти виступають проти української державної позиції або намагаються нав’язати власну інтерпретацію подій. В таких умовах створення нових медіа-ресурсів, орієнтованих на західну аудиторію та західні цінності, стає критично важливим. Існування українських медіа, орієнтованих на закордонну аудиторію також допомагає виконувати важливу місію – спростовувати російські наративи, які поширюють пропагандистські ресурси закордоном. Окрім цього, до завдань таких вісників варто віднести: постійне нагадування про необхідність економічної, гуманітарної та дипломатичної допомоги Україні; а також підтримку власного іміджу на міжнародній арені.
Паралельно з цим має посилюватись співпраця з міжнародними авторитетними виданнями. Починаючи з 2014 року світова спільнота надає активний розголос подіям в Україні, проте після 24 лютого 2022 року ця підтримка вийшла на новий рівень. Зокрема такі світові медіа, як «BBC», «Deutsche Welle», «Voice of America», «The New York Times» мають окремий розділ про російсько-українську війну, який постійно оновлюється відповідно до актуальних відомостей. Окремим напрямком роботи, який може посилити наші позиції в інформаційному секторі, може стати кооперація між українськими журналістами та іноземними редакціями. Існує нагальна потреба у постійному обміні аналітичними матеріалами, фактчекінгу та наданні експертних оцінок. Подібний формат комунікації не є новим, однак переважно сторони не взаємодіють одна з одною, віддаючи перевагу роботі у власному інформаційному полі. Можна з впевненістю стверджувати, що такий підхід призводить до фрагментарного подання фактів і спотворення контексту подій.
Третім напрямком можливої інтеграції ми визначимо просування національного бренду «Ukraine Now» через міжнародній комунікаційні стратегії. Початкова ідея передбачала, що «Україна Сьогодні» стане інноваційним інструментом для формування позитивного іміджу нашої держави в глобальному просторі, проте контекст повномасштабного вторгнення заклав нові ідеї у суть бренду. Насамперед він перетворився із туристично-інвестиційного символу на потужний елемент національної ідентичності та стійкості. Нині «Ukraine Now» почав асоціюватись не тільки з економічним чи культурним потенціалом країни, а й з боротьбою за свободу, демократичні цінності та гідність. Закономірно, що це відкриває нові можливості для міжнародного позиціонування України [22].
Обов’язково потрібно зазначити про ще один ключовий напрямок інтеграції української інформаційної політики, а саме протидію дезінформації та формування стійкої системи стратегічних комунікацій. Контекст повномасштабного вторгнення перетворив українську площину на фактичний «полігон» для випробовування різних інформаційних та психологічних атак зі сторони росії. Тому досвід того, як Україна впроваджує свою інформаційну політику та які заходи використовує в якості протидії ІПСО ворога, є вкрай цінним для наших партнерів – ЄС та НАТО. Завдяки цьому Україна є постійним учасником колективних програм, до прикладу «East StratCom Task Force» та «StratCom COE». Перша в цьому списку ініціатива передбачає створення робочої групи, яка діє в межах Європейського Союзу та опікується питаннями, що пов’язані з поширенням дезінформації на території ЄС. З 2015 року робоча група базується на мандаті Ради Союзу, а вся її діяльність відсилає до вивчення пропаганди, яку створюють російські державні та афілійовані медіа. Основна мета робочої групи – це спростування фейкових повідомлень, що підривають довіру до демократичного устрою. Залучення українського досвіду в цьому випадку є  незамінним, оскільки саме наша держава в сучасних реаліях найбільше потерпає від російського впливу в інформаційному секторі [76].
Не менш важливим партнером України у сфері стратегічних комунікацій є «NATO Strategic Communications Centre of Excellence» (StratCom COE), про який ми згадували раніше. Діяльність Центру так само зосереджується на питаннях, які стосуються дезінформації. Крім того, фахівці установи працюють за такими напрямками: розробка аналітичних звітів і методологій, проведення тренінгів для підвищення рівня інформаційної безпеки держав-членів та партнерів Альянсу. Штаб-квартира Центру розташована у Ризі, тому заходи відповідної тематики проводяться за участю багатьох представників Центральної та Східної Європи. Спеціалісти з України долучаються до них регулярно, тому що це дозволяє не лише переймати найкращі практики протидії гібридним загрозам, але й ділитися власним досвідом інформаційного опору, який нині визнано одним із найефективніших у світі [45].
Переходячи до висновків, підкреслимо, що на сьогодні Україна має різні можливості для розвитку своєї інформаційної політики. В глобальному сенсі інструментарій для протидії дезінформації та зміцненні власних позицій зараз як ніколи великий. Проте він також значною мірою залежить від зовнішнього інтересу партнерів та рівня міжнародної взаємодії. Кожен з механізмів, якій ми описували раніше – це лише частина комплексного підходу, який формує основу української інформаційної інтеграції у світовий простір. Не буде помилковим вважати, що нині Україна переходить у проактивну фазу, де інформаційні інструменти стають не тільки захистом, а й засобом атаки. Тому важливо не втратити динаміку цього процесу та продовжувати вдосконалювати власну стратегію інформаційної безпеки.
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Таким чином, проведене дослідження допомогло нам виявити ключові особливості трансформації інформаційної політики України в умовах російсько-української війни (2014-2024 рр.). Насамперед ми дослідили теоретичні засади інформаційної політики як такої, зосередившись на відмінностях між поняттями «державна» та «національна» інформаційна політика, які є невід’ємною складовою одного глобального виміру. Водночас для більш комплексного та наочного викладення матеріалу, нами була запропонована класифікація за періодами розвитку інформаційної політики в Україні: перші роки незалежності (1991-2014 рр.), початок відкритої збройної агресії 2014 р. та повномасштабне вторгнення 2022 р. Зазначимо, що перший етап ми також розділили на два відповіді, оскільки кожен з них характеризується затвердженням нормативно-правової бази та формуванням інституційних механізмів реалізації інформаційної політики. З огляду на це, більш доречно було розглянути кожен з документів, який заклав основу для становлення системи державного управління у сфері інформаційної політики, окремо. Це зумовило необхідність розмежувати період за такими хронологічними рамками – з 1991 по 2005 рр. та з 2005 по 2013 рр. відповідно. Натомість останні два етапи, які відбуваються в умовах російсько-українського протистояння, вирізняються посиленням безпекової складової та переорієнтацією інформаційної політики на захист національних інтересів у контексті гібридної війни. Розуміння цих відмінностей дозволило нам зробити висновок, що інформаційний порядок денний в Україні знаходиться у постійному стані опору російській загрозі, однак продовжує демонструвати здатність до адаптації та інституційного вдосконалення.
Не менш важливо, що детальне висвітлення етапів розвитку інформаційної політики, допомогло нам зрозуміти за допомогою яких інструментів та механізмів інформаційного впливу росія чинить тиск на українське суспільство. В цьому випадку яскраво простежується динаміка застосування психологічних операцій та поступове вдосконалення цифрових засобів, які використовує країна-ворог. Зокрема, якщо в перші роки російсько-української війни особливого поширення набули традиційні методи, такі як маніпулятивні наративи в медіа або використання своїх медіахолдингів для просування ідей на території України, то наразі вони мають більш витончені форми і активно інтегруються у цифрове середовище. Серед того, що ми постійно бачимо в українському медіапросторі – це цифрова технології «Deepfake», за допомогою якої створюють штучні зображення та відео переважно перших посадових осіб України; масове використання соціальних мереж в якості інструменту поширення дезінформації, створення панічних настроїв і розпалювання суспільних конфліктів; а також цілеспрямоване маніпулювання емоційним фоном користувачів шляхом публікації дискредитуючих або викривлених новин. Крім цього, в останні роки росія активно використовує штучний інтелект для генерації контенту пропагандистського характеру. Особливо небезпечними це є для мешканців тимчасово окупованих територій, які не мають можливості отримувати об’єктивну інформацію з українських джерел та перебувають у повній залежності від російського медіапростору. Саме тому там застосовується найвищий рівень маніпуляцій – від повної ізоляції українських телеканалів до формування власної мережі контактів, спрямованих на формування у населення викривленого уявлення про події на фронті та у світі загалом. В свою чергу, для інформаційної політики України це створює додаткові виклики, оскільки постає нагальна потреба і інтеграції мешканців ТОТ до загальнонаціонального інформаційного простору.
Не можна заперечувати і той факт, що міжнародні комунікації мають свою роль у трансформації інформаційної політики України. Глобальна мережа зв’язків та міжнародної взаємодії дозволяє нашій стороні ефективно просувати власні наративи, формувати позитивний імідж держави на світовій арені та протидіяти російській дезінформації в усьому світовому просторі. При написанні дослідженні ми також з’ясували, що незалежні та авторитетні медіа надають всебічну інформаційну підтримку Україні та розголос тим злочинам, які коїть російська армія в українських містах. 
Слід зазначити, що міжнародна складова інформаційної політики України не обмежується лише медіапідтримкою чи дипломатичними заявами. В дослідженні акцентується, що українська дипломатія бере активну участь у глобальних інформаційних платформах. В той же час ми співпрацюємо з міжнародними організаціями та аналітичними центрами, які допомагають поширювати достовірну інформацію про перебіг російсько-української війни. Такий формат взаємодії створює достатню доказову базу для того, аби довести причетність росії до скоєних в Україні воєнних злочинів, і як наслідок – притягнути винних до відповідальності. 
При вивченні впливу зовнішньої інформаційної підтримки на формування міжнародного іміджу України, ми також встановили, що українська сторона потребує більшого інструментарію для ретрансляції своєї позиції закордоном. Практика засвідчує, що авторитетні ЗМІ можуть у будь-який момент змістити фокус міжнародної уваги на інші аспекти світової політики, залишаючи при цьому російсько-український конфлікт менш помітним у вимірі різних подій. Представлення України як держави, що вже декілька років чинить опір одному з гігантів світового порядку – росії, напряму залежить від того наскільки часто медіа висвітлюють успіхи української дипломатії та оборони. Відповідно, критично важливо забезпечити системну присутність української позиції у глобальному медіа просторі. Саме тому ми маємо орієнтуватись не лише на те, що транслюють наші партнери, а й створювати власні ресурси та платформи для прямого донесення достовірної інформації до міжнародної аудиторії.
Окремим питанням для розгляду в нашій роботі була актуальність поточного варіанту Стратегії інформаційної безпеки України. Вкотре засвідчимо, що існуючий варіант документу потребує вдосконалення, оскільки не враховує більшість загроз які виникли в інформаційному просторі на тлі повномасштабної вторгнення. По-перше, Стратегія не передбачає ефективних механізмів захисту критичної інформаційної інфраструктури та реагування на кіберзагрози, які значно зросли після ескалації конфлікту у 2022 р. По-друге, через збільшення кількості територій, що перебувають під контролем росії, збільшується потреба у постійній комунікації з мешканцями ТОТ. Поточний варіант документу закріплює лише загальні положення щодо інформаційної взаємодії з населенням тимчасово окупованих територій, не визначаючи практичних механізмів їх реалізації. Саме тому ця частина документу потребує доопрацювання. По-третє, необхідним є визначення дружніх до росії держав – Білорусі та Угорщини, в якості загрози національній безпеці. Названі країни активно сприяють поширенню проросійських наративів, тому не можна ігнорувати небезпеку яку вони становлять не лише для українського інфопростору, а й для європейського. Завершуючи цей етап дослідження, ми також розробили ряд рекомендацій та можливих пропозицій для майбутнього варіанту Стратегії інформаційної безпеки.
При написанні тієї частини роботи, яка стосується перспектив подальшої трансформації інформаційної політики України в умовах війни та у післявоєнній відбудові, ми вкотре переконались, що наша держава має достатній рівень можливостей та інструментарію для формування ефективної системи стратегічних комунікацій. Першочергово це узгодження єдиних з Європейським Союзом стандартів щодо захисту персональних даних. Надалі ми відмітили перспективність співпраці українських ЗМІ з міжнародними авторитетними виданнями, що потенційно може вплинути на зацікавленість та довіру міжнародної аудиторії. Також наголошувалося на важливості просування власного національного бренду, зокрема «Ukraine Now» як символу української незламності. І наостанок – це постійна участь у колективних програмах ЄС та НАТО, які передбачають розвиток спільних інформаційних ініціатив та обмін досвідом. 
Підсумовуючи вищенаведене, зазначимо, що під час написання роботи ми дослідили усі завдання та довели актуальність обраної теми.
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