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Методичні рекомендації спрямовані на засвоєння здобувачами освіти теоретичних відомостей з дисципліни «Паралельні та розподілені обчислення» та набуття умінь і навичок з реалізації паралельних і розподілених обчислень при розробці й експлуатації розподілених систем паралельної обробки інформації.
Методичне  видання складається зі вступу, основної частини і списків рекомендованої для ознайомлення  та використаної літератури. В основній частині  представлено загальні рекомендації та 6 змістових модулей, в межах яких наведені теоретичні відомості, завдання лабораторних робіт,  методичні рекомендації до них, контрольні запитання і посилання для подальшого ознайомлення з темою лабраторної роботи.
Методичні рекомендації призначені для здобувачів ступеня вищої освіти бакалавра які навчаються за освітньо-професійною програмою «Комп‘ютерні науки». Також вони можуть бути корисними студентам інших спеціальностей, пов’язаних із розробкою програмного забезпечення.
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Курс присвячений теоретичним основам і практичним методам організації паралельних та розподілених обчислень. Розглядаються моделі паралелізму, архітектури багатопроцесорних і кластерних систем, механізми синхронізації та комунікації. Особливу увагу приділено алгоритмам для багатопотокових і розподілених середовищ, питанням узгодженості даних, відмовостійкості та масштабованості. Компетентності, отримані під час вивчення дисципліни «Паралельні та розподілені обчислення», необхідні для виконання завдань виробничої практики та кваліфікаційної роботи.
Метою вивчення навчальної дисципліни «Паралельні та розподілені обчислення» є оволодіння знаннями основних архітектур паралельних обчислювальних систем, ознайомлення із сучасними засобами їх реалізації, їх перспективами розвитку, ознайомлення з будовою та програмуванням розподілених обчислювальних систем, формування навичок та вмінь з їх використання в локальних та глобальних обчислювальних мережах. 
У результаті вивчення навчальної дисципліни «Паралельні та розподілені обчислення» студент зможе:
використовувати сучасні бібліотеки і технологій для паралельних і мережевих обчислень;
аналізувати продуктивність паралельних та розподілених програм;
оптимізувати паралельні програми.
Згідно з вимогами освітньої-професійної програми здобувачі освіти мають досягти наступних компетентностей та програмних результатів навчання.
Компетентності:
Здатність розв’язувати складні спеціалізовані задачі та практичні проблеми у галузі комп’ютерних наук або у процесі навчання, що передбачає застосування теорій та методів комп’ютерних наук, інформаційних технологій і характеризується комплексністю та невизначеністю умов;
Здатність до абстрактного мислення, аналізу та синтезу;
Знання та розуміння предметної області та розуміння професійної діяльності;
Здатність вчитися і оволодівати сучасними знаннями;
Здатність до математичного формулювання та досліджування неперервних та дискретних математичних моделей, обґрунтовування вибору методів і підходів для розв’язування теоретичних і прикладних задач у галузі комп’ютерних наук, аналізу та інтерпретування;
Здатність до логічного мислення, побудови логічних висновків, використання формальних мов і моделей алгоритмічних обчислень, проектування, розроблення й аналізу алгоритмів, оцінювання їх ефективності та складності, розв’язності та нерозв’язності алгоритмічних проблем для адекватного моделювання предметних областей і створення програмних та інформаційних систем;
Здатність реалізувати багаторівневу обчислювальну модель на основі архітектури клієнт-сервер, включаючи бази даних, знань і сховища даних, виконувати розподілену обробку великих наборів даних на кластерах стандартних серверів для забезпечення обчислювальних потреб користувачів, у тому числі на хмарних сервісах;
Здатність реалізовувати високопродуктивні обчислення на основі хмарних сервісів і технологій, паралельних і розподілених обчислень при розробці й експлуатації розподілених систем паралельної обробки інформації.
Програмні результати навчання:
Здатність застосовувати знання основних форм і законів абстрактно-логічного мислення, основ методології наукового пізнання, форм і методів вилучення, аналізу, обробки та синтезу інформації в предметній області комп'ютерних наук;
Здатність проектувати, розробляти та аналізувати алгоритми розв’язання обчислювальних та логічних задач, оцінювати ефективність та складність алгоритмів на основі застосування формальних моделей алгоритмів та обчислюваних функцій;
Здатність використовувати інструментальні засоби розробки клієнт-серверних застосувань, проектувати концептуальні, логічні та фізичні моделі баз даних, розробляти та оптимізувати запити до них, створювати розподілені бази даних, сховища та вітрини даних, бази знань, у тому числі на хмарних сервісах, із застосуванням мов веб-програмування;
Здатність виконувати паралельні та розподілені обчислення, застосовувати чисельні методи та алгоритми для паралельних структур, мови паралельного програмування при розробці та експлуатації паралельного та розподіленого програмного забезпечення.
Структура та вміст методичних рекомендацій відповідають змісту силабуса дисципліни «Паралельні та розподілені обчислення». Навчально-методичне видання містить шість лабораторних робіт, контрольні запитання, посилання на інформаційні джерела, які можна використовувати при розробці програм, переліки рекомендованої та використаної літератури.
[bookmark: _Toc211816165]Загальні рекомендації до виконання лабораторних робіт
Лабораторні заняття з дисципліни «Паралельні та розподілені обчислення» призначені для того, щоб студент під керівництвом викладача, особисто проводив імітаційні експерименти, з метою практичного підтвердження окремих теоретичних положень навчальної дисципліни; набував практичних навичок програмування.
Відповідно до власного варіанта (визначається за списком академгрупи) студент має виконати завдання лабораторних робіт. Наприкінці кожної лабораторної роботи наведено посилання на інформаційні джерела, а також контрольні запитання, відповіді на які потрібно додати у звіт з виконання лабораторної роботи.
Результатом роботи є jupyter notebook в Google Colab або репозиторій на github, який містить завдання, початковий варіант коду із тестами, виправлений варіант коду із тестами, пояснення виправлень.
Для виконання завдань рекомендується використовувати одну з LLM, наприклад, ChatGPT[footnoteRef:1], Gemini[footnoteRef:2], Deepseek[footnoteRef:3] або іншу.  [1:  https://chatgpt.com/]  [2:  https://gemini.google.com/]  [3:  https://chat.deepseek.com/] 

Результати виконання роботи необхідно продемонструвати на лабораторному занятті під час захисту. Захист лабораторної роботи відбувається таким чином: студент пояснює та демонструє етапи реалізації завдання та отримані результати, відповідає на запитання. Захист роботи − це презентація своїх результатів за допомогою комп’ютера, а також практичне виконання деяких елементів роботи у режимі реального часу.
При виконанні кожної роботи необхідно ознайомитись із загальними теоретичними відомостями та матеріалами відповідної лекції (деякі моменти потрібно опрацювати самостійно, користуючись переліком рекомендованої літератури); виконати практичні завдання. За результатами роботи необхідно оформити звіт, який повинен містити:
Титульна сторінка: на титульному листі звіту слід вказати номер і назву роботи, прізвище і групу студента.
Номер варіанта.
Мета та завдання лабораторної роботи.
Теоретичні відомості.
Код програм із прикладами помилок, тексти та результати роботи програм.
Виправлений код.
Скріншоти виконання.
Висновки.
Відповіді на контрольні питання.
Загальний шаблон цього документу розташовано на сторінці курсу «Паралельні та розподілені обчислення» в системі Moodle. Готовий звіт завантажується до СЕЗН Moodle у відведені викладачем терміни. Назва файлу, що завантажується, має вигляд: Прізвище_Ім’я_lrN (де N – номер лабораторної роботи) та формат текстового документу (приймаються розширення doc, docx, pdf, odt). Якщо розмір файлів перевищує 5Мб, то відповіді розміщуються на зовнішніх ресурсах, а до СЕЗН додається відповідне посилання.



[bookmark: _Toc211816166]Лабораторна робота №1.
Дослідження паралельної програми
Мета роботи: ознайомитися з прикладами паралельних програм.
[bookmark: _yamk9x8zqy2w][bookmark: _Toc211816167]Теоретичні відомості
Нижче наведено стислий огляд основних показників якості паралельних програм. 
Терміни та позначення: 
p − кількість потоків/процесорів; 
T1​ − час послідовного виконання;
Tp​ − час на p потоках/процесорах; 
W − повна робота (кількість елементарних операцій); 
T∞ − довжина критичного шляху (span, depth); 
S(p) − прискорення; 
E(p) − ефективність.

[bookmark: _s0yp472t38q4]Показники якості:
[bookmark: _o9l6jy2x2f9a]Час виконання Tp загальна тривалість від старту до завершення на p ресурсах. Базова метрика.
Пропускна здатність (throughput): кількість задач/операцій за одиницю часу (напр., запакетовані сортування за хвилину).
Прискорення:
[image: ]
В ідеальному випадку .
Ефективність: 
[image: ]
Показує частку корисної роботи від теоретичного максимуму.
Вартість (cost): 
C(p)=p Tp
Програма асимптотично оптимальна, якщо C(p) близько до T1. 
Сильна масштабованість (strong scaling): фіксований розмір задачі, змінюємо p. Оцінюємо, як зменшується Tp, як змінюються S(p),E(p).
Слабка масштабованість (weak scaling): розмір задачі зростає пропорційно p, підтримуємо сталий час/ефективність. 
Iso-efficiency: функція f(p), яка показує, як потрібно збільшувати проблему, щоб зберегти E(p) сталою; чим менше f(p), тим краща масштабованість.
[bookmark: _Toc211816168]Хід роботи
1. Вибір варіанта: Обрати одну з запропонованих реалізацій паралельного алгоритму сортування. Запустіть її або локально або в Google Colab.
Вивчити програмний код: додайте в код коментарі, які опишуть, що робить кожен рядок.
Базові вимірювання: Запустити 10 разів послідовну версію на однакових вхідних даних, визначити час виконання T₁. Знайти середнє значення часу виконання T₁.
Запуски паралельного алгоритму: виконати програму з різною кількістю потоків/процесів p (наприклад, 2, 4, 8). Для кожної конфігурації зібрати час виконання Tₚ, усереднити по кількох запусках. Скласти таблицю з колонками “конфігурація” та “середній час виконання”.
Обчислення метрик: за отриманими даними обчислити: 
прискорення S(p)=T₁/Tₚ; ефективність E(p)=S(p)/p; вартість C(p)=p·Tₚ .
Дослідження масштабованості: Провести експерименти для сильної масштабованості (фіксований розмір задачі, зростання p) і слабкої масштабованості (збільшення задачі пропорційно p).
 Профілювання: виконати профілювання програми за допомогою інструментів (cProfile, perf, VTune, mpiP тощо). Визначити, скільки часу витрачається на обчислення, синхронізацію, комунікацію.
 Виявлення «вузьких місць»: З’ясувати, які операції або ділянки коду є найбільш «дорогими». Пояснити причини їхнього виникнення (наприклад, блокування потоків, затримки передавання даних, дисбаланс навантаження).
 Аналіз результатів: Побудувати графіки залежності Tₚ, S(p), E(p) від p. Порівняти з теоретичними очікуваннями.
1.  Формулювання висновків: Систематизувати спостереження щодо продуктивності, прискорення, ефективності, масштабованості та описати знайдені обмеження.
[bookmark: _4h5sj7szkd78][bookmark: _Toc211816169]Завдання до лабораторної роботи № 1
1. Виберіть один із наведених нижче варіантів завдань, згідно свого номера зі списку, алгоритм сортування та запустіть його.
Визначте базову лінію: ретельно виміряйте обрані параметри програми для одного потока / процеса.
Виконайте багато запусків і обчисліть статистичні показники для обраних параметрів програми. 
Виконайте профілювання: дослідіть продуктивність, прискорення, ефективність, масштабованість алгоритму, визначте час обчислення, синхронізації, комунікації перемикання контексту, знайдіть «вузькі місця» − операцію, яка вимагає найбільше часу.
[bookmark: _Toc211816170]Варіанти завдань до лабораторної роботи № 1
Варіант 1  Паралельний Merge Sort (multiprocessing)
from multiprocessing import Pool
def merge(left, right):
  result = []
  i = j = 0
  while i < len(left) and j < len(right):
    if left[i] < right[j]:
      result.append(left[i]); i += 1
    else:
      result.append(right[j]); j += 1
  result.extend(left[i:]); result.extend(right[j:])
  return result
def parallel_mergesort(arr):
  if len(arr) <= 1:
    return arr
  mid = len(arr)//2
  with Pool(2) as p:
    left, right = p.map(
parallel_mergesort,
[arr[:mid], arr[mid:]])
  return merge(left, right)
Варіант 2. Паралельний Quick Sort (threading)
import threading
def parallel_quicksort(arr):
  if len(arr) <= 1:
    return arr
  pivot = arr[len(arr)//2]
  left, right = [], []
  for x in arr:
    if x < pivot: left.append(x)
    elif x > pivot: right.append(x)
  l_sorted, r_sorted = [], []
  t1 = threading.Thread(target=lambda: l_sorted.extend(parallel_quicksort(left)))
  t2 = threading.Thread(target=lambda: r_sorted.extend(parallel_quicksort(right)))
  t1.start(); t2.start()
  t1.join(); t2.join()
  return l_sorted + [pivot] + r_sorted
Варіант 3. Паралельне сортування за допомогою multiprocessing.Pool.map
from multiprocessing import Pool
def sort_chunk(chunk):
  return sorted(chunk)
def parallel_sort(arr, num_chunks=4):
  size = len(arr)//num_chunks
  chunks = [arr[i*size:(i+1)*size] 
for i in range(num_chunks)]
  with Pool(num_chunks) as p:
    sorted_chunks = p.map(sort_chunk, chunks)
  # злиття
  result = []
  for c in sorted_chunks:
    result.extend(c)
  return sorted(result)
Варіант 4. Odd-Even Sort (паралельний варіант)
import threading
def odd_even_sort(arr):
  n = len(arr)
  is_sorted = False
  while not is_sorted:
    is_sorted = True
    threads = []
    for phase in (0, 1):
      def swap(i):
        if arr[i] > arr[i+1]:
          arr[i], arr[i+1] = arr[i+1], arr[i]
      for i in range(phase, n-1, 2):
        t = threading.Thread(target=swap, args=(i,))
        t.start(); threads.append(t)
      for t in threads: t.join()
  return arr
Варіант 5. Паралельне сортування підмасивів і злиття (concurrent.futures)
from concurrent.futures import ProcessPoolExecutor
def parallel_merge_sort(arr):
  if len(arr) <= 1:
    return arr
  mid = len(arr)//2
  with ProcessPoolExecutor() as executor:
    left_future = executor.submit(
    		parallel_merge_sort, arr[:mid])
    right_future = executor.submit(
parallel_merge_sort, arr[mid:])
    left, right = left_future.result(), right_future.result()
  return merge(left, right)
Варіант 6. Паралельне сортування через MPI (mpi4py)
# (запускається командою: mpiexec -n 4 python script.py)
from mpi4py import MPI
def mpi_sort(arr):
  comm = MPI.COMM_WORLD
  rank = comm.Get_rank()
  size = comm.Get_size()

  chunk = comm.scatter([arr[i::size] for i in range(size)] if rank==0 else None, root=0)
  chunk.sort()
  gathered = comm.gather(chunk, root=0)
  if rank == 0:
    merged = []
    for part in gathered:
      merged.extend(part)
    return sorted(merged)
Варіант 7. Паралельний Bucket Sort
from multiprocessing import Pool

def bucket_sort(arr, num_buckets=4):
  max_val, min_val = max(arr), min(arr)
  buckets = [[] for _ in range(num_buckets)]
  for num in arr:
    idx = (
num - min_val
) * num_buckets // (max_val - min_val + 1)
    buckets[idx].append(num)
  with Pool(num_buckets) as p:
    sorted_buckets = p.map(sorted, buckets)
  result = []
  for b in sorted_buckets: result.extend(b)
  return result
Варіант 8. Bitonic Sort (паралельний варіант, рекурсивна реалізація)
def bitonic_merge(arr, up=True):
  if len(arr) <= 1: return arr
  mid = len(arr)//2
  for i in range(mid):
    if (arr[i] > arr[i+mid]) == up:
      arr[i], arr[i+mid] = arr[i+mid], arr[i]
  left = bitonic_merge(arr[:mid], up)
  right = bitonic_merge(arr[mid:], up)
  return left + right
def bitonic_sort(arr, up=True):
  if len(arr) <= 1: return arr
  mid = len(arr)//2
  left = bitonic_sort(arr[:mid], True)
  right = bitonic_sort(arr[mid:], False)
  return bitonic_merge(left + right, up)
Варіант  9. Паралельне сортування «розділяй і володарюй» (ThreadPoolExecutor)
from concurrent.futures import ThreadPoolExecutor
def parallel_sort_executor(arr):
  if len(arr) <= 1:
    return arr
  mid = len(arr)//2
  with ThreadPoolExecutor() as executor:
    left_future = executor.submit(parallel_sort_executor, arr[:mid])
    right_future = executor.submit(parallel_sort_executor, arr[mid:])
    left, right = left_future.result(), right_future.result()
  return merge(left, right)
Варіант 10. Sample Sort (паралельний, з випадковими опорами)
import random
def sample_sort(arr, num_procs=4):
  samples = random.sample(arr, min(len(arr), num_procs*2))
  samples.sort()
  pivots = samples[::2]
  buckets = [[] for _ in range(num_procs)]
  for num in arr:
    for i, p in enumerate(pivots):
      if num < p:
        buckets[i].append(num)
        break
    else:
      buckets[-1].append(num)
  with Pool(num_procs) as p:
    sorted_buckets = p.map(sorted, buckets)
  result = []
  for b in sorted_buckets: result.extend(b)
[bookmark: _Toc211816171]  return result
Контрольні запитання
1. Що таке продуктивність паралельної програми та як її вимірюють?
Як визначається прискорення та ефективність?
Що таке iso-efficiency та як вона характеризує масштабованість?
Яка різниця між сильною та слабкою масштабованістю?
Чому не завжди вдається досягти ідеального прискорення?
Які фактори впливають на ефективність паралельних алгоритмів?
Що таке «вузькі місця» в паралельних програмах і як їх виявляти?
У чому переваги та недоліки використання багатопоточності порівняно з багатопроцесністю?
Чим відрізняється Odd-Even Sort від Merge Sort у паралельній реалізації?
Як профілювання допомагає оптимізувати паралельні програми?
[bookmark: _Toc211816172]Корисні посилання
1. Pacheco, P. S., & Malensek, M. An Introduction to Parallel Programming. Burlington: Morgan Kaufmann Publishers, 2021. 496 p.
Tornow, D. Think Distributed Systems. New York: Manning Publications, 2025. 192 p.
Real Python: Threading in Python. URL: https://realpython.com/intro-to-python-threading/ .
SuperFastPython. URL: Synchronization Primitives https://superfastpython.com/python-threading-cheat-sheet-2/.
Python GIL explained. URL: https://realpython.com/python-gil/. 
Python Docs. URL: threading https://docs.python.org/3/library/threading.html. 
Python Docs URL: multiprocessing https://docs.python.org/3/library/multiprocessing.html. 

[bookmark: _Toc211816173]Лабораторна робота № 2.
Типові помилки багатопоточних програм
Мета роботи:  Ознайомитися з основними проблемами багатопоточних програм, розглянути типові помилки та шляхи їх уникнення, навчитися аналізувати приклади помилкових реалізацій та виправляти їх. Отримати практичні навички тестування та налагодження програм з багатопоточною взаємодією.
[bookmark: _Toc211816174]Теоретичні відомості
У багатопоточних програмах можуть виникати помилки, відсутні в однопоточних системах. Основні з них:
1. Race condition (гонка даних) – неконтрольований одночасний доступ до спільної змінної, ситуація, коли кілька потоків одночасно звертаються до однієї змінної і принаймні один із них її змінює. Це призводить до непередбачуваних результатів.
Deadlock (взаємні блокування) – виникають, коли кілька потоків чекають один на одного, кожен з яких захопив ресурс, необхідний іншому. У результаті робота зупиняється.
Livelock (зависання) − ситуація, коли потоки залишаються активними, але не можуть завершити роботу, постійно повторюючи безрезультатні дії.
Join/detach (невірне завершення потоків) – неправильний життєвий цикл потоків.
Memory visibility (відсутність видимості пам’яті) – один потік не бачить актуальні зміни іншого.
Використання непотокобезпечних API – функції або об’єкти, які не гарантують безпечного багатопоточного доступу.
Блокування через I/O – синхронні виклики блокують виконання всієї програми.
Plan interference (план-інтерференція) – неправильне уявлення про порядок виконання потоків.
Втрата сигналів (missed signals) − виникає при некоректному використанні механізмів повідомлень між потоками, коли сигнал не встигає бути оброблений.
 Проблеми видимості змінних між потоками − один потік змінює значення змінної, але інші потоки не бачать цієї зміни через кешування.
[bookmark: _Toc211808760]Основні причини виникнення помилок:
Некоректне використання механізмів синхронізації.
Надмірне або неправильне блокування.
Використання спільних ресурсів без відповідного захисту.
Нижче наведено опис типових помилок (табл. 2.1), які характерні виключно для багатопоточних (мультитрединг) програм – тобто такі, що не зустрічаються у однопоточних системах:

Таблиця 1 − Опис типових помилок, які характерні виключно для багатопоточних програм
	№ вар.
	Помилка
	Опис

	1
	2
	3

	1
	Race-condition (гонка даних)
	Дві або більше ниток одночасно змінюють спільну змінну – навіть просте i++ може працювати некоректно. Для уникнення необхідна синхронізація (mutex, атомарні операції тощо)

	2
	Deadlock (взаємне блокування)
	Коли нитки чекають одна на одну (наприклад, A захопила mutex A і чекає B; B − навпаки), система принципово зависає. Частою радою є фіксований порядок захоплення блокувань або використання std::lock у C++

	3
	Невірне завершення потоків: join()/detach()
	− Якщо програма завершується, а фонові треди не приєднані через .join() або не віддетачені через .detach(), це може призвести до аварійного завершення Wikipedia+5Medium+5A Coders Journey+5.
− Спроба виклику .join() після .detach() − фатальна помилка, що не виявляється на етапі компіляціїMediumA Coders Journey.

	4
	Неможливість передбачити видимість пам’яті (memory visibility)
	Процесорні кеші або таїм-аути можуть призвести до ситуації, коли нитка бачить «старі» або частково оновлені значення−потокам важко гарантувати актуальність спільних змінних без правильного керування пам’яттю. Barrier-операції чи atomics необхідні для коректності

	5
	Використання не потоко-безпечних API
	Деякі бібліотечні або системні функції просто не призначені для одночасного виклику з кількох потоків. Їхнє застосування в мультитрединг калі може призвести до непередбачуваних результатів

	6
	Блокування всієї програми через синхронні виклики I/O
	Якщо один тред виконує синхронний I/O, це може призвести до "зависання" всього процесу − інші треди не виконуються доти, доки I/O не завершується. Краще використовувати неблокуючий I/O або асинхронні механізми, щоб зберегти паралельність

	8
	План-інтерференція (plan interference)
	Мислення на кшталт однопоточних програм (де порядок дій завжди послідовний) не працює в мультитредингу. Нитки можуть змінювати стан під час виконання коду іншими нитками − потрібно враховувати всі можливі варіанти виконання


[bookmark: _Toc211808761]Приклади
Нижче наведені короткі, самодостатні приклади на Python, що демонструють типові помилки, властиві саме багатопоточним програмам, разом із короткими коментарями.

1. Гонка даних (race condition) на спільному лічильнику.

import threading
counter = 0 # спільний ресурс
def inc(n=100_000):
  global counter
  for _ in range(n):
    counter += 1 # НЕ атомарно → можливі втрати інкрементів
t1 = threading.Thread(target=inc)
t2 = threading.Thread(target=inc)
t1.start(); t2.start()
t1.join(); t2.join()
print(counter) # часто < 200_000

Для виправлення треба захистити критичну секцію за допомогою Lock або використати атоміки (в C‑розширеннях). Взаємне блокування (deadlock) через зворотний порядок захоплення замків.

import threading, time
lock_a = threading.Lock()
lock_b = threading.Lock()
def f1():
  with lock_a:
    time.sleep(0.1)
    with lock_b:
      print("f1 done")
def f2():
  with lock_b:
    time.sleep(0.1)
    with lock_a:
      print("f2 done")
t1 = threading.Thread(target=f1, daemon=True)
t2 = threading.Thread(target=f2, daemon=True)
t1.start(); t2.start()
t1.join(timeout=1); t2.join(timeout=1)
print("Deadlocked:", t1.is_alive() and t2.is_alive())

Причина помилки − різний порядок захоплення A→B та B→A. Класичне запобігання − глобальний порядок блокувань. 

Невірний життєвий цикл потоків: «втрачені» фонові роботи через daemon‑threads.

import threading, time, pathlib
def write_slowly(path):
  with open(path, "w", encoding="utf-8") as f:
    for i in range(5):
      f.write(f"{i}\n")
      time.sleep(0.5) # імітація довгого I/O
# ПОМИЛКА: daemon=True → процес завершиться, коли лишаться тільки daemon-потоки.
t = threading.Thread(target=write_slowly, args=("out.txt",), daemon=True)
t.start()
time.sleep(0.3)
print("Головний потік завершується − файл може бути неповним")
# t.join() не викликаємо → висока ймовірність втрати даних

У Python «daemon‑threads» не затримують завершення процесу; коли лишаються лише daemon‑потоки, програма виходить негайно. Для коректності − робіть потоки не daemon та викликайте join().

Некоректна «сигналізація» між потоками (видимість стану).	Небезпечний шаблон − полінг звичайного прапорця (без синхронізації):

import threading, time
running = True # "сигнал" між потоками без синхронізації
def worker():
  count = 0
  while running: # теоретично можливі «дивні» міжпам'ятні ефекти
    count += 1
  print("iterations:", count)
t = threading.Thread(target=worker)
t.start()
time.sleep(0.2)
running = False # сподіваємось, що інший потік це «побачить»
t.join()

Коректний підхід − примітиви синхронізації для видимості: Event, Lock, Condition тощо.

import threading, time
stop = threading.Event()
def worker():
  count = 0
  while not stop.is_set():
    count += 1
  print("iterations:", count)

t = threading.Thread(target=worker)
t.start()
time.sleep(0.2)
stop.set()
t.join()
threading.Event забезпечує безпечний обмін сигналами між потоками. Зауважте: у CPython існує GIL, але він не замінює синхронізацію на рівні прикладного коду. 

Використання непотокобезпечного API/об’єкта у кількох потоках. Приклад: спільний requests.Session:

import threading, requests
session = requests.Session() # ПОТЕНЦІЙНО небезпечно ділити між потоками
def fetch(i):
  r = session.get("https://httpbin.org/get", params={"i": i}, timeout=5)
  print(i, r.status_code)
threads = [threading.Thread(target=fetch, args=(i,)) for i in range(10)]
[t.start() for t in threads]; [t.join() for t in threads]

Рекомендація спільноти requests: один Session на потік (або thread‑local зберігання:

import threading, requests
from threading import local

_tls = local()

def get_session():
  if not hasattr(_tls, "s"):
    _tls.s = requests.Session()
  return _tls.s

def fetch(i):
  r = get_session().get("https://httpbin.org/get", params={"i": i}, timeout=5)
  print(i, r.status_code)
threads = [threading.Thread(target=fetch, args=(i,)) for i in range(10)]
[t.start() for t in threads]; [t.join() for t in threads]

Зауваження: модуль random у сучасних релізах задокументовано як thread‑safe, але одночасні звернення можуть конкурувати за ресурс і погіршувати швидкодію; у високонавантажених сценаріях доцільно мати окремий Random() на потік. «Блокування всіх» через I/O під замком (lock convoy). Чистий блокуючий I/O зазвичай звільняє GIL, тож інші потоки можуть виконуватися; але якщо під час I/O ви утримуєте lock, це створює «корок».

import threading, time
lock = threading.Lock()
def writer():
  with lock:         # ← утримуємо lock
    time.sleep(1.5)    # ← блокуюче I/O / очікування
    print("writer done")

def reader():
  start = time.perf_counter()
  with lock:         # ← змушений чекати дарма
    print("reader waited", round(time.perf_counter() - start, 2), "s")
tw = threading.Thread(target=writer)
tr = threading.Thread(target=reader)
tw.start(); time.sleep(0.05); tr.start()
tw.join(); tr.join()

Уникайте утримання блокувань під час повільних операцій I/O; робіть I/O до або після критичної секції, або копіюйте дані поза замком. 

«План‑інтерференція»: перевірив‑і‑вчинив (check‑then‑act)

import threading
cache = {}
lock = threading.Lock()
def unsafe_get_or_init(key, factory):
  # ПОМИЛКА: два потоки можуть потрапити сюди одночасно
  if key not in cache:  # перевірка поза критич. секцією
    cache[key] = factory() # подвійна ініціалізація
  return cache[key]

def safe_get_or_init(key, factory):
  with lock:
    if key not in cache:
      cache[key] = factory()
    return cache[key]
def factory():
  # уявімо, що це дорога операція
  return object()
def worker(i):
  print(i, unsafe_get_or_init("cfg", factory)) # спробуйте замінити на safe_...
threads = [threading.Thread(target=worker, args=(i,)) for i in range(5)]
[t.start() for t in threads]; [t.join() for t in threads]

Класичний симптом − «подвійна ініціалізація» або KeyError/ValueError на змаганні. Виправляється захистом «перевірив‑і‑вчинив» єдиним атомарним критичним розділом. 
[bookmark: _Toc211816175]Хід роботи
1. Ознайомлення з теорією: Повторити основні типові помилки багатопоточних програм: гонки даних, взаємні блокування, проблеми з join()/detach(), невидимість пам’яті, непотокобезпечні API, блокуючий I/O, план-інтерференція.
1. Вибір прикладу коду: Взяти один із наведених у завданні варіантів коду на Python, який містить помилку.
1. Аналіз коду: Проаналізувати логіку роботи програми та визначити, які саме помилки можливі у цьому варіанті (наприклад, відсутність блокування при доступі до спільної змінної чи використання блокуючого виклику). Додати в код коментарі, які пояснюють функції кожного змістовного блоку. 
1. Формулювання помилок: Скласти список знайдених проблем, кожну сформулювати у вигляді окремого опису: назва помилки, де проявляється, чому небезпечна. 
1. Створення модульних тестів (pytest): Для кожної знайденої помилки написати окремий тест. Тест має демонструвати неправильну поведінку або фіксувати відсутність очікуваного результату (наприклад, гонка даних призводить до різних результатів при багаторазових запусках).
1. Аналіз важливості помилок: Для кожної помилки оцінити її наслідки: наскільки вона критична (наприклад, deadlock блокує всю систему, тоді як гонка даних може призвести до «тихих» помилок).
1. Виправлення коду: Внести зміни до початкової програми: додати необхідну синхронізацію, змінити порядок викликів, замінити блокуючі виклики тощо.
1. Модульні тести для виправленої версії: Запустити ті ж самі тести на виправленому коді й показати, що тепер вони проходять. Це буде підтвердженням коректності виправлень.
1. Документування результатів: Підготувати Jupyter Notebook у Google Colab або репозиторій GitHub, який містить:
початковий варіант коду;
тести, що виявляють помилки;
виправлений код;
тести для перевірки виправленої версії;
пояснення знайдених помилок і внесених змін.
16.  Фінальний аналіз: У висновках вказати, які саме помилки були виявлені, як вони проявлялися, наскільки були важливими, яким чином виправлені, і як це відобразилося на результатах тестування.
[bookmark: _Toc211816176]Завдання до лабораторної роботи № 2
1. Проаналізуйте один із наведених нижче варіантів коду і вкажіть на можливі помилки.
Створіть модульні тести (pytest), які покажуть наявність помилок. Один тест має перевіряти одну помилку
Проаналізуйте важливість знайдених помилок.
Виправте помилки.
За допомогою тестів покажіть, що помилки виправлено.
[bookmark: _Toc211816177]Варіанти завдань до лабораторної роботи № 2
Варіант 1 
import threading
counter = 0
def inc(n=100_000):
  global counter
  for _ in range(n):
    counter += 1
t1 = threading.Thread(target=inc); t2 = threading.Thread(target=inc)
t1.start(); t2.start(); t1.join(); t2.join()
Варіант 2 
import threading, time
cfg = None
def get_cfg():
  global cfg
  if cfg is None:
    time.sleep(0.01)
    cfg = object()
  return cfg
ts = [threading.Thread(target=get_cfg) for _ in range(8)]
[t.start() for t in ts]; [t.join() for t in ts]
Варіант 3 
import threading
a = [] 
def push_and_sum():
  if sum(a) == len(a):
    a.append(1)
ts = [threading.Thread(target=push_and_sum) for _ in range(50)]
[t.start() for t in ts]; [t.join() for t in ts]

Варіант 4 
import threading, time
A = threading.Lock(); B = threading.Lock()
def f1():
  with A:
    time.sleep(0.05)
    with B:
      pass
def f2():
  with B:
    time.sleep(0.05)
    with A:
      pass
t1 = threading.Thread(target=f1, daemon=True)
t2 = threading.Thread(target=f2, daemon=True)
t1.start(); t2.start(); t1.join(0.5); t2.join(0.5)
Варіант 5 
import threading, time
L = [threading.Lock() for _ in range(3)]
def worker(i):
  first, second = L[i], L[(i+1)%3]
  with first:
    time.sleep(0.05)
    with second:
      pass
ts = [threading.Thread(target=worker, args=(i,), daemon=True) for i in range(3)]
[t.start() for t in ts]; [t.join(0.5) for t in ts]
Варіант 6 
import threading
def self_join():
  threading.current_thread().join()
t = threading.Thread(target=self_join, daemon=True)
t.start(); t.join(0.5)
Варіант 7
import threading, time, pathlib
def write_slow():
  with open("out.txt", "w") as f:
    for i in range(5):
      f.write(f"{i}\n"); f.flush(); time.sleep(0.3)
t = threading.Thread(target=write_slow, daemon=True)
t.start()
time.sleep(0.2)
Варіант 8	
import threading, time
def background():
  while True: time.sleep(1) # ніколи не завершується
t = threading.Thread(target=background) # НЕ daemon
t.start()
Варіант 9
import threading
def noop(): pass
t = threading.Thread(target=noop)
t.start()
try:
  t.start()
except RuntimeError as e:
  print("Помилка життєвого циклу:", e)
Варіант 10
import threading, time
running = True
def worker():
  while running:
    pass
t = threading.Thread(target=worker); t.start()
time.sleep(0.1); running = False; t.join()
Варіант 11
import threading, time
ready = False
def producer():
  global ready
  time.sleep(0.05); ready = True
threading.Thread(target=producer).start()
while not ready:
  pass
Варіант 12
import threading
cond = threading.Condition()
ready = False
def consumer():
  with cond:
    cond.wait(timeout=0.1)
threading.Thread(target=consumer).start()
Варіант 13
import sqlite3, threading, tempfile
db = sqlite3.connect(tempfile.mkstemp()[1])
def write():
  db.execute("CREATE TABLE IF NOT EXISTS t(x)"); db.execute("INSERT INTO t VALUES (1)"); db.commit()
t = threading.Thread(target=write)
t.start(); t.join()
Варіант 14
import threading, requests
sess = requests.Session()
def fetch():
  sess.get("https://httpbin.org/get", timeout=5)
ts = [threading.Thread(target=fetch) for _ in range(8)]
[t.start() for t in ts]; [t.join() for t in ts]
Варіант 15
import threading, time
L = threading.Lock()
def slow_io():
  with L:
    time.sleep(1.0)  # імітація повільного I/O під замком
def needs_lock():
  with L:
    pass
threading.Thread(target=slow_io).start()
t = threading.Thread(target=needs_lock); t.start(); t.join()
Варіант 16
import threading, time, pathlib
L = threading.Lock()
def write_log():
  with L:
    pathlib.Path("log.txt").write_text("event\n")
ts = [threading.Thread(target=write_log) for _ in range(20)]
[t.start() for t in ts]; [t.join() for t in ts]
Варіант 17
import threading, requests
L = threading.Lock()
def fetch():
  with L:
    requests.get("https://httpbin.org/delay/1")
ts = [threading.Thread(target=fetch) for _ in range(5)]
[t.start() for t in ts]; [t.join() for t in ts]
Варіант 18
import threading, time
cache = {}
def get_or_init(k, f):
  if k not in cache:
    time.sleep(0.01)
    cache[k] = f()
  return cache[k]
def factory(): return object()
ts = [threading.Thread(target=lambda: get_or_init("cfg", factory)) for _ in range(10)]
[t.start() for t in ts]; [t.join() for t in ts]
Варіант 19
import threading
total = 0; items = []
def add(x):
  global total
  items.append(x)
  total += x
ts = [threading.Thread(target=add, args=(1,)) for _ in range(100)]
[t.start() for t in ts]; [t.join() for t in ts]
print("Інваріант sum(items) == total не гарантовано")
Варіант 20
import threading
S = set(range(100))
def remove_if_present(x):
  if x in S:
    S.remove(x)
ts = [threading.Thread(target=remove_if_present, args=(i,)) for i in range(100)]
[t.start() for t in ts]; [t.join() for t in ts]
[bookmark: _Toc211816178]Контрольні запитання
1. Що таке гонка даних (race condition) і як її уникнути?
Що таке взаємне блокування (deadlock) і які є способи його усунення?
Чим відрізняється deadlock від livelock?
Чим відрізняється метод join() від detach()?
Що таке "видимість пам’яті" і чому вона важлива у багатопоточних програмах?
Чому деякі API не є потокобезпечними? Наведіть приклади.
Як впливають синхронні виклики I/O на багатопоточність?
Що таке план-інтерференція? Як її уникати?
Які основні засоби синхронізації є в Python?
Як працює GIL у Python і як він впливає на багатопоточність?
Чому навіть за наявності GIL потрібна синхронізація доступу до спільних ресурсів?
Як забезпечується видимість змінних між потоками?
Які основні принципи написання багатопоточних програм безпечними?
[bookmark: _Toc211816179]Корисні посилання
1. Real Python. URL: Threading in Python https://realpython.com/intro-to-python-threading/ .
SuperFastPython. Synchronization Primitives. 
URL: https://superfastpython.com/python-threading-cheat-sheet-2/.
Python GIL explained. URL: https://realpython.com/python-gil/.
Python Docs. URL: threading https://docs.python.org/3/library/threading.html.
Python Docs: multiprocessing.
URL: https://docs.python.org/3/library/multiprocessing.html.
Pacheco, P. S., & Malensek, M. An Introduction to Parallel Programming. Burlington: Morgan Kaufmann Publishers, 2021. 496 p.


[bookmark: _Toc211816180]Лабораторна робота № 3.
Синхронізація в паралельних програмах
[bookmark: _gjdgxs]Мета роботи:  Отримати практичні навички використання механізмів синхронізації у багатопоточних програмах мовою Python. Навчитися виявляти типові помилки у коді, що працює з потоками, та виправляти їх. Встановити, що правильний вибір засобів синхронізації є ключовим для надійності та стабільності багатопоточних програм.
[bookmark: _Toc211816181]Теоретичні відомості:
У багатопоточному програмуванні основною проблемою є узгоджений доступ до спільних ресурсів (змінних, файлів, сокетів тощо). Щоб уникнути станів гонитви (race condition), взаємного блокування (deadlock) та інших проблем, застосовують різні механізми синхронізації потоків. Нижче наведені найтиповіші способи.
[bookmark: _3uoi7vzchavt][bookmark: _Toc211808762]М’ютекси (Mutex, Mutual Exclusion Lock)
М’ютекс забезпечує взаємовиключення – у будь-який момент часу тільки один потік може отримати доступ до критичної секції. Таким способом виконується захист змінних, структур даних. Але можливе взаємне блокування, якщо кілька потоків очікують на кілька м’ютексів одночасно.
Приклад (Python, threading.Lock):

import threading
counter = 0
lock = threading.Lock()
def increment():
  global counter
  for _ in range(100000):
    with lock: # критична секція
      counter += 1
threads = [threading.Thread(target=increment) for _ in range(5)]
[t.start() for t in threads]
[t.join() for t in threads]
print("Результат:", counter)
[bookmark: _4g2ijr16jqbe][bookmark: _Toc211808763]Семафори (Semaphore)
Семафор контролює кількість потоків, які одночасно можуть виконувати певну дію. Таким способом виконується обмеження доступу до пулу ресурсів (наприклад, 3 клієнти можуть одночасно використовувати базу даних).
Приклад (threading.Semaphore):
import threading, time
sem = threading.Semaphore(3)
def worker(n):
  with sem:
    print(f"Потік {n} зайшов у критичну секцію")
    time.sleep(1)
    print(f"Потік {n} вийшов")
threads = [threading.Thread(target=worker, args=(i,)) for i in range(6)]
[t.start() for t in threads]
[t.join() for t in threads]
[bookmark: _76vdo1m011o][bookmark: _Toc211808764]Умовні змінні (Condition Variable)
Умовні змінні дозволяють потокам очікувати на певну подію, перш ніж продовжити виконання. Використовуються для синхронізації виробника та споживача (producer-consumer problem).
Приклад (threading.Condition):

import threading
buffer = []
condition = threading.Condition()
def producer():
  with condition:
    buffer.append(1)
    print("Виробник додав елемент")
    condition.notify() # сповістити споживача
def consumer():
  with condition:
    while not buffer:
      condition.wait() # чекати поки виробник додасть елемент
    item = buffer.pop()
    print("Споживач отримав:", item)
t1 = threading.Thread(target=consumer)
t2 = threading.Thread(target=producer)
t1.start()
t2.start()
t1.join()
t2.join()
[bookmark: _hd3fq72knotl][bookmark: _Toc211808765]Події (Event)
Об’єкт події дозволяє одному потоку встановити сигнал, а іншому – чекати на нього. Дозволяє синхронізувати старт потоків після ініціалізації ресурсу, зупинку роботи. Приклад (threading.Event):

import threading, time
event = threading.Event()
def waiter():
  print("Очікування сигналу...")
  event.wait()
  print("Сигнал отримано!")
def setter():
  time.sleep(2)
  print("Надсилаємо сигнал")
  event.set()
t1 = threading.Thread(target=waiter)
t2 = threading.Thread(target=setter)
t1.start(); t2.start()
t1.join(); t2.join()
[bookmark: _k4garqdu1zj0][bookmark: _Toc211808766]Бар’єри (Barrier)
Бар’єр дозволяє синхронізувати кілька потоків на певному етапі виконання. Потоки чекають один на одного, доки всі не дійдуть до бар’єра.  Приклад (threading.Barrier):

import threading, time
barrier = threading.Barrier(3)
def worker(n):
  print(f"Потік {n} виконує роботу...")
  time.sleep(n)
  print(f"Потік {n} чекає на інших")
  barrier.wait()
  print(f"Потік {n} продовжує роботу")
threads = [threading.Thread(target=worker, args=(i,)) for i in range(3)]
[t.start() for t in threads]
[t.join() for t in threads]
[bookmark: _x2zpnfjog3dv][bookmark: _Toc211808767]Черги (Queue)
Безпечний спосіб обміну даними між потоками. У Python queue.Queue реалізує автоматичну синхронізацію. Черги використовуються у моделі виробник–споживач та асинхронних обчисленнях. Приклад:

import threading, queue, time
q = queue.Queue()
def producer():
  for i in range(5):
    q.put(i)
    print("Виробник додав:", i)
    time.sleep(0.5)
def consumer():
  while True:
    item = q.get()
    if item is None: break
    print("Споживач отримав:", item)

t1 = threading.Thread(target=producer)
t2 = threading.Thread(target=consumer)
t1.start(); t2.start()
t1.join(); q.put(None)
t2.join()

Нижче наведена порівняльна таблиця способів синхронізації потоків у багатопоточних програмах.

Таблиця 2 − Порівняння способів синхронізації потоків у багатопоточних програмах
	Механізм
	Призначення
	Як працює
	Типові приклади застосування
	Приклад з Python

	[bookmark: _Hlk211808008]1
	2
	3
	4
	5

	Семафор (Semaphore / BoundedSemaphore)
	Дозволяє обмеженій кількості потоків працювати одночасно
	Лічильник доступних “дозволів”, кожен потік зменшує/збільшує його
	Контроль доступу до обмеженого ресурсу (наприклад, 
3 підключення до БД одночасно)
	threading.Semaphore(3)

	Умовна змінна (Condition)
	Синхронізація за подіями
	Потоки можуть чекати певної умови, інші їх сповіщають
	Класична задача виробник–споживач
	threading.Condition()

	Подія (Event)
	Сигнал між потоками
	Один потік чекає, інший встановлює “прапорець”
	Старт роботи після ініціалізації, зупинка процесу
	threading.Event()

	Бар’єр (Barrier)
	Вирівнювання точок синхронізації
	Потоки чекають, поки всі не досягнуть бар’єра
	Паралельні етапи обчислень, де важливий одночасний перехід
	threading.Barrier(n)

	Черга (Queue)
	Безпечний обмін даними
	Вбудовані блокування, FIFO-послідовність
	Асинхронний обмін: виробник кладе завдання, споживачі обробляють
	queue.Queue()


[bookmark: _Toc211816182]Хід роботи
1. Ознайомлення з теоретичними відомостями: Повторити основні механізми синхронізації в багатопоточних програмах (м’ютекси, семафори, умовні змінні, події, бар’єри, черги). Звернути увагу на типові проблеми: неправильне використання acquire()/release(), ігнорування інваріантів у Condition, відсутність обробки винятків у Barrier, блокування програми через очікування.
Вибір прикладу коду: Обрати один із наданих варіантів програмного коду (наприклад, із використанням Lock, Semaphore чи Barrier).
Аналіз початкового коду: Уважно прочитати код і визначити можливі помилки у використанні механізмів синхронізації. Приклади:
· гонка даних через відсутність блокування;
· deadlock через неправильний порядок викликів;
· неправильне використання Condition без циклу while;
· невраховані винятки BrokenBarrierError;
· утримання блокування занадто довго.
Формулювання переліку помилок: Скласти чіткий список проблем. Для кожної вказати: де саме в коді вона виникає, чому це помилка, які наслідки для багатопоточної програми.
Створення модульних тестів (pytest): Для кожної виявленої помилки створити окремий тест. Один тест = одна помилка. Тест має демонструвати неправильну поведінку (наприклад, зависання, неправильний результат, непередбачувані значення).
Аналіз важливості помилок: Для кожної проблеми оцінити її серйозність: наскільки критично вона впливає на коректність чи продуктивність програми.
Виправлення коду: Внести у програму необхідні зміни відповідно до порад:
· мінімізувати час утримання блокувань;
· використовувати finally для парності acquire()/release();
· у Condition перевіряти інваріант у циклі while;
· обробляти BrokenBarrierError;
· за потреби замінити обмін даними на Queue.
Перевірка виправленої версії: Запустити ті ж самі тести на виправленому коді й переконатися, що тепер усі проходять успішно.
Оформлення результатів: Підготувати Jupyter Notebook у Google Colab або репозиторій GitHub, що містить:
· набір тестів, які демонструють помилки;
· виправлений код;
· тести для перевірки виправленого варіанту;
· пояснення знайдених помилок і обґрунтування внесених виправлень.
Фінальний аналіз і висновки: Підсумувати, які помилки були знайдені, чому вони виникають у багатопоточних програмах, як були виправлені, і які уроки варто врахувати для уникнення їх у майбутніх розробках.

Поради:
Мінімізуйте час утримання блокувань; завершуйте acquire() парним release() у finally. 
Для координації подій з даними краще використовувати Queue.
Для Condition завжди перевіряйте інваріант у циклі while.
Для Barrier обробляйте BrokenBarrierError і плануйте тайм-аути.
Додавайте журналювання й тайм-аути під час відладки дедлоків.
[bookmark: _Toc211816183]Завдання до лабораторної роботи № 3
Відповідно до варіанта (визначається за списком академгрупи) виконати завдання. Умови та варіанти наведено нижче.
1. Проаналізуйте один із наведених нижче варіантів коду і вкажіть на можливі помилки.
Створіть модульні тести (pytest), які покажуть наявність помилок. Один тест має перевіряти одну помилку
Проаналізуйте важливість знайдених помилок.
Виправте помилки.
За допомогою тестів покажіть, що помилки виправлено.
[bookmark: _Toc211816184]Варіанти завдань до лабораторної роботи № 3
Варіант 1
import threading
counter = 0
lock = threading.Lock()
def bad_increment():
  global counter
  local = counter
  local += 1
  counter = local
threads = [threading.Thread(target=bad_increment) for _ in range(1000)]
[t.start() for t in threads]; [t.join() for t in threads]
print(counter) # може бути < 1000
Варіант 2
import threading, time
A = threading.Lock()
B = threading.Lock()
def t1():
  with A:
    time.sleep(0.01)
    with B:
      pass
def t2():
  with B:
    time.sleep(0.01)
    with A:
      pass
threading.Thread(target=t1).start()
threading.Thread(target=t2).start()
Варіант 3
import threading, time
lock = threading.Lock()
def slow_io():
  with lock:
    time.sleep(1)    # умовне "мережеве" I/O
    # модифікація спільного стану...
Варіант 4
import threading
sem = threading.BoundedSemaphore(2)
def worker():
  sem.acquire()
  try:
    # робота...
    raise RuntimeError("виняток під час роботи")
  finally:
    sem.release() # потрійний захист
Варіант 5
import threading
sem = threading.BoundedSemaphore(2)
try:
  sem.release()
except ValueError:
  print("BoundedSemaphore захистив від переповнення")
Варіант 6
import threading
items = []
cv = threading.Condition()
def consumer():
  with cv:
    cv.wait()
    item = items.pop()
Варіант 7
import threading
cv = threading.Condition()
def producer():
  try:
    cv.notify()
  except RuntimeError:
    print("Потрібно тримати lock під час notify")
Варіант 8
import threading
evt = threading.Event()
def waiter():
  evt.wait(timeout=0.5)
  # Далі код поводиться так, ніби сигнал отримано…
Варіант 9
import threading, time
evt = threading.Event()
def step1(): evt.set()   # десь у коді встановили подію
def step2():
  evt.wait() # повертає негайно, логіка порушена
Варіант 10
import threading
evt = threading.Event()
payload = None
def producer():
  global payload
  payload = 42
  evt.set()
def consumer():
  evt.wait()
Варіант 11
import threading, time
bar = threading.Barrier(3)
def worker():
  time.sleep(0.1)
  bar.wait()
Варіант 12
import threading, time
bar = threading.Barrier(2)
def faulty():
  # «впасти» до бар’єра
  raise RuntimeError("помилка ще до barrier.wait()")
def other():
  try:
    time.sleep(0.05)
    bar.wait()
  except threading.BrokenBarrierError:
    print("Бар’єр зламано, потрібно план B")
Варіант 13
import threading, time
bar = threading.Barrier(3)
def worker(n):
  time.sleep(1 + n) # варіативні затримки
  bar.wait()
Варіант 14
import threading, queue
q = queue.Queue()
def consumer():
  while True:
    item = q.get()
    if item is None: # сентинел
      q.task_done()
      break
    # обробка ...

threading.Thread(target=consumer, daemon=True).start()
for i in range(3): q.put(i)
# q.join() тут зависне
Варіант 15
import threading, queue
q = queue.Queue()
def consumer():
  for item in iter(q.get, None): # чекає на None як сигнал завершення
    # обробка ...
    q.task_done()
[bookmark: _1k1wigt2fnil][bookmark: _Toc211816185]Контрольні запитання
1. Що таке стан гонки (race condition)? Наведіть приклад.
У чому різниця між Lock та RLock?
Яке призначення семафора? Наведіть приклад його використання.
Як працює механізм Condition? У яких випадках його застосовують?
Чим відрізняються Event та Condition?
Для чого потрібен Barrier і як обробляти помилку BrokenBarrierError?
Чому черга (Queue) вважається безпечним способом обміну даними між потоками?
Які основні причини виникнення deadlock і як їх уникнути?
Чим відрізняється підхід до синхронізації у Python та в мовах нижчого рівня (наприклад, C/C++)?
 Які загальні принципи варто враховувати при роботі з багатопоточними програмами?
[bookmark: _Toc211816186]Корисні посилання
1. Real Python: Threading in Python.
URL: https://realpython.com/intro-to-python-threading/.
SuperFastPython: Synchronization Primitives.
URL: https://superfastpython.com/python-threading-cheat-sheet-2/.
Python GIL explained.  URL: https://realpython.com/python-gil/.
Python Docs.  URL: threading https://docs.python.org/3/library/threading.html.
Python Docs. Multiprocessing
URL: https://docs.python.org/3/library/multiprocessing.html 
Pacheco, P. S., & Malensek, M. An Introduction to Parallel Programming. Burlington: Morgan Kaufmann Publishers, 2021. 496 p.

[bookmark: _Toc211816187]Лабораторна робота № 4.
Синхронізація в розподілених програмах
Мета роботи: Ознайомитися з алгоритмом Лампортівського логічного годинника та його застосуванням у розподілених системах. Навчитися знаходити та виправляти помилки у реалізації класу Process, створювати тести для перевірки коректності роботи коду.
[bookmark: _Toc211816188]Теоретичні відомості
Алгоритм Лампортівського логічного годинника (Lamport Logical Clock) – це метод синхронізації подій у розподілених системах, де відсутній глобальний фізичний годинник. Запропонований Леслі Лампортом у 1978 році.
Основна ідея: забезпечити частковий порядок подій у системі через відношення happens-before (→).
[bookmark: _rjhyah2v53gy][bookmark: _Toc211808768]Правила оновлення локального часу
Ініціалізація: кожен процес Pi має власний логічний годинник LCi, який початково дорівнює 0.
Локальна подія: перед виконанням будь-якої події у процесі: LCi:=LCi+1
Відправлення повідомлення: перед відправленням повідомлення:
інкрементуємо логічний годинник: LCi:=LCi+1
у повідомлення додається поточне значення LCi.
Отримання повідомлення: коли процес Pj отримує повідомлення з часовою міткою t, він виконує:

[bookmark: _4k2u0xwe90kj][bookmark: _Toc211808769]Властивості
1. Якщо a→b, тоді: LC(a)<LC(b) Обернене твердження не завжди вірне: однакові значення годинників не означають, що події впорядковані − вони можуть бути паралельними (конкурентними).   
[bookmark: _itfy5dcsy8c]Лампортівські годинники забезпечують частковий порядок подій, але не розрізняють усіх випадків одночасності.  Наприклад, нехай є два процеси: P1 та P2:
P1 виконує подію e1: LC1=1. P1 відправляє повідомлення: LC1=2, повідомлення містить мітку 2.
P2 отримує це повідомлення, маючи LC2=1. Він виконує:

[bookmark: _c9o93b40cbes][bookmark: _Toc211808770]Застосування
1. Порядок подій у розподілених базах даних (Cassandra, DynamoDB).
Логічна синхронізація в системах повідомлень (Kafka, RabbitMQ).
Основний крок до складніших механізмів − векторних годинників, що усувають недолік невизначеності при одночасності.
[bookmark: _rkn23bfkezse][bookmark: _Toc211808771]Приклад коду
"""lamport.py — Шаблон реалізації Лампортівського логічного годинника.
  Ключові правила:
  - Кожен процес має свій LC (ціле число, початково 0).
  - Будь-яка локальна подія: LC := LC + 1.
  - Перед відправленням повідомлення: LC := LC + 1; у повідомлення додається ts=LC.
  - Під час приймання повідомлення з міткою t: LC := max(LC, t) + 1.

  Додатково:
  - Визначено допоміжний детермінований порядок подій через пару (LC, pid)
   для розв’язання "нічийних" ситуацій при рівних мітках.
  """
  from dataclasses import dataclass
  from typing import Dict, Any, Tuple

  @dataclass
  class Message:
    src: int
    ts: int
    payload: Any = None

  class LamportClock:
    def __init__(self, pid: int):
      self.pid = pid
      self.ts = 0 # логічний час

    # Правило: локальна подія
    def tick(self) -> int:
      self.ts += 1
      return self.ts

    # Правило: відправлення повідомлення
    def send(self, payload: Any = None) -> Message:
      self.ts += 1
      return Message(src=self.pid, ts=self.ts, payload=payload)

    # Правило: приймання повідомлення
    def recv(self, msg: Message) -> int:
      self.ts = max(self.ts, msg.ts) + 1
      return self.ts

    # Порівняння подій за Лампорта з tie-break за pid
    # Повертає ключ впорядкування для події, породженої цим процесом.
    def order_key(self) -> Tuple[int, int]:
      return (self.ts, self.pid)

  class Process:
    """Приклад процесу з чергами надсилання/отримання."""
    def __init__(self, pid: int):
      ...
    def local_event(self) -> int:
      ...
    def send_to(self, other: "Process", payload: Any = None) -> Message:
      ...
    def recv_one(self) -> int:
      ...

  def happens_before(a: Tuple[int, int], b: Tuple[int, int]) -> bool:
    """Відношення a → b за Лампортом з детермінованим tie-break.
    a та b — це пари (ts, pid).
    """
    return a < b # лексикографічне порівняння (ts, pid)
[bookmark: _Toc211808772]Модульні тести
import unittest
from lamport import LamportClock, Process, Message, happens_before

  class TestLamportClock(unittest.TestCase):
    def test_tick_monotonicity(self):
      c = LamportClock(pid=1)
      self.assertEqual(c.tick(), 1)
      self.assertEqual(c.tick(), 2)
      self.assertEqual(c.tick(), 3)

    def test_send_increments_and_attaches_ts(self):
      c = LamportClock(pid=2)
      self.assertEqual(c.ts, 0)
      m = c.send(payload="x")
      # після send LC має зрости на 1 і збігатися з ts у повідомленні
      self.assertEqual(c.ts, 1)
      self.assertEqual(m.ts, 1)
      self.assertEqual(m.src, 2)

    def test_recv_rule(self):
      a = LamportClock(pid=1)
      b = LamportClock(pid=2)
      # a надсилає повідомлення з ts=1
      msg = a.send()
      self.assertEqual(msg.ts, 1)
      # b отримує: LC_b = max(0, 1) + 1 = 2
      self.assertEqual(b.recv(msg), 2)

    def test_happens_before_property(self):
      # Побудуємо просту причинність: send(a)->recv(b)
      a = LamportClock(pid=1)
      b = LamportClock(pid=2)
      a.tick()       # локальна подія a1: ts=1
      send_msg = a.send() # подія a2: ts=2
      key_a2 = (send_msg.ts, a.pid) # (2,1)

      # Прийом у b
      ts_b = b.recv(send_msg)    # b1: ts=3
      key_b1 = (ts_b, b.pid)     # (3,2)

      self.assertTrue(happens_before(key_a2, key_b1))
      self.assertLess(key_a2, key_b1) # те саме через лексикографію

    def test_concurrent_events_equal_ts_different_pid_tie_break(self):
      # Дві незалежні події з однаковими ts, але різними pid
      p1 = LamportClock(pid=1)
      p2 = LamportClock(pid=2)
      p1.tick() # ts=1
      p2.tick() # ts=1
      self.assertNotEqual(p1.order_key(), p2.order_key())
      # Дет. порядок існує, хоча події конкурентні
      keys = sorted([p2.order_key(), p1.order_key()])
      self.assertEqual(keys[0], (1,1))
      self.assertEqual(keys[1], (1,2))

    def test_process_send_recv_flow(self):
      p1 = Process(1)
      p2 = Process(2)
      p1.local_event()      # ts1=1
      msg = p1.send_to(p2, "hi") # ts1=2
      self.assertEqual(msg.ts, 2)
      self.assertEqual(len(p2.inbox), 1)
      ts2 = p2.recv_one()    # ts2=max(0,2)+1=3
      self.assertEqual(ts2, 3)

    def test_multiple_messages_order(self):
      p1 = Process(1); p2 = Process(2)
      m1 = p1.send_to(p2, "a")  # ts=1
      p1.local_event()      # ts=2
      m2 = p1.send_to(p2, "b")  # ts=3
      # Отримуємо у тому ж порядку
      t1 = p2.recv_one()     # ts=max(0,1)+1=2
      t2 = p2.recv_one()     # ts=max(2,3)+1=4
      self.assertTrue(t1 < t2)
      # Переконаємось, що часові мітки зростають монотонно
      self.assertEqual([m1.ts, 2, m2.ts, 4], [1, t1, 3, t2])

    def test_recv_is_idempotent_only_per_new_message(self):
      # Перевіряємо, що повторне приймання того ж повідомлення підвищує LC
      # тільки щоразу, коли ми "обробляємо" його (імітація дубліката).
      a = LamportClock(1); b = LamportClock(2)
      msg = a.send()       # ts=1
      t1 = b.recv(msg)      # 2
      t2 = b.recv(msg)  # max(2,1)+1=3 (у разі повторної доставки)
      self.assertEqual((t1, t2), (2, 3))

    def test_message_type_is_stable(self):
      m = Message(src=7, ts=10, payload={"k": "v"})
      self.assertEqual(m.src, 7)
      self.assertEqual(m.ts, 10)
      self.assertEqual(m.payload["k"], "v")

  if __name__ == "__main__":
    unittest.main()
[bookmark: _Toc211816189]Хід роботи
1. Ознайомлення з теоретичною частиною: Повторити принципи алгоритму Лампортівських логічних годинників: правила інкрементування локального часу при локальних подіях, відправленні й отриманні повідомлень; властивості відношення happens-before.
Вибір початкового коду: Ознайомитися з прикладом у розділі «Приклад коду». Визначити клас Process, що реалізує модель процесу з локальним логічним годинником і передаванням повідомлень.
Аналіз коду на наявність помилок: Уважно перевірити, чи дотримано правил алгоритму. Типові можливі проблеми:
відсутність інкремента перед локальною подією;
відправлення повідомлення без оновлення годинника;
неправильне обчислення часу при отриманні (наприклад, замість max(local, received)+1 використано інший вираз);
відсутність оновлення стану після кількох подій; 
неправильне використання спільних змінних у багатопроцесному коді.
Формулювання переліку помилок: Структурувати список знайдених недоліків. Для кожної помилки вказати:
де саме вона у коді;
чому це порушує алгоритм Лампорта;
до яких наслідків призведе у реальній системі.
Створення модульних тестів (pytest): Для кожної знайденої помилки підготувати окремий тест, що її виявляє.
Один тест виявляє одну помилку.
Тест має показати некоректну поведінку (наприклад, однакові часові мітки для подій із відношенням happens-before).
Аналіз важливості помилок. Оцінити серйозність кожної проблеми:
критичні помилки (порушення властивості happens-before);
середньої важливості (некоректні значення, але без повної втрати логіки);
менш критичні (неоптимальність, відсутність додаткових перевірок).
Виправлення коду: Модифікувати клас Process, забезпечивши коректну реалізацію:
інкремент локального годинника перед подіями;
додавання мітки часу до повідомлень;
правильне оновлення часу при отриманні.
Перевірка виправленої версії: Запустити всі підготовлені тести. Переконатися, що тепер вони проходять успішно, що свідчить про усунення помилок.
Оформлення результатів: Підготувати Jupyter Notebook у Google Colab або репозиторій на GitHub, що містить:
завдання;
початковий варіант коду з тестами;
опис і класифікацію помилок;
виправлений код;
результати тестів до і після виправлення;
пояснення змін.
 Фінальний аналіз і висновки: Підсумувати: які помилки було знайдено, чому вони небезпечні для алгоритму Лампорта, як вони були виправлені, і як тести підтвердили правильність реалізації.
[bookmark: _Toc211816190]Завдання до лабораторної роботи № 4
1. Проаналізуйте один із наведених нижче варіантів коду і вкажіть на можливі помилки. Класс Process є частиною більшого коду, наведеного в розділі “Приклад коду”.
Створіть модульні тести (pytest), які покажуть наявність помилок. Один тест має перевіряти одну помилку. 
Проаналізуйте важливість знайдених помилок.
Виправте помилки.
За допомогою тестів покажіть, що помилки виправлено.
[bookmark: _Toc211816191]Варіанти завдань до лабораторної роботи № 4
Варіант 1
class Process:
    """Приклад процесу з чергами надсилання/отримання."""
    def __init__(self, pid: int):
      self.clock = LamportClock(pid)
      self.inbox = []

def local_event(self):
    return self.clock.ts

    def send_to(self, other: "Process", payload: Any = None:
      msg = self.clock.send(payload=payload)
      other.inbox.append(msg)
      return msg

    def recv_one(self) -> int:
      if not self.inbox:
        raise IndexError("Inbox порожній")
      msg = self.inbox.pop(0)
      return self.clock.recv(msg)
Варіант 2
class Process:
    """Приклад процесу з чергами надсилання/отримання."""
    def __init__(self, pid: int):
      self.clock = LamportClock(pid)
      self.inbox = []

    def local_event(self) -> int:
      return self.clock.tick()

  def send_to(self, other, payload=None):
    msg = Message(src=self.clock.pid, ts=self.clock.ts, payload=payload)
    other.inbox.append(msg)
    return msg

    def recv_one(self) -> int:
      if not self.inbox:
        raise IndexError("Inbox порожній")
      msg = self.inbox.pop(0)
      return self.clock.recv(msg)
Варіант 3
class Process:
    """Приклад процесу з чергами надсилання/отримання."""
    def __init__(self, pid: int):
      self.clock = LamportClock(pid)
      self.inbox = []

    def local_event(self) -> int:
      return self.clock.tick()

    def send_to(self, other: "Process", payload: Any = None):
      msg = self.clock.send(payload=payload)
      other.inbox.append(msg)
      return msg

def recv_one(self):
    msg = self.inbox.pop(0)
    self.clock.ts = min(self.clock.ts, msg.ts) + 1
    return self.clock.ts
Варіант 4
class Process:
    """Приклад процесу з чергами надсилання/отримання."""
    def __init__(self, pid: int):
      self.clock = LamportClock(pid)
      self.inbox = []

    def local_event(self) -> int:
      return self.clock.tick()

    def send_to(self, other: "Process", payload: Any = None) :
      msg = self.clock.send(payload=payload)
      other.inbox.append(msg)
      return msg

  def recv_one(self):
    msg = self.inbox.pop(0)
    self.clock.ts += 1
    self.clock.ts = max(self.clock.ts, msg.ts) + 1
    return self.clock.ts
Варіант 5
class Process:
    """Приклад процесу з чергами надсилання/отримання."""
   inbox = [] 

  def __init__(self, pid: int):
    self.clock = LamportClock(pid)

    def local_event(self) -> int:
      return self.clock.tick()

    def send_to(self, other: "Process", payload: Any = None):
      msg = self.clock.send(payload=payload)
      other.inbox.append(msg)
      return msg

    def recv_one(self) -> int:
      if not self.inbox:
        raise IndexError("Inbox порожній")
      msg = self.inbox.pop(0)
      return self.clock.recv(msg)
Варіант 6
class Process:
    """Приклад процесу з чергами надсилання/отримання."""
    def __init__(self, pid: int):
      self.clock = LamportClock(pid)
      self.inbox = []

    def local_event(self) -> int:
      return self.clock.tick()

    def send_to(self, other: "Process", payload: Any = None):
      msg = self.clock.send(payload=payload)
      other.inbox.append(msg)
      return msg

  def recv_one(self):
    msg = self.inbox.pop(0)
    return self.clock.ts
Варіант 7
class Process:
    """Приклад процесу з чергами надсилання/отримання."""
    def __init__(self, pid: int):
      self.clock = LamportClock(pid)
      self.inbox = []

    def local_event(self) -> int:
      return self.clock.tick()

  def send_to(self, other, payload=None):
    ts = int(time.time())
    msg = Message(src=self.clock.pid, ts=ts, payload=payload)
    other.inbox.append(msg)
    return msg

    def recv_one(self) -> int:
      if not self.inbox:
        raise IndexError("Inbox порожній")
      msg = self.inbox.pop(0)
      return self.clock.recv(msg)
Варіант 8
import threading
class Process:
    """Приклад процесу з чергами надсилання/отримання."""
    self.clock = LamportClock(pid)
    self.inbox = []

  def local_event(self):
    self.clock.ts += 1

    def send_to(self, other: "Process", payload: Any = None)
      msg = self.clock.send(payload=payload)
      other.inbox.append(msg)
      return msg

    def recv_one(self) -> int:
      if not self.inbox:
        raise IndexError("Inbox порожній")
      msg = self.inbox.pop(0)
      return self.clock.recv(msg)
Варіант 9
class Process:
    """Приклад процесу з чергами надсилання/отримання."""
  def __init__(self, pid: int):
    self.clock = LamportClock(pid)
    self.inbox = []
    self.cached = None

  def send_to(self, other, payload=None):
    if not self.cached:
      self.cached = Message(src=self.clock.pid, ts=self.clock.tick(), payload=payload)
    other.inbox.append(self.cached)
    return self.cached

    def recv_one(self) -> int:
      if not self.inbox:
        raise IndexError("Inbox порожній")
      msg = self.inbox.pop(0)
      return self.clock.recv(msg)
Варіант 10
import numpy as np
class Process:
    """Приклад процесу з чергами надсилання/отримання."""
    def __init__(self, pid: int):
      self.clock = LamportClock(pid)
      self.inbox = []

    def local_event(self) -> int:
      return self.clock.tick()

    def send_to(self, other: "Process", payload: Any = None):
      msg = self.clock.send(payload=payload)
      other.inbox.append(msg)
      return msg

  def recv_one(self):
    msg = self.inbox.pop()
    return self.clock.recv(msg)
Варіант 11
import threading
class Process:
    """Приклад процесу з чергами надсилання/отримання."""
  def __init__(self, pid: int):
    self.clock = LamportClock(pid)
    self.clock.ts = -10
    self.inbox = []

    def local_event(self) -> int:
      return self.clock.tick()

    def send_to(self, other: "Process", payload: Any = None):
      msg = self.clock.send(payload=payload)
      other.inbox.append(msg)
      return msg

    def recv_one(self) -> int:
      if not self.inbox:
        raise IndexError("Inbox порожній")
      msg = self.inbox.pop(0)
      return self.clock.recv(msg)
Варіант 12
class Process:
def __init__(self, pid: int):
    self.clock = LamportClock(pid)
    self.inbox = []


    def local_event(self) -> int:
      return self.clock.tick()

  def send_to(self, other, payload=None):
    self.clock.tick()
    msg = Message(src=self.clock.pid, ts=str(self.clock.ts), payload=payload)
    other.inbox.append(msg)
    return msg

  def recv_one(self):
    msg = self.inbox.pop(0)
    self.clock.ts = max(self.clock.ts, msg.ts) + 1
    return self.clock.ts
Варіант 13
class Process:
    """Приклад процесу з чергами надсилання/отримання."""
  def __init__(self, pid: int):
    self.clock = LamportClock(pid)
    self.inbox = []
    self.last_msg = None


    def local_event(self) -> int:
      return self.clock.tick()


  def send_to(self, other, payload=None):
    if self.last_msg is None:
      self.last_msg = self.clock.send(payload)
    other.inbox.append(self.last_msg)
    return self.last_msg

    def recv_one(self) -> int:
      if not self.inbox:
        raise IndexError("Inbox порожній")
      msg = self.inbox.pop(0)
      return self.clock.recv(msg)

[bookmark: _Toc211816192]Контрольні запитання
1. У чому полягає основна ідея алгоритму Лампортівського логічного годинника?
Як визначається відношення happens-before (→)?
Які правила оновлення локального часу передбачає алгоритм Лампорта?
Чому значення логічних годинників не завжди визначають абсолютний порядок подій?
Як відбувається синхронізація під час отримання повідомлення?
У чому різниця між логічними та векторними годинниками?
Де застосовуються Лампортівські годинники у сучасних системах?
Яку роль відіграє tie-break (порівняння за pid) у впорядкуванні подій?
Як перевірити коректність реалізації алгоритму за допомогою модульних тестів?
Які недоліки мають Лампортівські годинники?


[bookmark: _Toc211816193]Корисні посилання
1. Документація Python: модуль unittest. 
URL: https://docs.python.org/3/library/unittest.html.
Lamport L. (July, 1978) «Time, Clocks, and the Ordering of Events in a Distributed System». Operating Systems. Vol. 21, Is. 7. P. 8. 
URL: https://lamport.azurewebsites.net/pubs/time-clocks.pdf.
Lamport Logical Clocks (GeeksforGeeks). URL: https://www.geeksforgeeks.org/
dsa/lamports-logical-clock/.
Difference between Lamport timestamps and Vector clocks. 
URL: https://cs.stackexchange.com/questions/101496/difference-between-lamport-timestamps-and-vector-clocks.


[bookmark: _Toc211816194]Лабораторна робота № 5.
Черги повідомлень (Apache Kafka).
Мета роботи: Навчитися знаходити типові помилки конфігурації та коду при роботі з Apache Kafka (продюсер, споживач, адміністрування топіків), виправляти їх та перевіряти коректність за допомогою тестів/імітацій.
[bookmark: _Toc211816195]Теоретичні відомості
Нижче наведений чекліст для перевірки програми, яка використовує Apache Kafka. Він побудований у вигляді контрольних питань і пунктів, згрупованих за категоріями: конфігурація, продюсер, споживач, топологія топіків, продуктивність та відмовостійкість.
1. Конфігурація кластера і топіків
Чи задано достатню кількість партицій відповідно до планованої паралельності обробки?
Чи встановлено replication.factor ≥ 3 для критичних топіків?
Чи налаштовано min.insync.replicas ≥ 2 для забезпечення узгоджених записів?
Чи відповідає політика зберігання (retention.ms, retention.bytes, cleanup.policy) вимогам бізнесу?
Чи передбачено окремі топіки для різних типів подій (не «змішаний» формат)?
[bookmark: _cxqdqyslwtl4]Продюсери
Чи ввімкнено ідемпотентність (enable.idempotence=true)?
Чи використовується acks=all?
Чи обробляються винятки при відправці (future.get(), callbacks)?
Чи налаштовано контрольований retries + таймаути (request_timeout_ms)?
Чи оптимізовані параметри batch (batch_size, linger_ms) для потрібного профілю (низька затримка / висока пропускна здатність)?
Чи використовується компресія (compression.type = lz4/snappy) для зменшення навантаження на мережу?
[bookmark: _im4qv1esbpr3]Споживачі
Чи вимкнено автоматичний commit (enable.auto.commit=false) або він принаймні контрольований?
Чи виконується commit після успішної обробки повідомлень?
Чи налаштовано розумні значення max.poll.records, max.poll.interval.ms для уникнення ребалансів?
Чи реалізована стратегія обробки помилок (retry + DLQ)?
Чи забезпечено баланс між кількістю споживачів і кількістю партицій?
Чи обробка повідомлень не блокує poll? (використовується thread pool / async)
[bookmark: _l97gg5ce854q]Схеми та сумісність
Чи використовується Schema Registry або інший механізм контролю еволюції повідомлень?
Чи нові поля у повідомленнях сумісні зі старими споживачами?
Чи передбачено версіонування контрактів подій?
[bookmark: _2l13cyp16f19]Продуктивність
Чи відповідає throughput фактичним вимогам (є load-тести)?
Чи налаштовано fetch_max_bytes та max_partition_fetch_bytes для споживачів?
Чи оптимально обрано розмір batch при відправленні?
Чи використовується backpressure (обмеження швидкості продюсерів при повільних споживачах)?
Чи відслідковується lag споживачів (наприклад, у Grafana/Prometheus)?
[bookmark: _b89pyfads3rw]Відмовостійкість та моніторинг
Чи протестовано поведінку при відмові брокера (kill broker / network partition)?
Чи передбачено резервування даних (реплікація, snapshot-и)?
Чи реалізовано DLQ для «поганих» повідомлень?
Чи налаштовані алерти на метрики:
Lag споживачів
Кількість ретраїв/помилок доставки
Частота ребалансів
CPU/Memory/Диск брокерів
Чи є тест відновлення після збою (restart consumer/producer)?
Чи налаштовано централізоване логування подій Kafka (broker + client)?
[bookmark: _qofx1esf3pug]Безпека
Чи використовується автентифікація (SASL, SSL)?
Чи обмежені ACL для продюсерів/споживачів?
Чи шифрується трафік між клієнтами та брокерами (TLS)?
[bookmark: _Toc211808773]Чекліст перевірки (коротко)
1. Партиції відповідають потрібній паралельності; replication.factor ≥ 3 для критичних топіків.
min.insync.replicas налаштовано для узгоджених записів.
Продюсер: enable.idempotence=True, acks='all', обробка помилок при send().
Споживач: enable.auto.commit=False (або керований commit після обробки), обробка помилок з DLQ.
Не блокуйте poll() довгою синхронною обробкою − використайте thread pool або асинхронно.
Оптимізуйте batch_size та linger_ms відповідно до профілю навантаження.
Використовуйте компресію для зменшення мережевого трафіку.
Налаштуйте моніторинг lag та алерти.
[bookmark: _Toc211816196]Хід роботи
1. Ознайомлення з теорією: Повторити основи роботи черг повідомлень та інструментів типу Apache Kafka. Звернути увагу на типові проблеми, наведені у чеклісті: некоректні параметри продюсерів і споживачів, відсутність ідемпотентності, неправильний коміт офсетів, відсутність обробки винятків, дисбаланс між кількістю партицій та споживачів, блокуюча обробка повідомлень.
Вибір коду для аналізу: Обрати один із наданих варіантів програмного коду з використанням черг повідомлень. Зосередитися на класах продюсера, споживача або конфігурації кластера.
Пошук і аналіз помилок: Перевірити код за контрольними пунктами з чекліста:
чи правильно налаштована кількість партицій і replication factor;
чи використовуються параметри enable.idempotence, acks=all, enable.auto.commit=false;
чи обробляються винятки при відправленні й отриманні;
чи реалізовано commit після успішної обробки;
чи не блокується метод poll() важкою логікою;
чи є підтримка DLQ (dead-letter queue);
чи враховано безпеку (TLS, ACL).
Формулювання переліку помилок: Створити список проблем, кожну описати: де вона у коді, чому є помилкою, які наслідки (втрата повідомлень, дублікати, зависання, небезпечна поведінка при відмові брокера).
Створення модульних тестів: Для кожної знайденої помилки створити окремий тест. Один тест - одна помилка. Приклади тестів:
тест, що демонструє дублікати повідомлень через відсутність ідемпотентності;
тест, що виявляє втрату повідомлень при автоматичному коміті;
тест, що перевіряє неправильну реакцію при відмові брокера.
Аналіз важливості помилок: Класифікувати помилки за критичністю:
критичні (призводять до втрати або дублювання даних, порушення узгодженості);
середньої важливості (знижують продуктивність чи стійкість до збоїв);
менш значущі (некоректні параметри оптимізації).
Виправлення коду: Внести виправлення відповідно до найкращих практик:
увімкнути ідемпотентність та acks=all;
вимкнути авто-коміт офсетів і реалізувати явний commit після успішної обробки;
додати обробку винятків і логування;
налаштувати параметри batch_size, linger_ms, compression.type;
передбачити DLQ;
перевірити відповідність параметрів безпеки.
Перевірка виправленого коду тестами: Запустити підготовлені тести на новій версії програми та переконатися, що вони проходять.
Оформлення результатів: Підготувати Jupyter Notebook у Google Colab або репозиторій на GitHub, який містить:
завдання;
початковий код із тестами, що показують помилки;
виправлений код із тестами, що підтверджують коректність;
пояснення знайдених помилок і внесених змін.
Фінальний аналіз: У висновках описати, які помилки було знайдено, які з них найкритичніші, як вони впливають на відмовостійкість і продуктивність системи, та як виправлення гарантують правильну роботу черг повідомлень.
[bookmark: _Toc211816197]Завдання до лабораторної роботи № 5
1. Проаналізуйте один із наведених нижче варіантів коду і вкажіть на можливі помилки.
Створіть модульні тести (pytest), які покажуть наявність помилок. Один тест має перевіряти одну помилку
Проаналізуйте важливість знайдених помилок.
Виправте помилки.
За допомогою тестів покажіть, що помилки виправлено.

[bookmark: _Toc211808774][bookmark: _Toc211816198]Варіанти завдань до лабораторної роботи № 5
Варіант 1
from kafka.admin import KafkaAdminClient, NewTopic
admin = KafkaAdminClient(bootstrap_servers="kafka:9092")
admin.create_topics([NewTopic(name="events", num_partitions=1, replication_factor=3)])
Варіант 2
from kafka.admin import KafkaAdminClient, NewTopic
admin = KafkaAdminClient(bootstrap_servers="kafka:9092")
admin.create_topics([NewTopic(name="payments", num_partitions=6, replication_factor=1)])
Варіант 3
from kafka.admin import KafkaAdminClient, NewTopic
admin = KafkaAdminClient(bootstrap_servers="kafka:9092")
admin.create_topics([NewTopic(name="orders", num_partitions=6, replication_factor=3)])
Варіант 4
from kafka.admin import KafkaAdminClient, NewTopic
admin = KafkaAdminClient(bootstrap_servers="kafka:9092")
admin.create_topics([NewTopic(
  name="audit",
  num_partitions=3, replication_factor=3,
  topic_configs={"retention.ms": "3600000"} # 1 год
)])
Варіант 5
from kafka import KafkaProducer
p = KafkaProducer(bootstrap_servers="kafka:9092")
p.send("mixed", b'{"user_id":1,"action":"login"}')
p.send("mixed", b'{"order_id":"X42","amount":99.9}')
Варіант 6
from kafka import KafkaConsumer
c = KafkaConsumer("inbox", bootstrap_servers="kafka:9092", group_id="svc", enable_auto_commit=False)
for m in c:
  try:
    process(m)
  except Exception:
    pass # помилку «ковтаємо»
Варіант 7
import time
from kafka import KafkaConsumer
c = KafkaConsumer("img", bootstrap_servers="kafka:9092",
         group_id="svc", max_poll_interval_ms=300000)
for m in c:
  time.sleep(600) # 10 хв
Варіант 8
from kafka import KafkaProducer
p = KafkaProducer(bootstrap_servers="kafka:9092")
f = p.send("topic", b"critical")
Варіант 9
from kafka import KafkaConsumer
c = KafkaConsumer("orders", bootstrap_servers="kafka:9092",
         group_id="svc", enable_auto_commit=True)
for m in c:
  process(m)
Варіант 10
from kafka import KafkaConsumer
c = KafkaConsumer("events", bootstrap_servers="kafka:9092",
         group_id="svc", enable_auto_commit=False)
for m in c:
  process(m)
Варіант 11
from kafka import KafkaConsumer
c = KafkaConsumer("telemetry", bootstrap_servers="kafka:9092", group_id="svc")
for m in c:
  heavy_sync_process(m) # довго і синхронно
Варіант 12
from kafka import KafkaProducer
[bookmark: _Toc211816199]p = KafkaProducer(bootstrap_servers="kafka:9092", batch_size=4096, linger_ms=0
Контрольні запитання
1. Чому важливо встановлювати replication.factor ≥ 3 для критичних топіків?
Що дає enable.idempotence у продюсері?
Чому не слід «ковтати» винятки у споживачі?
Як працює commit offset'ів і коли слід вимикати enable.auto.commit?
Що таке consumer lag і як його моніторити?
Які стратегії для поганих повідомлень існують (DLQ, retries)?
Як підбирати batch_size та linger_ms для профілю низької затримки vs високої пропускної здатності?
Чому важливо не блокувати poll()?
Які метрики брокера і клієнтів варто відслідковувати?
Які налаштування безпеки важливі для продукційного кластера Kafka?
[bookmark: _Toc211816200]Корисні посилання
1. Koutanov, Emil. Effective Kafka: A Hands-On Guide to Building Robust and Scalable Event-Driven Applications with Code Examples in Java. Obsidian Dynamics, 2020.
Scott, Dylan, Viktor Gamov, and Dave Klein. Kafka in Action. Simon and Schuster, 2022.
Shapira, G., Palino, T., Sivaram, R., & Petty, K. (2021). Kafka: the definitive guide. " O'Reilly Media, Inc.".
Apache Kafka official docs. URL: https://kafka.apache.org/documentation/.
Kafka producer configs. 
URL: https://kafka.apache.org/documentation/#producerconfigs.
Kafka consumer configs. 
URL: https://kafka.apache.org/documentation/#consumerconfigs.
Confluent blog: Kafka best practices. URL: https://www.confluent.io/blog/.
Monitoring Kafka with Prometheus and Grafana. URL: https://prometheus.io/ and https://grafana.com/.

[bookmark: _Toc211816201]Лабораторна робота № 6.
Модель акторів
Мета роботи: Ознайомитися з моделлю акторів як підходом до організації паралельних і розподілених обчислень; навчитися локалізувати та виправляти типові помилки у коді акторних систем; сформулювати та перевіряти інваріанти коректності.
[bookmark: _Toc211816202]Теоретичні відомості
[bookmark: _Toc211808775]Основні ознаки моделі акторів
Модель акторів є одним із фундаментальних підходів до паралельного та розподіленого програмування. Вона була запропонована як абстрактна модель обчислень, що забезпечує природний спосіб організації взаємодії незалежних процесів. Основні принципи паралельного програмування за допомогою акторів можна сформулювати так:
1. [bookmark: _rmz8amvud7i8]Актор як базова одиниця обчислень. Актор − це незалежна сутність, що інкапсулює стан і поведінку. Кожен актор має власну поштову скриньку (mailbox) для прийому повідомлень. Актори не мають спільної пам’яті, що дозволяє уникати проблем синхронізації та блокувань.
[bookmark: _vze3gy593fh]Комунікація через повідомлення. Взаємодія між акторами здійснюється асинхронною передачею повідомлень. Надсилання повідомлення гарантує його доставку, але не моментальний результат. Таким чином, актори спілкуються, не блокуючи один одного.
[bookmark: _ia1sskictb5d][bookmark: _prt35wd1ilzj]Обробка повідомлень. Кожен актор, отримавши повідомлення, може виконати три дії: 
a. Змінити власний внутрішній стан. Наприклад, накопичити дані або змінити режим роботи.
b. Надіслати повідомлення іншим акторам. Це дозволяє будувати складні обчислювальні графи. 
c. Створити нових акторів. Такий підхід робить систему масштабованою й динамічною.
Природна паралельність. Кожен актор виконує свою логіку незалежно, тому велика кількість акторів може працювати одночасно. Планувальник системи визначає, на яких потоках або процесорах виконуватиметься кожен актор. Завдяки цьому модель добре масштабується як на багатоядерних процесорах, так і в розподілених системах.
[bookmark: _76kzl6ugyuvk]Відсутність явної синхронізації. Немає необхідності використовувати блокування, семафори чи монітори. Стан кожного актора недоступний напряму іншим − лише через повідомлення. Це усуває ризик гонок даних і спрощує розробку.
[bookmark: _wxlpplcaoahr]Розподіленість та прозорість. Актори можуть виконуватися на різних вузлах розподіленої системи. Відправлення повідомлення відбувається однаково незалежно від того, чи отримувач знаходиться в межах того ж процесу, чи на іншій машині. Це робить модель акторів природною основою для побудови хмарних і розподілених сервісів.
[bookmark: _yq90o1jnfqvk]Стійкість і відновлення. У багатьох реалізаціях (наприклад, Erlang, Akka) актори мають вбудовані механізми  «supervision». Один актор може  «наглядати» за іншими й перезапускати їх у разі збоїв. Такий підхід підвищує надійність паралельних систем.
[bookmark: _uldtcf2opv4m][bookmark: _Toc211808776]Чекліст коректності акторної системи
1. [bookmark: _o9o2m7d1xf69]Контракт повідомлень:
Схеми повідомлень формалізовані (типи, обов’язкові поля, версіонування);
Ідентифікація запитів/відповідей (correlation id) є для зв’язування пар Request–Reply;
Ідемпотентність обробників визначена: повторна доставка не змінює інваріантів стану;
Семантика доставки узгоджена та задокументована: at-most-once / at-least-once / effectively-once;
Серіалізація/десеріалізація без втрат; великі повідомлення фрагментуються або передаються через спільне сховище (посилання+хеш).
[bookmark: _vkgz7ijpy29p]Стан акторів і інваріанти:
Весь внутрішній стан інкапсульований (немає спільної пам’яті між акторами);
Визначені інваріанти стану (монотонність, баланс, відсутність дублікатів) і перевіряються після кожної обробки;
Оновлення стану є атомарними відносно обробки одного повідомлення;
Для довгих транзакцій є саги/компенсації або журнал подій (event sourcing).
[bookmark: _jerhswmy12k3]Життєвий цикл акторів:
Процес ініціалізації (on_start) не блокує поштову скриньку надовго;
Визначений м’який стоп (poison pill/shutdown-повідомлення) і жорсткий стоп (timeout+kill);
Очистка ресурсів (дескриптори, таймери, підписки) гарантована в on_stop/finally;
Не залишаються осиротілі актори (створені дочірні − зупинені супервізором).
[bookmark: _3cvwnccnio9y]Комунікація та черги:
Немає втрати повідомлень на межах акторів/вузлів (перевірені черги, durable лог);
Налаштований зворотний тиск (backpressure): ліміти поштових скриньок, політики відхилення/буферизації;
Порядок обробки важливих потоків зафіксований (FIFO або явна репарація порядку);
Є обмеження розміру черг та метрики переповнення.
[bookmark: _fiowx2meqfvh]Прогрес, дедлоки, таймаути:
Для кожної операції визначені таймаути очікування відповідей;
Відсутні цикли очікування (A чекає B, B чекає A); перевірено граф залежностей;
Довгі обчислення виконуються асинхронно/шардовано, не блокуючи обробку пошти;
Є вторинні шляхи (fallback/partial result) при таймаутах.
[bookmark: _3wwt8jbxymtu]Нагляд і відновлення (Supervision):
Ієрархія супервізорів визначена; політики: restart, resume, stop, escalate − обґрунтовані;
Експоненційний backoff для перезапусків з джитером; ліміти спроб;
Винятки класифіковані на тимчасові/постійні; відповідні дії різні;
Стан акторів відновлюваний (реплей подій / snapshot + journal).
[bookmark: _mchej1w7tnc0]Паралельні алгоритми сортування (конкретика):
Декомпозиція на частини: розбиття даних коректне (непорожні межі, останній фрагмент);
Локальні сортувальники детерміновані; врахована стабільність, якщо потрібна;
Глобальне злиття − справжній k-way merge (не конкатенація); тести з перетинними діапазонами;
Облік позначок партій/замовлень (tags) при агрегації, щоб не змішати різні запити;
Оброблені граничні довжини (0, 1, не степінь двійки для bitonic тощо).
[bookmark: _xyo191gw34ko]Масштабування та продуктивність:
Визначені мікрометріки: час обробки повідомлення, throughput, p50/p95/p99 затримки;
Автоскейлінг/пулінг акторів під навантаженням; рівномірний шардінг ключів;
Відсутнє голодування (fair scheduling) та гарячі ключі (hot keys) − є стратегії розмазування;
Контроль GC/пам’яті: стабільний пік, відсутність витоків через нескінченні черги.
[bookmark: _nf9piwry4hzu]Тестування:
Юніт-тести на обробники повідомлень (чисті функції/ефекти);
Property-based тести (перестановки, дублі, крайні значення; інваріанти збережені);
Фаззі/хаос-тести: випадкові затримки, дуплікація/ втрата/ перестановка повідомлень;
Тести відмов: падіння актора/вузла, мережеві паузи, повторний підйом і реплей;
Навантажувальні тести з профілюванням CPU/пам’яті/IO.
[bookmark: _83tucy4mzysb] Спостережуваність:
Структуровані логи з correlation id та ключовими подіями (send/receive/start/stop/restart);
Метрики поштових скриньок (довжина, відхилення), перезапуски, оброблені повідомлення;
Трейсинг між акторами/службами (OpenTelemetry або аналог);
Алерти за SLO (latency/черги/помилки/перезапуски).
[bookmark: _wvbvvd212qys] Розподілені аспекти:
Толерантність до розділення мережі: ідемпотентні повтори, дедуплікація, журнал підтверджень;
Негарантований порядок між вузлами − введені логічні/векторні годинники або версії;
Синхронізація часу не критична для коректності (уникати залежності від wall-clock);
Безпека транспорту: шифрування, автентифікація акторів/вузлів, авторизація операцій.
[bookmark: _x978d69psxwu] Конфігурація та експлуатація:
Конфіг детермінований (дефолти задокументовані, значення перевіряються на старті);
Фічефлаги для поступового ввімкнення паралельних шляхів/оптимізацій;
Міграції стану (версії схем подій/знімків) зворотно сумісні;
Процедури релізу/відкату: blue–green/канарка; сумісність протоколів між версіями;
Операційні плейбуки: як чисто зупинити кластер, як зменшити навантаження, як відновити з журналу.
[bookmark: _dyn8boxtij7k][bookmark: _Toc211808777]Мінімальний набір для швидкої перевірки
1. Таймаути та ретраї на всіх міжакторних запитах;
k-way merge замість конкатенації для злиття відсортованих частин;
Backpressure: ліміти поштових скриньок, політика на overflow;
Supervision з backoff та класифікацією помилок;
Логи з correlation id + метрики довжин черг і перезапусків;
Тести: property-based для інваріантів і хаос-тести з дублікатами/затримками.
[bookmark: _Toc211808778]Хід роботи (приклад)
Для прикладу було обрано варіант 13 (Multiprocessing: паралельне злиття пар);
Помилка: обидва процеси читають із однієї черги q1, тому другий шматок масиву може загубитися;
Наслідок: один із підмасивів не обробляється, результат неповний;
Виправлення: створити окремі черги для кожного процесу.
[bookmark: _Toc211808779]Фрагмент виправленого коду
from multiprocessing import Process, Queue
def sorter(inb, outb):
  arr = inb.get()
  outb.put(sorted(arr))

def merge(a,b):
  i=j=0; out=[]
  while i<len(a) and j<len(b):
    if a[i]<=b[j]: out.append(a[i]); i+=1
    else: out.append(b[j]); j+=1
  return out+a[i:]+b[j:]

if __name__=="__main__":
  A=[8,3,7,1,6,2,5,4]
  mid=len(A)//2
  q1,q2=Queue(),Queue()
  o1,o2=Queue(),Queue()
  p1=Process(target=sorter,args=(q1,o1))
  p2=Process(target=sorter,args=(q2,o2))
  p1.start(); p2.start()
  q1.put(A[:mid]); q2.put(A[mid:])
  left, right = o1.get(), o2.get()
  print(merge(left,right))
  p1.join(); p2.join()
[bookmark: _Toc211808780]Результати
Після виправлення обидва підмасиви обробляються, і програма повертає коректно відсортований масив. Інваріанти збережені:
Завершуваність: усі актори завершують роботу після отримання завдання.
Відсутність втрат повідомлень: обидва шматки масиву гарантовано обробляються.
Стабільність злиття: порядок рівних елементів зберігається.
[bookmark: _Toc211816203]Хід роботи
1. Ознайомлення з теоретичними відомостями: Повторити основні принципи моделі акторів: ізольований стан кожного актора, комунікація лише через повідомлення, асинхронна обробка, можливість створення нових акторів, відсутність явних блокувань. Звернути увагу, які проблеми ця модель усуває (гонки даних, deadlock) і які типові помилки можуть залишатися у практичній реалізації (наприклад, неправильне використання черг або блокуючих викликів).
Вибір коду для аналізу: Обрати один із запропонованих варіантів коду з акторами (наприклад, на основі Python asyncio, multiprocessing чи бібліотек для акторної моделі).
Аналіз початкового коду: Уважно переглянути реалізацію класу актора та механізм обміну повідомленнями. Типові можливі помилки:
використання спільних змінних без ізоляції;
блокуючі операції всередині асинхронних методів;
відсутність перевірки наявності повідомлень у черзі;
неправильне завершення акторів (витік ресурсів, зависання);
відсутність обробки винятків під час обробки повідомлень.
Формулювання переліку помилок: Скласти список знайдених проблем. Для кожної вказати: де вона проявляється, чому порушує принципи моделі акторів, до яких наслідків може призвести (наприклад, блокування, втрата повідомлень, некоректна робота системи).
Створення модульних тестів: Для кожної знайденої помилки створити окремий тест. Один тест має перевіряти лише одну проблему. Приклади:
тест, що виявляє гонку даних через спільну змінну;
тест, що показує зависання актора через блокуючий виклик;
тест, що перевіряє, чи правильно обробляються винятки у повідомленнях.
Аналіз важливості помилок: Оцінити критичність кожної помилки:
критичні (порушення принципів моделі, зависання, втрата повідомлень);
середньої важливості (погіршення продуктивності чи масштабованості);
менш важливі (наприклад, відсутність оптимізації).
Виправлення коду: Внести зміни у вихідний код:
забезпечити ізоляцію стану актора;
замінити блокуючі операції на асинхронні (await asyncio.sleep() замість time.sleep());
правильно закрити всі черги та ресурси;
додати обробку винятків у логіку актора.
Перевірка виправленої версії тестами: Запустити підготовлені тести. Переконатися, що після виправлення вони проходять успішно, підтверджуючи усунення проблем.
Оформлення результатів: Створити Jupyter Notebook у Google Colab або репозиторій на GitHub із такою структурою:
постановка завдання;
початковий код із тестами, що виявляють помилки;
список помилок і їхній аналіз;
виправлений код;
результати запуску тестів після виправлень;
пояснення, чому зміни є правильними.
Фінальний аналіз і висновки: Підсумувати, які проблеми були виявлені, чому вони важливі для акторної моделі, як були виправлені, і що це дало для надійності та масштабованості системи.
[bookmark: _Toc211816204]Завдання до лабораторної роботи № 6
1. Проаналізуйте один із наведених нижче варіантів коду і вкажіть на можливі помилки.
Створіть модульні тести (pytest), які покажуть наявність помилок. Один тест має перевіряти одну помилку
Проаналізуйте важливість знайдених помилок.
Виправте помилки.
За допомогою тестів покажіть, що помилки виправлено.

[bookmark: _Toc211816205]Варіанти завдань до лабораторної роботи № 6
Варіант 1. Multiprocessing-актори: паралельний merge sort
from multiprocessing import Process, Queue
def worker(inbox: Queue, outbox: Queue):
  while True:
    msg = inbox.get()
    if msg is None: break
    arr = sorted(msg) # актор сортує шматок
    outbox.put(arr)

def merge(a, b):
  i=j=0; out=[]
  while i<len(a) and j<len(b):
    out.append(a[i] if a[i]<=b[j] else b[j]); i += a[i]<=b[j]; j += a[i]>b[j]
  return out + a[i:] + b[j:]

if __name__ == "__main__":
  A = [7,3,9,1,4,8,2,6,5]
  inbox1, inbox2, out = Queue(), Queue(), Queue()
  p1 = Process(target=worker, args=(inbox1, out)); p2 = Process(target=worker, args=(inbox2, out))
  p1.start(); p2.start()
  mid = len(A)//2
  inbox1.put(A[:mid]); inbox2.put(A[mid:])
  inbox1.put(None)
  left = out.get(); right = out.get()
  print(merge(left, right))
  p1.join(); p2.join()
Варіант 2 Threads + Queue: паралельний quicksort
import threading, queue
def actor(inbox, results):
  while True:
    msg = inbox.get()
    if msg is None: break
    arr = msg
    if len(arr)<=1:
      results.extend(arr)
      continue
    pivot = arr[len(arr)//2]
    left = [x for x in arr if x<pivot]
    mid = [x for x in arr if x==pivot]
    right= [x for x in arr if x>pivot]
    inbox.put(left); inbox.put(right)
    results.extend(mid)

q = queue.Queue()
res = []
t = threading.Thread(target=actor, args=(q,res)); t.start()
q.put([5,1,7,3,2,9,4,8,6]); q.put(None)
t.join()
print(res)
Варіант 3  asyncio актори: odd-even transposition sort	
import asyncio, random
async def actor(idx, inbox, outbox, rounds):
  arr = await inbox.get()
  for r in range(rounds):
    partner = idx + (1 if r%2==0 else -1)
    if partner<0 or partner>=len(outbox): continue
    await outbox[partner].put(arr)
    arr2 = await inbox.get()
    arr = sorted(arr + arr2)
  await outbox[idx].put(arr)

async def main():
  N=4; rounds=2
  boxes_in = [asyncio.Queue() for _ in range(N)]
  boxes_out= [asyncio.Queue() for _ in range(N)]
  data = [[random.randint(1,9) for _ in range(2)] for _ in range(N)]
  for i in range(N): await boxes_in[i].put(data[i])
  tasks=[asyncio.create_task(actor(i, boxes_in[i], boxes_out, rounds)) for i in range(N)]
  await asyncio.gather(*tasks)
  res=[await boxes_out[i].get() for i in range(N)]
  print(res)

asyncio.run(main())
Варіант 4. Multiprocessing пул-акторів: sample sort	
from multiprocessing import Process, Queue, cpu_count
def sampler(inbox, outbox):
  while True:
    chunk = inbox.get()
    if chunk is None: break
    outbox.put(sorted(chunk)[::max(1,len(chunk)//3 or 1)])

def worker(inbox, outbox):
  while True:
    msg = inbox.get()
    if msg is None: break
    pivot = msg['pivot']
    outbox.put(([x for x in msg['data'] if x<=pivot],
          [x for x in msg['data'] if x>pivot]))

if __name__=="__main__":
  import random
  data=[random.randint(1,999) for _ in range(200)]
  chunks = [data[i::cpu_count()] for i in range(cpu_count())]
  q_in, q_samp, q_w = Queue(), Queue(), Queue()
  S = [Process(target=sampler, args=(q_in,q_samp)) for _ in range(len(chunks))]
  for p in S: p.start()
  for c in chunks: q_in.put(c)
  for _ in S: q_in.put(None)
  pivot = q_samp.get()[0]
  W = [Process(target=worker, args=(q_in,q_w)) for _ in range(len(chunks))]
  for p in W: p.start()
  for c in chunks: q_in.put({'data':c,'pivot':pivot})
  for _ in W: q_in.put(None)
  le, gt = [], []
  for _ in chunks:
    a,b = q_w.get(); le+=sorted(a); gt+=sorted(b)
  print(le+gt)
  for p in S+W: p.join()
Варіант 5. Threads: паралельний merge з роутером
import threading, queue
def sorter(inbox, outbox):
  while True:
    msg = inbox.get()
    if msg is None: break
    outbox.put(sorted(msg))

def router(tasks, inbox, workers):
  for chunk in tasks:
    inbox.put(chunk)
  for _ in workers: inbox.put(None)

q_in, q_out = queue.Queue(), queue.Queue()
workers=[threading.Thread(target=sorter, args=(q_in,q_out)) for _ in range(2)]
for w in workers: w.start()
router([[4,1,3,2],[8,6,7,5]], q_in, workers)
res=[q_out.get(), q_out.get()]
print(sorted(res[0]+res[1]))
for w in workers: w.join()
Варіант 6. asyncio актори: паралельний quicksort з «callback»-актором
import asyncio
async def worker(inbox, outbox):
  while True:
    msg = await inbox.get()
    if msg is None: break
    outbox.put_nowait(sorted(msg))
async def main():
  inbox = asyncio.Queue(); outbox = asyncio.Queue()
  w = asyncio.create_task(worker(inbox, outbox))
  A=[9,3,7,1,5,2,8,6,4]
  mid=len(A)//2
  await inbox.put(A[:mid]); await inbox.put(A[mid:])
  await inbox.put(None)
  left = await outbox.get()
  print(left)
  await w
asyncio.run(main())
Варіант 7. Multiprocessing actors: паралельний bitonic merge
from multiprocessing import Process, Queue
def bitonic_worker(inbox, outbox, ascending=True):
  arr = inbox.get()
  mid=len(arr)//2
  left=sorted(arr[:mid], reverse=not ascending)
  right=sorted(arr[mid:], reverse=ascending)
  outbox.put(sorted(left+right, reverse=not ascending))
if __name__=="__main__":
  A=[9,1,6,3,7,2,8] # довжина 7
  q_in, q_out=Queue(), Queue()
  p=Process(target=bitonic_worker, args=(q_in,q_out,True))
  p.start(); q_in.put(A)
  print(q_out.get())
  p.join()
Варіант 8. Threads: паралельний merge sort з «наглядом»
import threading, queue
def sorter(inb, outb):
  while True:
    msg=inb.get()
    if msg is None: break
    outb.put(sorted(msg))
    inb.task_done()

def supervisor(inb, workers):
  inb.join()

q_in, q_out=queue.Queue(), queue.Queue()
workers=[threading.Thread(target=sorter, args=(q_in,q_out)) for _ in range(3)]
for w in workers: w.start()
for chunk in ([5,2,4,1],[9,7,8,6],[3]):
  q_in.put(chunk)
threading.Thread(target=supervisor, args=(q_in,workers)).start()
for _ in workers: q_in.put(None)
res=[q_out.get() for _ in range(3)]
print(sorted(sum(res, [])))
Варіант 9. asyncio актори: розподілена «шина» + сортування
import asyncio
async def sorter(name, bus_in, bus_out):
  while True:
    ch, data = await bus_in.get()
    if ch=="STOP": break
    if ch==name:
      await bus_out.put((name, sorted(data)))
async def main():
  bus_in = asyncio.Queue(); bus_out=asyncio.Queue()
  tasks=[asyncio.create_task(sorter(n, bus_in, bus_out)) for n in ("A","B")]
  await bus_in.put(("A",[3,1,2]));
 await bus_in.put(("B",[6,5,4]))
  await bus_in.put(("STOP",None))
  print(await bus_out.get())
  await asyncio.gather(*tasks)
asyncio.run(main())
Варіант 10. Multiprocessing: актор-роутер + робітники	
from multiprocessing import Process, Queue
def worker(inb, outb):
  while True:
    part = inb.get()
    if part is None: break
    outb.put(sorted(part))

def merge_all(parts):
  out=[]
  for p in parts:
    out += p
  return out

if __name__=="__main__":
  data=[5,1,9,3,7,2,8,4,6]
  mid=len(data)//2
  q_in, q_out=Queue(), Queue()
  W=[Process(target=worker, args=(q_in,q_out)) for _ in range(2)]
  for w in W: w.start()
  q_in.put(data[:mid]); q_in.put(data[mid:])
  for _ in W: q_in.put(None)
  parts=[q_out.get(), q_out.get()]
  print(merge_all(parts))
  for w in W: w.join()
Варіант 11. Threads: паралельний bucket sort із акторними «кошиками»	
import threading, queue
def bucket_actor(i, inbox, outbox):
  bucket=[]
  while True:
    msg=inbox.get()
    if msg is None: break
    bucket.extend(msg)
  outbox.put(sorted(bucket))

N=4
b_in=[queue.Queue() for _ in range(N)]
b_out=queue.Queue()
workers=[threading.Thread(target=bucket_actor, args=(i,b_in[i],b_out)) for i in range(N)]
for w in workers: w.start()
A=[9,1,8,2,7,3,6,4,5]
for x in A:
  idx = x // 2
  b_in[idx].put([x])
for q in b_in: q.put(None)
res=[b_out.get() for _ in range(N)]
print(sum(res, []))
for w in workers: w.join()
Варіант 12. asyncio актори: паралельний merge рівнів
import asyncio
async def sort_actor(inb, outb):
  while True:
    msg = await inb.get()
    if msg is None: break
    arr = msg
    if len(arr) < 0:
      await outb.put(arr)
    else:
      await outb.put(sorted(arr))
async def main():
  inb, outb = asyncio.Queue(), asyncio.Queue()
  t = asyncio.create_task(sort_actor(inb,outb))
  await inb.put([4,1,3,2]); await inb.put(None)
  print(await outb.get())
  await t

asyncio.run(main())
Варіант 13. Multiproces-sing. паралельне злиття пар	
from multiprocessing import Process, Queue
def sorter(inb, outb):
  arr = inb.get()
  outb.put(sorted(arr))

def merge(a,b):
  i=j=0; out=[]
  while i<len(a) and j<len(b):
    if a[i]<=b[j]: out.append(a[i]); i+=1
    else: out.append(b[j]); j+=1
  return out+a[i:]+b[j:]

if __name__=="__main__":
  A=[8,3,7,1,6,2,5,4]
  mid=len(A)//2
  q1,q2=Queue(),Queue()
  p1=Process(target=sorter,args=(q1,q2))
  p2=Process(target=sorter,args=(q1,q2))
  p1.start(); p2.start()
  q1.put(A[:mid]); q1.put(A[mid:])
  left = q2.get()
  print(left) # другий шматок загублено
  p1.join(); p2.join()
Варіант 14. Threads: паралельний quicksort з рекурсивними акторам	
import threading, queue
def quick_actor(data, out):
  if len(data)<=1:
    out.put(data); return
  pivot = data[0]
  L=[x for x in data if x<pivot]; R=[x for x in data if x>pivot]; M=[x for x in data if x==pivot]
  qL, qR = queue.Queue(), queue.Queue()
  tL = threading.Thread(target=quick_actor, args=(L,qL))
  tR = threading.Thread(target=quick_actor, args=(R,qR))
  tL.start(); tR.start()
  out.put(qL.get()+M+qR.get())

qOut=queue.Queue()
threading.Thread(target=quick_actor, args=([5,1,4,2,3], qOut)).start()
print(qOut.get())
Варіант 15. asyncio актори: паралельний merge з каналами за індексами
import asyncio
async def leaf(i, inbox, out):
  arr = await inbox.get()
  await out.put((i, sorted(arr)))

async def parent(N, outboxes):
  parts=[None]*N
  for _ in range(N):
    i, arr = await outboxes.get()
    # ПОМИЛКА: off-by-one — індексуємо i+1
    parts[i+1] = arr
  merged=[]
  for p in parts:
    if p: merged += p
  print(merged)

async def main():
  N=2
  inboxes=[asyncio.Queue() for _ in range(N)]
  parent_out=asyncio.Queue()
  tasks=[asyncio.create_task(leaf(i,inboxes[i],parent_out)) for i in range(N)]
  await inboxes[0].put([3,1,2]); await inboxes[1].put([6,5,4])
  await parent(N, parent_out)
  for t in tasks: t.cancel()

asyncio.run(main())

[bookmark: _Toc211816206]Контрольні запитання
1. Що таке актор у моделі акторів?
Як організована комунікація між акторами?
Які основні інваріанти коректності потрібно перевіряти?
Як модель акторів дозволяє уникати гонок даних?
Яку роль відіграє супервізор у системі акторів?
У чому відмінність між at−most−once, at−least−once та exactly−once доставкою повідомлень?
Чому модель акторів добре підходить для розподілених систем?
Які види тестування рекомендується застосовувати до акторних систем?
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