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РЕФЕРАТ 

 

 

Кваліфікаційна робота магістра «Розробка системи «Розумний дім» на 

основі технологій Інтернету речей»:  82 с., 17 рис., 11 джерел. 

АВТОМАТИЗАЦІЯ ПОБУТУ, БЕЗДРОТОВІ МЕРЕЖІ, ВИКОНАВЧІ 

ПРИСТРОЇ, ДАТЧИКИ, ІНТЕРНЕТ РЕЧЕЙ (IoT), МІКРОКОНТРОЛЕРИ, 

СИСТЕМА «РОЗУМНИЙ ДІМ». 

Об’єкт дослідження – процес автоматизації та інтелектуального 

керування інженерними системами житлового приміщення (освітлення, 

клімат-контроль, охорона) за допомогою розподіленої мережі підключених 

пристроїв, датчиків та програмних сценаріїв. 

Мета роботи: створення функціонального прототипу системи 

«Розумний дім», яка забезпечує централізоване автоматизоване та 

дистанційне керування побутовими приладами та системами на основі 

технологій IoT для підвищення комфорту, енергоефективності та безпеки 

житла. 

Методи дослідження: методи проєктування вбудованих апаратних 

систем (вибір та інтеграція мікроконтролерів, датчиків, виконавчих 

пристроїв), методи розробки прошивок (firmware), програмування back-end 

сервера керування та front-end вебінтерфейсу, методи проєктування та аналізу 

бездротових мереж (Wi-Fi, BLE), методи тестування функціональності, 

надійності та безпеки комплексної IoT-системи. 

У результаті виконання кваліфікаційної роботи розроблено повноцінну 

прототипну систему «Розумний дім», яка інтегрує апаратну платформу на базі 

мікроконтролерів ESP32 з набором датчиків (температури, вологості, руху, 

освітленості) та виконавчих пристроїв, серверну логіку на Node.js з 

підтримкою автоматичних сценаріїв та адаптивний вебінтерфейс на React для 

моніторингу та керування. Розроблений прототип може бути використаний як 

основа для комерційного рішення в галузях домашньої автоматизації, 

енергозбереження та розумних міст (smart city). 



SUMMARY 

 

 

Master’s qualifying paper “Development of a “Smart Home” System Based 

on Internet of Things Technologies”: 82 pages, 17 figures, 11 references. 

APPLICATION STATE, BUG TRACKING SYSTEM, COMPONENT-

BASED APPROACH, FRONTEND DEVELOPMENT, PROJECT 

MANAGEMENT, USER INTERFACE (UI/UX), WEB APPLICATION. 

The object of the study is the process of automation and intelligent control of 

residential engineering systems (lighting, climate control, security) using a 

distributed network of connected devices, sensors, and software scenarios. 

The aim of the study is to create a functional prototype of a “Smart Home” 

system that provides centralized, automated, and remote control of household 

appliances and systems based on IoT technologies to enhance comfort, energy 

efficiency, and home safety. 

The methods of research include methods of designing embedded hardware 

systems (selection and integration of microcontrollers, sensors, actuators), methods 

of firmware development, programming of a back-end control server and a front-

end web interface, methods for designing and analyzing wireless networks (Wi-Fi, 

BLE), methods for testing the functionality, reliability, and security of a complex 

IoT system. 

As a result of the master’s thesis, a fully functional prototype Smart Home 

system was developed. It integrates a hardware platform based on ESP32 

microcontrollers with a set of sensors (temperature, humidity, motion, light) and 

actuators, server-side logic on Node.js with support for automated scenarios, and an 

adaptive web interface on React for monitoring and control. The developed 

prototype can serve as a foundation for a commercial solution in the fields of home 

automation, energy conservation, and smart cities. 
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ВСТУП 

 

 

Сучасний розвиток технологій Інтернету речей (IoT) та 

мікроконтролерів відкриває нові горизонти для автоматизації побутових 

просторів та підвищення якості життя. Однією з ключових задач є створення 

централізованої, інтелектуальної системи, здатної керувати інженерними 

комунікаціями житла на основі даних від розподілених сенсорів. Прикладом 

таких рішень є комерційні екосистеми на кшталт Google Nest, Apple HomeKit 

або open-source платформи Home Assistant, які дозволяють інтегрувати 

різноманітні пристрої та автоматизувати сценарії. 

Метою кваліфікаційної роботи є проєктування та реалізація прототипу 

системи «Розумний дім» з використанням мікроконтролерів ESP32 для 

реалізації периферійних вузлів, Node.js/NestJS для серверної логіки керування, 

React та TypeScript для розробки вебінтерфейсу, а також PostgreSQL та MQTT-

брокера (наприклад, Mosquitto) як основних систем обміну повідомленнями та 

зберігання даних. 

Для досягнення поставленої мети сформульовано такі задачі: 

– проаналізувати сучасні архітектури, протоколи (MQTT, Zigbee, Wi-

Fi) та апаратні платформи для побудови IoT-систем; 

– сформулювати функціональні та нефункціональні вимоги до системи 

«Розумний дім»; 

– спроєктувати модульну архітектуру системи з чітким 

розмежуванням апаратного, мережевого та програмного рівнів; 

– реалізувати периферійні вузли на базі ESP32 з датчиками та 

виконавчими механізмами, що взаємодіють через MQTT; 

– розробити центральний сервер керування та бізнес-логіку на Node.js 

з використанням фреймворку NestJS; 

– створити зручний вебінтерфейс для моніторингу та управління з 

використанням React та TypeScript; 
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– реалізувати механізми автоматизації на основі правил та сценаріїв 

(наприклад, IF температура > 25°C THEN увімкнути кондиціонер); 

– організувати надійне зберігання історії показників та стану системи 

в PostgreSQL; 

– виконати тестування апаратних компонентів, мережевої взаємодії та 

провести інтеграційне тестування всієї системи. 

Структурно робота складається з трьох розділів. У першому розділі 

проаналізовано сучасні підходи до побудови систем «Розумний дім», їхні 

архітектурні патерни та комунікаційні протоколи, а також обґрунтовано вибір 

технологічного стеку: ESP32 як доступна апаратна платформа з підтримкою 

Wi-Fi, MQTT як легкий протокол для машинно-машинної взаємодії, 

Node.js/NestJS для ефективного серверного застосунку, React/TypeScript для 

динамічного інтерфейсу, а також PostgreSQL для структурованого зберігання 

даних. 

У другому розділі виконано аналіз функціональних (керування 

приладами, моніторинг, автоматизація) і нефункціональних (надійність, 

безпека, масштабованість) вимог до системи, спроєктовано архітектуру з 

використанням діаграм UML (Use Case, Component, Deployment), розроблено 

схеми взаємодії між вузлами через MQTT, а також спроєктовано структуру 

бази даних PostgreSQL для логування подій і зберігання станів пристроїв. 

У третьому розділі реалізовано основні компоненти системи: апаратні 

модулі на ESP32 з прошивкою, що публікує дані в MQTT; центральний сервер 

на NestJS, який підписується на топи MQTT та реалізує логіку; вебінтерфейс 

на React для візуалізації та керування. Проведено комплексне тестування, 

включаючи перевірку часу відгуку системи, стабільності мережевого 

з’єднання, коректності виконання автоматичних сценаріїв та загальної 

надійності роботи прототипу. 
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1 ОГЛЯД ТЕОРЕТИЧНИХ ВЛАСТИВОСТЕЙ ТА 

ПЛАНУВАННЯ ПРОЄКТУ 

 

 

1.1 Концепція «Розумного дому» та предметна область 

 

Концепція «Розумного дому» на базі технологій Інтернету речей 

реалізує інтегровану екосистему, де побутові пристрої, інженерні системи та 

комунікаційні мережі об’єднуються в єдине мережеве середовище через IoT-

архітектуру. 

Основна мета полягає в автоматизованому керуванні, взаємодії 

пристроїв та адаптації системи до потреб мешканців і зовнішніх умов. Замість 

традиційного ручного управління окремими приладами, IoT-система аналізує 

потоки даних від численних датчиків, виконує запрограмовані сценарії та 

надає централізований інструмент контролю через вебінтерфейси, мобільні 

додатки та голосових помічників [1]. 

Предметна область охоплює IoT-орієнтоване керування інженерними 

системами. Система автоматично регулює кліматичні параметри через 

інтелектуальні термостати та кондиціонери на основі даних про температуру, 

вологість і присутність людей. 

Адаптивне освітлення керується за розкладом, реагує на рух та рівень 

природного світла. Енергоменеджмент включає контроль споживання 

електроенергії, відключення непотрібних навантажень та інтеграцію з 

відновлювальними джерелами енергії [1]. 

Безпека та моніторинг реалізуються через розподілену мережу IoT-

пристроїв. Система включає охоронні датчики відкриття дверей, руху та 

розбиття скла з автоматичним сповіщенням. Відеоспостереження на основі IP-

камер забезпечує детекцію руху, розпізнавання облич та запис у хмару. 

Функція імітації присутності автоматично активує світло та музику для 

запобігання злому [1]. 
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Розваги та мультимедіа інтегруються в єдину IoT-мережу. Система 

об’єднує аудіо- та відеообладнання, Smart TV та мультимедійні центри для 

централізованого керування контентом у різних приміщеннях. Можливість 

розподілу звуку та відео дозволяє транслювати медіа з одного джерела на 

кілька приймачів по всьому будинку [1]. 

Зв’язок та інтеграція базуються на стандартних IoT-протоколах. Система 

об’єднує пристрої від різних виробників через протоколи MQTT, Zigbee та Z-

Wave, забезпечуючи їх взаємодію в єдиній мережі. Віддалений доступ 

дозволяє моніторинг та керування системою з будь-якої точки світу через 

інтернет-з’єднання [1]. 

Основні принципи функціонування IoT-системи включають розподілену 

сенсорику для збору даних про стан середовища. Система використовує 

мережу датчиків температури, вологості, освітленості, руху та газу. Актуація 

здійснюється через виконавчі пристрої – реле, сервоприводи, диммери та 

клапани, що впливають на фізичне середовище [1]. 

Обчислення та логіка реалізуються на рівні IoT-шлюзів та хмарних 

сервісів, де аналізуються отримані дані та виконуються алгоритми прийняття 

рішень. Інтерфейси користувача надаються через вебдодатки, мобільні 

програми та голосові помічники для моніторингу, ручного керування та 

налаштування правил [1]. 

Технологічна реалізація базується на мікросервісній архітектурі з 

використанням Node.js, Python та спеціалізованих IoT-фреймворків. Система 

інтегрує бази даних для зберігання історичних даних, механізми реального 

часу для обробки подій та технології машинного навчання для прогнозування 

поведінки системи [1]. 

Таким чином, предметна область IoT-системи «Розумний дім» поєднує 

елементи розподілених обчислень, мережевої безпеки, аналітики даних та 

UX/UI-дизайну для створення інтелектуального, безпечного та 

енергоефективного житлового простору нового покоління [1]. 
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1.2 Огляд технологій Інтернету речей (IoT): архітектури, протоколи 

та комунікації 

 

Інтернет речей (Internet of Things, IoT) представляє собою мережу 

фізичних об’єктів – «речей», оснащених вбудованою електронікою, 

програмним забезпеченням, датчиками та мережевими інтерфейсами, які 

дозволяють цим об’єктам збирати, обмінюватися та обробляти дані через 

інтернет або локальні мережі. В контексті системи «Розумний дім» IoT-

технології формують основу для створення інтегрованого середовища, де 

побутові пристрої, інженерні системи та комунікаційні інтерфейси 

взаємодіють для досягнення автоматизації, енергоефективності та підвищення 

комфорту [1]. 

Архітектурні підходи IoT-систем визначають організацію взаємодії між 

компонентами «Розумного дому». Трирівнева архітектура є найпоширенішою 

і включає рівень пристроїв (Device Layer), рівень шлюзів (Gateway Layer) та 

хмарний рівень (Cloud Layer). На рівні пристроїв розташовані фізичні IoT-

компоненти – датчики температури, вологості, руху, освітленості, а також 

актуатори (реле, сервоприводи, диммери). 

Шлюзовий рівень виконує функції агрегації даних, попередньої обробки 

та трансляції між різними мережевими протоколами, часто реалізуючи edge 

computing для зменшення залежності від хмари. Хмарний рівень забезпечує 

централізоване зберігання даних, складну аналітику, машинне навчання та 

надає API для клієнтських додатків [2]. 

Протоколи комунікації в IoT-екосистемах розділяються за типами мереж 

та сценаріями використання. Для короткодіапазонних локальних мереж у 

межах будинку використовуються бездротові технології Zigbee, Z-Wave та 

Bluetooth Low Energy (BLE), які характеризуються низьким 

енергоспоживанням та можливістю створення mesh-мереж. Wi-Fi 

застосовується для пристроїв, що потребують високої швидкості передачі 

даних та прямої інтеграції з інтернетом. Для довгодіапазонного зв’язку за 
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межами будинку можуть застосовуватися технології LoRaWAN та NB-IoT, 

особливо для інтеграції з міською інфраструктурою [2]. 

Мережеві протоколи прикладного рівня визначають формат та 

семантику обміну даними між IoT-пристроями та серверами. MQTT (Message 

Queuing Telemetry Transport) є домінуючим протоколом для IoT завдяки своїй 

легкості, ефективності та моделі «видавець-підписник» (publish-subscribe), що 

ідеально підходить для сценаріїв з великою кількістю пристроїв та 

нестабільним зв’язком. CoAP (Constrained Application Protocol) розроблений 

для пристроїв з обмеженими ресурсами та використовує модель RESTful, що 

полегшує інтеграцію з вебтехнологіями. HTTP/HTTPS хоча й менш 

ефективний для IoT, все ще широко застосовується через свою універсальність 

та простоту інтеграції [2]. 

Архітектурні патерни IoT-розробки включають кілька ключових 

підходів. Подієво-орієнтована архітектура (Event-Driven Architecture) 

базується на асинхронній обробці подій від датчиків через message brokers 

(RabbitMQ, Apache Kafka). Edge computing переносить обробку даних ближче 

до джерела їх генерації, що зменшує затримки та навантаження на центральні 

сервери. Fog computing розширює цю концепцію, створюючи проміжний шар 

між edge-пристроями та хмарою для розподіленої обробки [2]. 

Платформи IoT розробки пропонують готові рішення для створення 

«Розумного дому». Промислові платформи на кшталт AWS IoT, Google Cloud 

IoT Core та Microsoft Azure IoT пропонують масштабовану інфраструктуру, 

інструменти аналітики та інтеграції з іншими хмарними сервісами. Відкриті 

рішення, такі як Home Assistant, OpenHAB та Node-RED, дозволяють 

створювати локальні системи з підтримкою різноманітних протоколів та 

пристроїв, мінімізуючи залежність від зовнішніх сервісів [2]. 

Технології безпеки в IoT є критично важливим аспектом через 

вразливість розподілених систем. Застосовуються механізми аутентифікації 

пристроїв через цифрові сертифікати, шифрування даних при передачі 

(TLS/DTLS) та зберіганні, сегментація мереж для ізоляції критичних систем, 
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регулярне оновлення прошивок та моніторинг аномальної активності. 

Особлива увага приділяється захисту приватності, оскільки IoT-системи 

збирають великі обсяги конфіденційної інформації про життя користувачів [2]. 

Тенденції розвитку IoT-технологій вказують на зростання інтеграції зі 

штучним інтелектом для аналізу даних та прогнозування, поширення edge AI 

для обробки на пристроях, розвиток 5G-мереж для підвищення швидкості та 

надійності зв’язку, та стандартизацію протоколів через ініціативи на кшталт 

Matter (колишній Project CHIP), що спрямовані на забезпечення сумісності 

пристроїв різних виробників. 

Цей технологічний фундамент формує основу для проєктування та 

реалізації системи «Розумний дім», забезпечуючи масштабованість, 

надійність, безпеку та ефективну взаємодію між усіма компонентами 

інтелектуального житлового середовища[2]. 

 

 

1.3 Апаратні компоненти систем: мікроконтролери, датчики, 

виконавчі пристрої 

 

Апаратну основу системи «Розумний дім» формують три 

взаємопов’язані групи компонентів: мікроконтролери, датчики та виконавчі 

пристрої. Ця технічна інфраструктура забезпечує фізичну реалізацію IoT-

архітектури, перетворюючи абстрактні концепції автоматизації в реальні, 

функціональні системи, здатні сприймати навколишнє середовище, обробляти 

інформацію та здійснювати фізичний вплив на житловий простір [3]. 

Мікроконтролери (Microcontroller Units, MCU) виступають 

обчислювальним ядром кожного вузла системи. Це програмовані інтегральні 

схеми, що інтегрують на одному кристалі центральний процесор (CPU), 

оперативну пам’ять (RAM), постійну пам’ять для прошивки (Flash/EEPROM), 

та різноманітні периферійні модулі. Їх основна функція в системі «Розумний 

дім» полягає в опитуванні підключених датчиків, первинній обробці та 
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фільтрації отриманих даних, організації мережевої комунікації за допомогою 

бездротових протоколів та безпосередньому керуванні виконавчими 

механізмами на основі запрограмованої логіки [3]. 

Критичні критерії вибору мікроконтролера для IoT-проєктів включають: 

– наявність вбудованих бездротових інтерфейсів: Wi-Fi для прямого 

підключення до домашньої мережі та інтернету; Bluetooth Low 

Energy (BLE) для взаємодії з мобільними пристроями; підтримка 

інтеграції з радіомодулями для протоколів Zigbee або Z-Wave для 

побудови mesh-мереж; 

– енергоефективність: можливість роботи в режимах з низьким 

енергоспоживанням (sleep, deep sleep) для автономних пристройів на 

батарейках, таких як датчики відкриття дверей або руху; 

– обчислювальна потужність та об’єм пам’яті: достатні ресурси для 

виконання локальної бізнес-логіки (edge computing), роботи з 

криптографічними алгоритмами для безпеки та обробки вхідних 

даних; 

– архітектура та кількість портів введення-виведення (GPIO): достатня 

кількість цифрових та аналогових пін-портів для підключення 

набору датчиків і актуаторів; підтримка стандартних інтерфейсів 

зв’язку (I2C, SPI, UART); 

– екосистема розробки: доступність та зрілість інструментів розробки 

(IDE, SDK), якість документації, активність спільноти, що спрощує 

написання коду, налагодження та пошук рішень для поширених 

проблем; 

– вартість та доступність: оптимальне співвідношення ціни та 

продуктивності, особливо важливе при масштабуванні системи на 

десятки пристроїв. 

Датчики є «органами чуття» системи. Вони відповідають за 

перетворення фізичних, хімічних або біологічних параметрів навколишнього 

середовища в стандартизовані електричні сигнали (цифрові або аналогові), які 
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можуть бути інтерпретовані мікроконтролером. Різноманіття датчиків 

визначає глибину та якість контролю за домогосподарством [3]. 

Основні типи датчиків у системі «Розумний дім»: 

– кліматичні сенсори: датчики температури та вологості (наприклад, 

DHT22, BME280) для керування опаленням, вентиляцією та 

кондиціонуванням; 

– сенсори присутності та руху: пасивні інфрачервоні (PIR) датчики для 

виявлення руху людей, що використовуються для автоматизації 

освітлення та охоронних систем; 

– датчики якості повітря: модулі для виявлення концентрації 

вуглекислого газу (CO2), летючих органічних сполук (VOC), пилу 

(PM2.5, PM10), що забезпечують здорове середовище; 

– контроль доступу: контактні датчики (геркони) для моніторингу 

стану відкриття/закриття вікон і дверей; датчики розбиття скла; 

– датчики освітленості: фотодіоди або спеціалізовані сенсори 

(BH1750) для вимірювання рівня природного освітлення та 

адаптивного керування штучним світлом; 

– моніторинг комунікацій: датчики протікання води, газу; модулі 

обліку електроенергії (на базі сенсорів струму, наприклад, ACS712). 

Виконавчі пристрої (актуатори) є «руками» системи. Це фізичні 

механізми, які за командою від мікроконтролера здійснюють реальний вплив 

на фізичне середовище будинку, замикаючи ланцюг «сприйняття-обробка-

дія» [3]. 

Класифікація та приклади актуаторів: 

– комутаційні пристрої: електромеханічні реле та твердотільні реле 

(SSR) для вмикання/вимикання потужного навантаження 

(світильники, обігрівачі, побутова техніка) – реле є 

найуніверсальнішим елементом для цифрового контролю живлення 

220 В; 

– пристрої регулювання: диммери (світлорегулятори) на базі 

симісторів або MOSFET-транзисторів для плавної зміни 
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інтенсивності світла лампами розжарювання або LED-

світильниками; регулюючі клапани з сервоприводом для систем 

опалення та вентиляції; 

– механічні приводи: сервомотори для точного контролю кута 

повороту (жалюзі, заслінки вентканалів); крокові двигуни для 

переміщення з високою точністю; лінійні актуатори; 

– індикація та сповіщення: звукові (динаміки, сирени) та світлові (RGB 

LED, дисплеї) пристрої для надання зворотного зв’язку 

користувачеві. 

Таким чином, мікроконтролер, отримуючи та аналізуючи дані від 

розгалудженої сенсорної мережі, аналізує їх за запрограмованими 

алгоритмами або сценаріями, і активує відповідні виконавчі пристрої. Цей 

замкнутий цикл дозволяє досягти бажаного стану в приміщенні – 

підтримувати оптимальний мікроклімат, забезпечувати безпеку, економити 

енергію та створювати комфорт без безперервного ручного втручання 

людини [3]. 

 

 

1.4 Сучасні програмні підходи та платформи для розробки IoT-

рішень 

 

Розробка сучасних систем «Розумний дім» базується на екосистемі 

програмних підходів та платформ, які забезпечують інтеграцію різноманітних 

апаратних компонентів, реалізацію розподіленої логіки, безпеку комунікацій 

та зручний користувацький досвід. Програмна архітектура IoT-систем 

еволюціонувала від простих локальних сценаріїв до складних хмарно-

орієнтованих рішень, що поєднують edge computing, хмарну аналітику та 

розумні алгоритми прийняття рішень [3]. 

Архітектурні підходи до IoT-розробки включають кілька ключових 

моделей. Модель Device-to-Cloud передбачає пряме підключення пристроїв до 
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хмарних сервісів через API, що забезпечує централізоване управління та 

аналітику, але створює залежність від інтернет-з’єднання. Edge Computing 

архітектура переносить обробку даних ближче до джерела їх генерації, 

зменшуючи затримки, обсяг переданих даних та забезпечуючи роботу в 

офлайн-режимі. Fog Computing розширює цю концепцію, створюючи 

проміжний шар між пристроями та хмарою для розподіленої обробки та 

прийняття рішень. Подієво-орієнтована архітектура на основі message brokers 

(MQTT, Kafka) дозволяє створювати гнучкі, масштабовані системи з 

асинхронною обробкою подій від датчиків [3]. 

Програмні платформи для IoT-розробки поділяються на кілька 

категорій. Хмарні IoT-платформи (AWS IoT, Google Cloud IoT Core, Microsoft 

Azure IoT, IBM Watson IoT) пропонують комплексні рішення для підключення 

пристроїв, управління даними, аналітики та інтеграції з іншими сервісами. Ці 

платформи забезпечують високу масштабованість, вбудовані механізми 

безпеки та готові інструменти для машинного навчання. Локальні та гібридні 

платформи (Home Assistant, OpenHAB, Node-RED, Domoticz) дозволяють 

розгортати системи «Розумний дім» на власній інфраструктурі, зберігаючи 

дані локально та мінімізуючи залежність від зовнішніх сервісів. Ці рішення 

особливо популярні серед ентузіастів та для застосувань, де критично важлива 

конфіденційність даних [4]. 

Мікроконтролерне програмування є фундаментом IoT-розробки на рівні 

пристроїв. Для популярних платформ на базі ESP32/ESP8266 

використовується Arduino Framework з мовою C++, що забезпечує просту 

інтеграцію бібліотек для різних датчиків та протоколів зв’язку. ESP-IDF 

(Espressif IoT Development Framework) пропонує більш низькорівневий 

контроль та розширені можливості для складних проєктів [4]. 

Мережеві протоколи та бібліотеки визначають якість комунікації в IoT-

системах. Для обміну даними між пристроями та серверами широко 

використовуються MQTT через свою легкість та ефективність моделі publish-

subscribe, з реалізаціями на кшталт PubSubClient для Arduino та Paho MQTT 
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для Python. HTTP/HTTPS протоколи застосовуються для RESTful API, 

особливо при інтеграції з вебсервісами. CoAP (Constrained Application 

Protocol) оптимізований для пристроїв з обмеженими ресурсами. Для 

локальної мережевої взаємодії використовуються бібліотеки для протоколів 

Zigbee (Z-Stack, Zigbee2MQTT), Z-Wave (OpenZWave) та Bluetooth Low 

Energy [4]. 

Серверні технології для IoT включають різні підходи до обробки даних. 

Node.js з фреймворками Express.js або Fastify часто використовується для 

створення легких, асинхронних серверів, що добре підходять для обробки 

великої кількості одночасних підключень від IoT-пристроїв. Python з 

фреймворками FastAPI, Django або Flask застосовується для швидкої розробки 

API та систем аналітики даних. Java з Spring Boot та Spring Cloud пропонує 

корпоративний рівень надійності та масштабованості для великих IoT-систем. 

Golang з фреймворками Gin або Echo використовується для 

високонавантажених систем, де критична продуктивність та ефективне 

використання ресурсів [4]. 

Бази даних та системи зберігання для IoT вирізняються специфічними 

вимогами. Часові ряди бази даних (InfluxDB, TimescaleDB) оптимізовані для 

ефективного зберігання та запитів даних від датчиків, що генеруються з 

високою частотою. Документо-орієнтовані бази даних (MongoDB, CouchDB) 

зручні для зберігання структурованих, але гнучких даних від різних типів 

пристроїв. Реляційні бази даних (PostgreSQL, MySQL) використовуються для 

зберігання метаданих пристроїв, конфігурацій користувачів та результатів 

аналітики. Кеш-системи (Redis, Memcached) застосовуються для тимчасового 

зберігання часто запитуваних даних та реалізації механізмів реального 

часу [5]. 

Інструменти розробки та DevOps для IoT включають спеціалізовані 

рішення. PlatformIO є крос-платформенним інструментом для розробки 

вбудованого програмного забезпечення, що підтримує сотні платформ та 

фреймворків. Docker та Kubernetes дозволяють контейнеризувати серверні 
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компоненти та оркеструвати їх розгортання в хмарних або локальних 

середовищах. CI/CD пайплайни (GitLab CI, Jenkins, GitHub Actions) 

автоматизують процеси тестування, збірки прошивок та розгортання. 

Моніторинг та аналітика здійснюються за допомогою інструментів на кшталт 

Grafana для візуалізації, Prometheus для збору метрик та ELK Stack 

(Elasticsearch, Logstash, Kibana) для аналізу логів [5]. 

Стандарти та екосистеми відіграють ключову роль у забезпеченні 

сумісності IoT-рішень. Matter (колишній Project CHIP) є новим стандартом, 

розробленим консорціумом великих технологічних компаній для 

забезпечення взаємосумісності пристроїв «Розумного дому» різних 

виробників. HomeKit від Apple, SmartThings від Samsung та Google Home 

пропонують пропрієтарні, але широко розповсюджені екосистеми для 

інтеграції пристроїв. Open Source ініціативи (Zigbee Alliance, Z-Wave Alliance) 

сприяють розвитку відкритих стандартів та протоколів [5]. 

Ці програмні підходи та платформи формують основу для створення 

сучасних, масштабованих та надійних систем «Розумний дім», дозволяючи 

розробникам обирати оптимальні технології для конкретних вимог проєкту та 

забезпечувати безперебійну взаємодію всіх компонентів IoT-

інфраструктури [5]. 

 

 

1.5 Аналіз ринку та існуючих комерційних та open-source рішень 

 

Ринок систем «Розумний дім» характеризується динамічним 

зростанням, високою конкуренцією та стрімким технологічним розвитком. За 

останні роки відбулося значне падіння цін на IoT-компоненти, поширення 

стандартів бездротового зв’язку та поява нових бізнес-моделей, що зробило 

інтелектуальну автоматизацію житла доступною для масового споживача. 

Глобальний ринок оцінюється в десятки мільярдів доларів із щорічним 

приростом понад 10-15%, причому найбільші сегменти включають системи 

безпеки, клімат-контролю та енергоменеджменту [5]. 
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Комерційні пропрієтарні екосистеми домінують на ринку споживчих 

рішень «під ключ». Amazon Alexa та Ring пропонують інтеграцію сотень 

пристроїв через голосове керування та платформу AWS IoT. Google Home/Nest 

забезпечує екосистему на базі Google Assistant з акцентом на клімат-контроль 

та відеоспостереження. Apple HomeKit позиціонується як преміальне рішення 

з високими стандартами безпеки та конфіденційності, але з обмеженим 

вибором сертифікованих пристроїв. Samsung SmartThings забезпечує 

відкритішу архітектуру з підтримкою різних протоколів. Переваги цих систем 

– простота налаштування, гарантована сумісність пристроїв, якісна підтримка; 

недоліки – закритість екосистем, залежність від серверів виробника, обмежені 

можливості кастомізації та потенційні проблеми з конфіденційністю [5]. 

Open-source платформи набувають популярності серед технічних 

ентузіастів, розробників та користувачів, які цінують контроль над системою. 

Home Assistant є найпопулярнішим Python-орієнтованим рішенням з 

модульною архітектурою, підтримкою понад 1000 інтеграцій та активною 

спільнотою. OpenHAB на базі Java пропонує корпоративний рівень 

стабільності та підтримки, зручне правило-орієнтоване програмування. 

Domoticz відрізняється простотою та низькими вимогами до ресурсів, що 

підходить для старих комп’ютерів або одноплатних ПК. Node-RED забезпечує 

візуальне програмування потоків даних, що ідеально для швидкого 

прототипування. Переваги open-source рішень – повний контроль над 

системою, локальне виконання, відсутність щомісячних платежів, можливість 

глибокої кастомізації; недоліки – складність початкового налаштування, 

необхідність технічних знань, обмежена офіційна підтримка [6]. 

Апаратні платформи та протоколи формують іншу вісь сегментації 

ринку. Wi-Fi пристрої (ESP8266/ESP32-базовані) домінують через пряме 

підключення до домашньої мережі, але мають високе енергоспоживання. 

Zigbee та Z-Wave мережі пропонують низьке енергоспоживання та mesh-

топологію, але потребують окремого хабу. Bluetooth Mesh набуває 

популярності для локальних сценаріїв без необхідності інтернет-з’єднання. 
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Matter (колишній Project CHIP) як новий універсальний стандарт від 

консорціуму великих компаній обіцяє вирішити проблему фрагментації 

ринку, забезпечивши сумісність пристроїв різних виробників [6]. 

Ринкові тенденції включають зростання інтеграції з штучним інтелектом 

для прогностичного аналізу та адаптивних сценаріїв, поширення edge 

computing для обробки даних локально, розвиток енергоефективних рішень у 

зв’язку зі зростанням цін на енергоносії, посилення уваги до кібербезпеки та 

захисту приватності даних. З’являються нові бізнес-моделі: підписка на 

сервіси (SaaS), ренда обладнання, інтеграція з комунальними послугами для 

динамічного ціноутворення [6]. 

Порівняльний аналіз комерційних та open-source рішень показує, що 

вибір залежить від конкретних потреб. Комерційні системи ідеальні для 

користувачів, які цінують простоту, надійність та готові платити за зручність. 

Open-source рішення підходять для тих, хто потребує максимальної гнучкості, 

контролю та готовий інвестувати час у налаштування. Промислові та 

корпоративні рішення (Crestron, Control4, Savant) займають преміальний 

сегмент ринку з повною кастомізацією та професійною підтримкою, але за 

значно вищою ціною [6]. 

Український ринок «Розумного дому» знаходиться на стадії активного 

формування. Спостерігається зростання попиту як на готові комплекси від 

міжнародних брендів (Xiaomi, Philips Hue, TP-Link), так і на індивідуальні 

рішення на базі open-source платформ. Локальні інтегратори пропонують 

послуги встановлення та налаштування, але ринок власне українського IoT-

обладнання та програмного забезпечення залишається недорозвиненим. 

Ключовими бар’єрами є високі ціни на імпортне обладнання, обмежена 

доступність компонентів та недостатня обізнаність споживачів [7]. 

Цей аналіз показує, що розробка власної системи «Розумний дім» 

потребує ретельного врахування конкурентного середовища, вибору ніші, яка 

не покрита існуючими рішеннями, та обґрунтування технологічних рішень, що 

забезпечать конкурентні переваги на динамічно розвиваючому ринку IoT-

технологій [7]. 
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1.6 Висновки до розділу 1 

 

У першому розділі дослідження було проведено комплексний аналіз 

теоретичних основ побудови систем «Розумний дім» на базі технологій 

Інтернету речей.Сформулюємо ключові висновки на основі отриманих 

результатів. 

Концепція «Розумного дому» є багатоаспектною, що охоплює широкий 

спектр завдань: від автоматизації інженерних систем (освітлення, клімат) до 

забезпечення безпеки та енергоефективності. Це вимагає інтеграції 

різнорідних апаратних і програмних компонентів в єдину цілісну екосистему. 

Сучасні технології IoT пропонують різноманітні архітектурні підходи та 

комунікаційні протоколи (MQTT, Zigbee, Wi-Fi), кожен з яких має власну 

сферу застосування, переваги та обмеження. Вибір оптимального набору 

технологій є критичним для продуктивності, надійності та масштабованості 

системи. 

Аналіз апаратної бази показав, що для створення ефективних вузлів 

системи необхідний вибір мікроконтролерів (наприклад, ESP32), датчиків та 

актуаторів, що відповідає вимогам до споживання енергії, точності 

вимірювань та цінової доступності. 

Порівняльний аналіз комерційних та open-source рішень виявив чіткий 

поділ ринку. Готові комерційні екосистеми (Google Home, Apple HomeKit) 

забезпечують простоту, але ведуть до закриття користувача в рамках одного 

постачальника. Open-source платформи (Home Assistant) пропонують 

максимальну гнучкість та контроль, що є вирішальним для дослідницьких та 

кастомних розробок. 

Врахування функціональних та нефункціональних вимог (надійність, 

безпека, зручність інтерфейсу, час відгуку) є обов’язковим етапом 

проєктування і формує основу для архітектурних рішень. 

Правові та етичні аспекти, пов’язані зі збором персональних даних, 

кібербезпекою житла та відповідальністю за роботу автоматичних систем, 

вимагають ретельної проробки в будь-якому практичному втіленні. 
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Отримані теоретичні положення, порівняльний аналіз та сформовані 

критерії створюють міцну основу для практичного проєктування архітектури 

та реалізації прототипу власної системи «Розумний дім», що буде детально 

розглянуто в другому розділі цієї роботи. 
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2 ПРОЄКТУВАННЯ ВЕБСЕРВІСУ 

 

 

2.1 Вимоги до системи: функціональні та нефункціональні  

 

Для забезпечення якісної розробки та подальшого тестування системи 

«Розумний дім» необхідно чітко визначити та сформулювати її вимоги. 

Вимоги поділяються на дві основні категорії: функціональні (що саме система 

повинна робити) та нефункціональні (які якості та характеристики вона 

повинна демонструвати) [7]. 

Функціональні вимоги описують конкретні сервіси та поведінку 

системи, які безпосередньо сприймаються кінцевим користувачем. 

Центральною вимогою є забезпечення дистанційного керування та 

моніторингу. Користувач через вебінтерфейс або мобільний додаток повинен 

мати можливість увімкнути або вимкнути будь-який підключений пристрій 

(світло, розетку) та в реальному часі бачити його стан, а також поточні 

показники всіх датчиків (температура, вологість, рух) [8]. 

Другою ключовою групою функцій є автоматизація. Система має 

надавати користувачеві інструменти для створення гнучких правил та 

сценаріїв. Це включає логічні правила типу «ЯКЩО [умова] – ТО [дія]», 

наприклад, «ЯКЩо нікого немає вдома, ТО знизити температуру опалення». 

Також має бути реалізована можливість створення комплексних «Сценаріїв», 

які однією командою запускають низку дій: наприклад, сценарій «Ніч» 

одночасно вимикає світло, закриває жалюзі та ставить будинок на охорону [8]. 

Для забезпечення безпеки та інформування система повинна включати 

механізм сповіщень. Користувач має отримувати оперативні push-

повідомлення, e-mail або SMS при виникненні критичних подій, таких як 

спрацювання датчика диму, газу, відкриття дверей у режимі охорони або 

втрата зв’язку з ключовими компонентами системи. 

Нефункціональні вимоги визначають якісні характеристики системи, що 

впливають на досвід її експлуатації. До них належать вимоги до 



 

 

 

25 

продуктивності. Час реакції системи на команду користувача не повинен 

перевищувати 1-2 секунди в межах локальної мережі. Дані з критичних 

датчиків (безпека) мають оновлюватися в інтерфейсі з інтервалом 2-5 секунд, 

тоді як дані для моніторингу клімату можуть оновлюватися рідше – кожні 30-

60 секунд. Система повинна стабільно працювати при одночасному 

підключенні 20-50 апаратних вузлів [8]. 

Наступним критичним аспектом є надійність і доступність. Архітектура 

має бути розроблена з розрахунком на мінімальний час простою, цільовий 

рівень доступності – 99%. Важливою вимогою є відмовостійкість: вихід з ладу 

або втрата зв’язку з одним окремим вузлом не повинна ламати 

функціонування всієї системи. З цієї причини основна логіка автоматизації має 

виконуватися локально, забезпечуючи роботу ключових сценаріїв навіть при 

відсутності з’єднання з Інтернетом [8]. 

Також система має відповідати вимогам масштабованості. Її архітектура 

має дозволяти легко додавати нові типи пристроїв та датчиків без необхідності 

глибоких змін у програмному ядрі. Мережева інфраструктура повинна 

підтримувати поступове нарощування кількості підключених вузлів без 

істотного падіння продуктивності [8]. 

Зручність використання є ключовою для прийняття системи 

користувачем. Вебінтерфейс повинен бути інтуїтивно зрозумілим, адаптивним 

для екранів різного розміру (від ПК до смартфона) та вимагати мінімального 

часу на освоєння. Процес додавання нового пристрою в систему має бути 

максимально спрощеним, наприклад, за допомогою автоматичного 

сканування мережі або QR-кодів. 

Окремо виокремлюються вимоги до безпеки. Всі паролі та 

конфіденційні дані мають зберігатися в захованому вигляді (хешовані). 

Система повинна включати захист від поширених вебзагроз, таких як ін’єкції 

SQL, XSS або CSRF-атаки. Весь обмін даними між компонентами (клієнт-

сервер, сервер-пристрої) повинен бути зашифрований з використанням 

сучасних протоколів (HTTPS/WSS, MQTTS) [8]. 
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Разом, ці функціональні та нефункціональні вимоги формують 

комплексний технічний паспорт, який слугує основою для проєктування 

архітектури, вибору технологій та оцінки якості кінцевого прототипу системи 

«Розумний дім» [9]. 

 

 

2.2 Вибір та обґрунтування апаратної платформи та компонентів 

 

Вибір апаратної платформи є критично важливим етапом розробки 

системи «Розумний дім», оскільки безпосередньо впливає на 

функціональність, надійність, масштабованість та вартість кінцевого рішення. 

Апаратна архітектура повинна забезпечувати стабільну роботу всіх 

компонентів системи, ефективну взаємодію між ними та можливість 

подальшого розширення функціоналу без значних архітектурних змін [9]. 

Основною обчислювальною платформою для вузлів системи обрано 

мікроконтролери сімейства ESP32. Даний вибір обґрунтований оптимальним 

співвідношенням ціни, продуктивності та енергоефективності. ESP32 має 

двоядерний процесор з тактовою частотою до 240 МГц, достатній об’єм 

оперативної пам’яті (520 КБ SRAM) та флеш-пам’яті (до 16 МБ), що дозволяє 

виконувати складну обробку даних безпосередньо на пристрої (edge 

computing). Критично важливою перевагою є наявність вбудованих 

бездротових інтерфейсів Wi-Fi 802.11 b/g/n та Bluetooth 4.2+ (BLE), що усуває 

необхідність у додаткових комунікаційних модулях. Також мікроконтролер 

має багатий набір периферії: аналогово-цифровий перетворювач (АЦП), 

цифро-аналоговий перетворювач (ЦАП), інтерфейси I2C, SPI, UART, таймери 

та до 34 програмованих портів введення-виведення (GPIO) [9]. 

Для розробки програмного забезпечення мікроконтролерів обрано 

середовище PlatformIO з фреймворком Arduino. Це рішення забезпечує крос-

платформовість, велику бібліотеку готових компонентів для різних датчиків 

та протоколів, зручні інструменти налагодження та можливість використання 

як високорівневих абстракцій Arduino, так і низькорівневих функцій ESP-IDF. 
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Для мережевої комунікації між вузлами та центральним сервером обрано 

протокол MQTT через його легкість, надійність у умовах нестабільного 

зв’язку та ефективну модель publish-subscribe. Як бібліотеку реалізації MQTT 

обрано PubSubClient, яка добре інтегрується з Arduino-середовищем та має 

мінімальні вимоги до пам’яті [9]. 

Сенсорна частина системи включає наступні ключові компоненти для 

збору даних про стан житлового середовища: 

– модуль температури та вологості DHT22 – забезпечує вимірювання 

температури в діапазоні від -40°C до +80°C з точністю ±0.5°C та 

відносної вологості від 0% до 100% з точністю ±2% (датчик 

використовує цифровий інтерфейс, що спрощує підключення та 

забезпечує гарний захист від перешкод); 

– пасивний інфрачервоний (PIR) датчик руху HC-SR501 – призначений 

для виявлення присутності людей в приміщенні – має регульовану 

чутливість та час затримки, може працювати в режимах 

одноразового та повторюваного спрацьовування; 

– датчик якості повітря MQ-135 – аналоговий сенсор для виявлення 

широкого спектру газів (CO2, NH3, NOx, бензол, спирти) – потребує 

калібрування для конкретних умов, але пропонує добле 

співвідношення ціни та функціональності для моніторингу загальної 

якості повітря; 

– фотодіодний датчик освітленості BH1750 – цифровий сенсор з 

інтерфейсом I2C, що забезпечує точне вимірювання освітленості в 

діапазоні 1–65535 люкс – має низьке енергоспоживання та високу 

чутливість; 

– магнітоконтактний датчик (геркон) – простий та надійний сенсор для 

контролю стану відкриття/закриття вікон та дверей. 

Актуаторна частина системи включає пристрої для фізичного впливу на 

середовище: 

– релейний модуль на 4/8 каналів – дозволяє керувати високовольтним 

навантаженням (до 250 В, 10 А на канал) для вмикання/вимикання 
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освітлення, побутових приладів, систем опалення та вентиляції –

обрано модуль з opto-isolation для гальванічної розв’язки логічної та 

силової частин; 

– диммер на базі симістора з нульовим детектором – призначений для 

плавного регулювання яскравості ламп розжарювання та сумісних 

LED-світильників – управління здійснюється через ШІМ-сигнал від 

мікроконтролера; 

– сервопривод SG90 – використовується для механічного переміщення 

жалюзі, регулювання заслінок вентиляційних каналів або повороту 

камери спостереження – забезпечує точне позиціювання в межах 180 

градусів; 

– RGB LED стрічка з драйвером WS2812B – дозволяє реалізувати 

динамічне освітлення з можливістю керування кольором та 

яскравістю кожного світлодіода індивідуально через один цифровий 

порт (протокол NeoPixel). 

Для забезпечення енергонезалежності критичних вузлів системи та 

організації бездротової mesh-мережі додатково обрано модулі Zigbee на базі 

чипа CC2538. Ці модулі формують окрему низькоенергетичну мережу для 

датчиків відкриття, руху та протікання, що працюють від батарей. Як 

координатор Zigbee-мережі виступає окремий модуль, підключений до 

центрального сервера через USB, що забезпечує мост між двома мережами 

(Zigbee та IP) [10]. 

Центральний шлюз системи реалізований на базі одноплатного 

комп’ютера Raspberry Pi 4 Model B. Вибір обґрунтований достатньою 

обчислювальною потужністю (чотириядерний Cortex-A72, 4/8 ГБ ОЗП), 

наявністю різноманітних інтерфейсів (Gigabit Ethernet, USB 3.0, Wi-Fi, 

Bluetooth), низьким енергоспоживанням та широкою підтримкою в спільноті. 

На Raspberry Pi розгортається програмне ядро системи (Home Assistant або 

власне рішення), база даних, MQTT-брокер (Mosquitto) та шлюз для інтеграції 

різних протоколів [10]. 
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Цей комплексний підхід до вибору апаратних компонентів дозволяє 

створити масштабовану, надійну та економічно ефективну систему «Розумний 

дім», здатну адаптуватися до різних сценаріїв використання та технічних 

вимог конкретного житлового простору. 

На рисунку 2.1 зображено діаграму апаратної архітектури системи, яка 

візуалізує ключові компоненти та їх взаємозв’язки в рамках розроблюваного 

рішення «Розумний дім». Діаграма демонструє модульну, розподілену 

структуру системи, побудовану на основі централізовано-розподіленої 

парадигми IoT-архітектури [10]. 

Вертикальна структура діаграми відображає ієрархічну організацію 

системи. На верхньому рівні розташований центральний шлюз на базі 

Raspberry Pi 4, який виконує функції координації всієї системи. Цей шлюз 

інтегрує чотири критичні компоненти: MQTT-брокер (Mosquitto) для обміну 

повідомленнями, сервер додатку (Home Assistant або власне рішення) для 

виконання бізнес-логіки, базу даних (PostgreSQL) для зберігання історичних 

даних та конфігурацій, та Zigbee-координатор для управління 

низькоенергетичною мережею датчиків. Ця архітектура забезпечує 

масштабованість та дозволяє незалежно оновлювати окремі компоненти 

системи [10]. 

Горизонтальна структура діаграми відображає три паралельні мережі 

комунікації. Wi-Fi мережа об’єднує основні вузли на базі мікроконтролерів 

ESP32, які формують перший рівень розподіленої обробки даних. Кожен 

ESP32-вузол функціонує як автономна обчислювальна одиниця, відповідальна 

за опитування підключених датчиків, первинну обробку отриманих даних та 

керування актуаторами. Zigbee мережа створює окремий, енергоефективний 

канал зв’язку для датчиків, що живляться від батарей, що забезпечує тривалу 

автономність пристроїв контролю доступу (двері, вікна) та руху. 

Інтеграційний рівень представлений мостом між Zigbee-координатором та 

MQTT-брокером, що забезпечує прозору взаємодію між двома різними 

мережевими технологіями [11]. 
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Сенсорний шар системи представлений п’ятьма основними типами 

датчиків, кожен з яких відповідає за моніторинг конкретних параметрів 

житлового середовища. DHT22 забезпечує вимірювання температури та 

вологості з високою точністю, HC-SR501 детектує присутність людей в 

приміщенні, MQ-135 моніторить якість повітря, BH1750 вимірює рівень 

освітленості, а герконові датчики контролюють стан вікон та дверей. Кожен 

тип датчика підключений до відповідного ESP32-вузла через оптимальний 

інтерфейс (цифровий, аналоговий, I2C), що відображено на діаграмі 

специфічними типами зв’язків [11]. 

Актуаторний шар включає чотири категорії виконавчих пристроїв, що 

трансформують цифрові команди системи у фізичний вплив на середовище. 

Релейні модулі здійснюють дискретне вмикання/вимикання силового 

навантаження, диммери забезпечують плавне регулювання освітлення, 

сервоприводи виконують механічні переміщення (жалюзі, клапани), а RGB 

LED стрічки з протоколом NeoPixel реалізують динамічне кольорове 

освітлення. Усі актуатори керуються через відповідні інтерфейси керування 

(GPIO, PWM, спеціалізовані цифрові протоколи). 

Інформаційні потоки на діаграмі ілюструють двонаправлений характер 

комунікації. Дані від датчиків передаються через Wi-Fi мережу на MQTT-

брокер у формі телеметрії, де вони агрегуються, обробляються сервером 

додатку та зберігаються в базі даних. У зворотному напрямку команди 

керування та конфігураційні налаштування передаються від сервера до 

конкретних ESP32-вузлів через ту саму MQTT-інфраструктуру. Zigbee мережа 

функціонує як однонаправлений канал для передачі даних від автономних 

датчиків до координатора, з мінімальними налаштуваннями, що передаються 

у зворотному напрямку. 

Кольорове кодування компонентів на діаграмі служить для візуальної 

ідентифікації їх функціональної приналежності. Компоненти, виділені світло-

зеленим кольором, представляють сенсорні модулі; світло-синім – актуаторні 

пристрої; світло-жовтим – мікроконтролери-обробники; світло-кораловим – 
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центральні компоненти шлюзу. Така візуальна диференціація спрощує 

сприйняття складної архітектури та допомагає ідентифікувати роль кожного 

елемента в системі. 

Діаграма також відображає принцип масштабованості системи через 

позначення «Node N» для ESP32-вузлів та «Zigbee Датчик N» для бездротових 

сенсорів, що вказує на можливість додавання практично необмеженої 

кількості апаратних компонентів без зміни базової архітектури. Позначки 

протоколів комунікації (MQTT, Zigbee RF, USB Serial) та інтерфейсів 

підключення (I2C, SPI, GPIO, PWM) підкреслюють технологічну 

гетерогенність системи та необхідність використання різних стандартів для 

оптимальної реалізації різних функціональних задач. 

На рисунку 2.2 зображено діаграму підключення компонентів до 

мікроконтролера ESP32, яка деталізує електричні та логічні зв’язки між 

центральним обчислювальним ядром вузла системи та його периферійними 

пристроями. Ця схема служить практичним інженерним кресленням для 

реалізації фізичного монтажу та налагодження окремих IoT-вузлів системи 

«Розумний дім». 

Вертикальна структура діаграми відображає ієрархічну організацію 

системи. На верхньому рівні розташований центральний шлюз на базі 

Raspberry Pi 4, який виконує функції координації всієї системи. Цей шлюз 

інтегрує чотири критичні компоненти: MQTT-брокер (Mosquitto) для обміну 

повідомленнями, сервер додатку (Home Assistant або власне рішення) для 

виконання бізнес-логіки, базу даних (PostgreSQL) для зберігання історичних 

даних та конфігурацій, та Zigbee-координатор для управління 

низькоенергетичною мережею датчиків. Ця архітектура забезпечує 

масштабованість та дозволяє незалежно оновлювати окремі компоненти 

системи. 

Горизонтальна структура діаграми відображає три паралельні мережі 

комунікації. Wi-Fi мережа об’єднує основні вузли на базі мікроконтролерів 

ESP32, які формують перший рівень розподіленої обробки даних. 
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Кожен ESP32-вузол функціонує як автономна обчислювальна одиниця, 

відповідальна за опитування підключених датчиків, первинну обробку 

отриманих даних та керування актуаторами. Zigbee мережа створює окремий, 

енергоефективний канал зв’язку для датчиків, що живляться від батарей, що 

забезпечує тривалу автономність пристроїв контролю доступу (двері, вікна) та 

руху. Інтеграційний рівень представлений мостом між Zigbee-координатором 

та MQTT-брокером, що забезпечує прозору взаємодію між двома різними 

мережевими технологіями. 

Сенсорний шар системи представлений п’ятьма основними типами 

датчиків, кожен з яких відповідає за моніторинг конкретних параметрів 

житлового середовища. DHT22 забезпечує вимірювання температури та 

вологості з високою точністю, HC-SR501 детектує присутність людей в 

приміщенні, MQ-135 моніторить якість повітря, BH1750 вимірює рівень 

освітленості, а герконові датчики контролюють стан вікон та дверей. Кожен 

тип датчика підключений до відповідного ESP32-вузла через оптимальний 

інтерфейс (цифровий, аналоговий, I2C), що відображено на діаграмі 

специфічними типами зв’язків. 

Актуаторний шар включає чотири категорії виконавчих пристроїв, що 

трансформують цифрові команди системи у фізичний вплив на середовище. 

Релейні модулі здійснюють дискретне вмикання/вимикання силового 

навантаження, диммери забезпечують плавне регулювання освітлення, 

сервоприводи виконують механічні переміщення (жалюзі, клапани), а RGB 

LED стрічки з протоколом NeoPixel реалізують динамічне кольорове 

освітлення. Усі актуатори керуються через відповідні інтерфейси керування 

(GPIO, PWM, спеціалізовані цифрові протоколи). 

Інформаційні потоки на діаграмі ілюструють двонаправлений характер 

комунікації. Дані від датчиків передаються через Wi-Fi мережу на MQTT-

брокер у формі телеметрії, де вони агрегуються, обробляються сервером 

додатку та зберігаються в базі даних. У зворотному напрямку команди 

керування та конфігураційні налаштування передаються від сервера до 
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конкретних ESP32-вузлів через ту саму MQTT-інфраструктуру. Zigbee мережа 

функціонує як однонаправлений канал для передачі даних від автономних 

датчиків до координатора, з мінімальними налаштуваннями, що передаються 

у зворотному напрямку. 

Кольорове кодування компонентів на діаграмі служить для візуальної 

ідентифікації їх функціональної приналежності. Компоненти, виділені світло-

зеленим кольором, представляють сенсорні модулі; світло-синім – актуаторні 

пристрої; світло-жовтим – мікроконтролери-обробники; світло-кораловим – 

центральні компоненти шлюзу. Така візуальна диференціація спрощує 

сприйняття складної архітектури та допомагає ідентифікувати роль кожного 

елемента в системі. 

Діаграма також відображає принцип масштабованості системи через 

позначення «Node N» для ESP32-вузлів та «Zigbee Датчик N» для бездротових 

сенсорів, що вказує на можливість додавання практично необмеженої 

кількості апаратних компонентів без зміни базової архітектури. Позначки 

протоколів комунікації (MQTT, Zigbee RF, USB Serial) та інтерфейсів 

підключення (I2C, SPI, GPIO, PWM) підкреслюють технологічну 

гетерогенність системи та необхідність використання різних стандартів для 

оптимальної реалізації різних функціональних задач. 

Таким чином, діаграма апаратної архітектури служить не лише 

ілюстрацією компонентного складу системи, але й концептуальною моделлю, 

що визначає принципи її функціонування, масштабування та інтеграції. Вона 

наочно демонструє, як різнорідні апаратні компоненти, від низькорівневих 

датчиків до потужних обчислювальних шлюзів, об’єднуються в єдину, 

когерентну систему, здатну забезпечувати комплексну автоматизацію 

житлового простору через скоординовану взаємодію всіх своїх складових. 
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2.3 Проєктування загальної архітектури системи 

 

Архітектура системи «Розумний дім» будується на основі модульного 

трирівневого підходу, що забезпечує чітке розділення функціональності та 

гнучкість розширення. Кожен рівень виконує певний набір задач і взаємодіє з 

іншими через чітко визначені інтерфейси. 

Перший рівень – рівень пристроїв (Device Layer) – є основою всієї 

системи. На ньому розташовані фізичні датчики та виконавчі механізми, які 

безпосередньо взаємодіють з навколишнім середовищем. Для побудови 

мережі було обрано мікроконтролери ESP32 як центральні вузли, до яких 

підключаються периферійні пристрої. 

Основний набір датчиків включає: 

– датчики температури та вологості DHT22 для моніторингу 

мікроклімату в приміщенні; 

– PIR-датчики руху (HC-SR501) для виявлення присутності людей та 

автоматизації освітлення; 

– датчики освітленості (фоторезистори) для вимірювання рівня 

природного світла; 

– датчики якості повітря (MQ-135) для контролю рівня CO₂ та летких 

сполук; 

– контактні датчики (магнітні геркони) для системи охорони вікон та 

дверей. 

Виконавчі пристрої представлені: 

– релейні модулі для дистанційного вмикання/вимикання побутових 

приладів (світильники, кавоварки, обігрівачі); 

– сервоприводи для автоматизації жалюзі або вентиляційних заслінок; 

– інтелектуальні розетки з підтримкою Wi-Fi для контролю 

енергоспоживання окремих приладів. 

Зв’язок між мікроконтролерами та центральним шлюзом організовано 

по протоколу Wi-Fi (802.11n), що забезпечує достатню пропускну здатність, 

низьку затримку та широке покриття в межах житлового приміщення. Для 
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підвищення надійності мережі реалізовано механізм автоматичного 

перепідключення пристроїв при тимчасовій втраті сигналу. 

Система «Розумний дім» базується на архітектурі, орієнтованій на події 

(Event-Driven Architecture), що дозволяє ефективно обробляти асинхронні 

події від різноманітних датчиків та пристроїв. Основні принципи 

проєктування включають: 

– модульність – кожен компонент може розроблятися, тестуватися та 

оновлюватися незалежно; 

– масштабованість – можливість додавати нові пристрої та сервіси без 

зміни базової архітектури; 

– відмовостійкість – система продовжує функціонувати навіть при 

відмові окремих компонентів; 

– безпека – багаторівнева система автентифікації та шифрування 

даних. 

На рисунку 2.3 зображено структурно-функціональну діаграму 

архітектури розробленої системи «Розумний дім», що візуалізує 

чотирирівневу модульну модель взаємодії компонентів. Діаграма реалізована 

у нотації PlantUML та наочно демонструє логічну організацію системи, 

напрямки потоків даних та протоколи комунікації між окремими частинами. 

Верхній рівень, користувацький рівень, включає множину інтерфейсів 

для взаємодії з системою: прогресивну вебзастосунок (PWA) на React, 

мобільний додаток на React Native, інтеграції з голосовими помічниками 

(Google Assistant, Alexa) та крос-платформний desktop-клієнт на Electron. Всі 

ці клієнти взаємодіють з ядром системи через єдину точку входу – API Gateway 

– по захищених протоколах HTTPS (для REST API) та WebSocket (для 

реального часу). 

Ядро системи, або Рівень обробки та керування, побудоване за 

мікросервісною архітектурою. Ключовим компонентом тут є Message Broker 

(MQTT на базі Mosquitto), який виконує роль центральної шини подій для 

асинхронної комунікації. 
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Навколо нього організовані спеціалізовані сервіси: сервіс аутентифікації 

(керує JWT-токенами та OAuth2), сервіс керування пристроями (відповідає за 

стан та конфігурацію IoT-вузлів), сервіс правил та автоматизації (виконує 

бізнес-логіку та сценарії, наприклад, «якщо темно і є рух – увімкнути світло»), 

сервіс сповіщень (відправляє push-повідомлення та email) та сервіс аналітики 

(готує звіти). 

Для трансляції подій у реальному часі до клієнтів використовується 

окремий WebSocket Server. 

Рівень зберігання даних використовує поліглотне сховище, де кожна 

база даних оптимізована під конкретний тип роботи: 

– PostgreSQL – основна реляційна БД для структурованих даних 

(користувачі, метадані пристроїв, правила автоматизації); 

– Redis – швидкісне сховище «ключ-значення» для кешування сесій, 

частотних запитів та тимчасових даних; 

– InfluxDB – база даних для часових рядів, де ефективно зберігається 

історія показань датчиків (температура, вологість, споживання 

енергії); 

– файлове сховище (S3-сумісне) – для медіаконтенту (записи з камер, 

фотографії). 

Найнижчий, рівень пристроїв та шлюзів, відповідає за фізичну 

інфраструктуру. 

Комунікація з ядром відбувається через головний мережевий шлюз, який 

підтримує Wi-Fi/Ethernet. 

Для інтеграції пристроїв з різними радіопротоколами використовуються 

спеціалізовані шлюзи: Zigbee-шлюз (на базі мікроконтролера CC2531) та 

Bluetooth Low Energy (BLE) шлюз (на базі Raspberry Pi). До них 

підключаються відповідні периферійні пристрої: програмовані модулі ESP32 

з набором датчиків, енергоефективні Zigbee-датчики та виконавчі пристрої, 

BLE-датчики, мережеві IP-камери та розумні розетки з підтримкою Wi-Fi. 
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2.4 Проєктування серверної частини 

 

Архітектура серверної частини побудована на принципах мікросервісів 

та подій (event-driven). Основна логіка системи реалізована на Node.js з 

використанням TypeScript, що забезпечує строгу типізацію та високу 

продуктивність при обробці асинхронних операцій. Для критичних до 

затримок компонентів, таких як обробка потоків даних з датчиків у реальному 

часі, використовується Go (Golang), що дозволяє досягти мінімального latency 

та ефективного використання ресурсів. 

Комунікація між мікросервісами організована через API Gateway на базі 

Nginx, який виконує функції балансування навантаження, маршрутизації 

запитів та забезпечення безпеки (rate limiting, CORS). Для асинхронного 

обміну повідомленнями між сервісами використовується MQTT-брокер 

(Mosquitto), що є оптимальним рішенням для IoT-систем з великою кількістю 

одночасних підключень та потоків подій. 

Обробка даних реалізована через спеціалізовані сервіси: Сервіс 

керування пристроями відповідає за стан та конфігурацію всіх підключених 

IoT-вузлів, Сервіс правил та автоматизації виконує бізнес-логіку системи 

(наприклад, сценарії «якщо температура вище 25°C – увімкнути 

кондиціонер»), а Сервіс аналітики аналізує історичні дані для формування 

звітів та виявлення тенденцій. 

Для зберігання даних використовується комбінація спеціалізованих баз: 

PostgreSQL зберігає структуровані дані (користувачі, пристрої, 

налаштування), InfluxDB оптимізована для часових рядів (показники 

датчиків), а Redis використовується для кешування та зберігання сесій. Усі 

сервіси контейнеризовані за допомогою Docker та оркестровані через Docker 

Compose, що спрощує розгортання та масштабування системи. 

На рисунку 2.4 зображено структуру проєкту серверної частини системи 

«Розумний дім», що ілюструє організацію мікросервісної архітектури та 

розподіл відповідальностей між компонентами. 
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Рисунок 2.4 – Структура серверної частини 

 

Кореневий каталог проєкту містить ключові файли оркестрації та 

конфігурації. Файл docker-compose.yml слугує центральним сценарієм 

розгортання всієї інфраструктури, описуючи всі сервіси, їхні залежності, 

мережі та томи для одночасного запуску в ізольованих Docker-контейнерах. 

Шаблон .env.example містить приклади критичних змінних оточення, таких як 

паролі до баз даних, секретні ключі JWT для аутентифікації та облікові дані 

MQTT, які заповнюються реальними значеннями під час розгортання. 
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Каталог nginx/ відповідає за конфігурацію API Gateway – єдиної точки 

входу для всіх зовнішніх запитів. Основна конфігурація вебсервера 

знаходиться у файлі nginx.conf, тоді як віртуальний хост у api-gateway.conf 

визначає правила маршрутизації клієнтських запитів до відповідних бекенд-

сервісів, включаючи налаштування балансування навантаження, обмеження 

швидкості запитів та політики CORS. 

Для реалізації центральної шини подій використовується каталог mqtt-

broker/. Тут знаходяться Dockerfile для збірки образу з MQTT-брокером 

Mosquitto та конфігураційний файл mosquitto.conf, який визначає порти для 

MQTT та WebSocket, параметри безпеки, список дозволених тем та 

налаштування стійкості з’єднань. 

Основним шлюзом системи є каталог api-gateway/ на Node.js з 

TypeScript. У підкаталозі middlewares/ розміщені модулі проміжного 

програмного забезпечення: аутентифікація через JWT-токени, валідація 

вхідних даних, централізоване логування та обробка помилок. Каталог routes/ 

містить визначення маршрутів, які проксують запити до конкретних 

мікросервісів, а файл server.ts слугує точкою входу для ініціалізації Express.js 

додатку. 

Ядро архітектури знаходиться у каталозі services/, де кожен мікросервіс 

має власну ізольовану структуру. Сервіс аутентифікації (auth-service/) містить 

контролери для обробки HTTP-запитів на реєстрацію та логін, моделі даних 

для роботи з ORM та утиліти для роботи з токенами. Для керування IoT-

пристроями використовується device-service/ на мові Go, який включає модулі 

для роботи з MQTT, менеджер пристроїв для відстеження їх стану та REST 

API для взаємодії з вебінтерфейсом. 

Сервіс автоматизації (automation-service/) реалізує бізнес-логіку системи 

через правила «якщо-то». Він містить інтерпретатор правил, модулі-тригери 

для прослуховування подій з MQTT та таймерів, а також модулі-дії для 

виконання команд. Для аналітики та машинного навчання призначений 

analytics-service/ на Python, що включає процесори даних для агрегації 
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інформації, генератори звітів та інтеграцію з ML-моделями для 

прогнозування. 

Спільні ресурси та утиліти зберігаються у каталозі shared/. Тут 

знаходяться TypeScript інтерфейси для типізації даних, утиліти для логування 

та валідації, а також модулі для підключення до різних баз даних. Конфігурації 

баз даних винесені в окремий каталог databases/, де містяться скрипти 

ініціалізації для PostgreSQL, налаштування Redis та конфігурація InfluxDB для 

роботи з часовими рядами. 

Окремий каталог monitoring/ відповідає за спостереження за системою. 

Він включає конфігурації для Prometheus для збору метрик, Grafana для 

візуалізації даних та Loki для агрегації та аналізу логів, що забезпечує 

комплексний моніторинг продуктивності та діагностику проблем. 

На рисунку 2.5 зображено архітектурну діаграму серверної частини 

системи «Розумний дім», що детально ілюструє взаємодію мікросервісів, 

компонентів інфраструктури та потоків даних у повному циклі обробки. 

 

 
Рисунок 2.5 – Діаграма серверної частини 
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Діаграма демонструє п’ятирівневу структуру серверної частини, де 

кожен рівень виконує специфічні функції та взаємодіє з сусідніми рівнями 

через чітко визначені інтерфейси. Найвищий рівень – клієнтський – включає 

три типи кінцевих інтерфейсів: веббраузер для доступу через PWA, мобільний 

додаток для смартфонів та інтеграції з голосовими асистентами (Google 

Assistant, Alexa). Усі вони взаємодіють із системою виключно через захищені 

HTTPS-з’єднання. 

Другий рівень складається з компонентів API-шлюзу та балансування 

навантаження. Балансувальник навантаження на базі Nginx розподіляє вхідні 

запити між кількома екземплярами API Gateway, забезпечуючи високу 

доступність та обробку пікових навантажень до 10,000 запитів за секунду 

(RPS). Сам API Gateway, реалізований на Node.js з фреймворком Express, 

включає критичні middleware: модуль аутентифікації для перевірки JWT-

токенів, валідатор вхідних даних за схемою Zod, централізований логер для 

аудиту та інтелектуальну маршрутизацію, яка направляє запити до 

відповідних мікросервісів на основі URL-шляхів (наприклад, /api/devices/* → 

сервіс пристроїв). 

Ядро системи утворює рівень мікросервісів, де кожен сервіс виконує 

спеціалізовану функцію. Сервіс аутентифікації (Node.js) управляє життєвим 

циклом користувачів: контролери обробляють запити на реєстрацію та вхід, 

JWT-менеджер генерує та верифікує токени, а моделі даних взаємодіють з 

базою даних. Сервіс пристроїв, написаний на Go для мінімальних затримок, 

включає Device Manager для відстеження стану всіх IoT-вузлів, MQTT-клієнта 

для двосторонньої комунікації з пристроями та API-обробник для REST 

взаємодії. Сервіс автоматизації (Node.js) реалізує складну бізнес-логіку через 

Rules Engine, який інтерпретує сценарії «якщо-то», модулі Triggers для 

виявлення подій (зміна даних датчиків, таймери) та Actions для виконання 

відповідних дій. Для передових аналітичних функцій використовується 

Python-сервіс аналітики з ML-моделями для прогнозування та генерації звітів, 

а сервіс сповіщень забезпечує мультиканальну комунікацію через email, push-

повідомлення та SMS. 
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Інфраструктурний рівень забезпечує асинхронну комунікацію між 

компонентами. Центральну роль відіграє MQTT-брокер Mosquitto, який 

обслуговує до 50,000 одночасних підключень пристроїв, підтримує рівні 

якості обслуговування (QoS) 0, 1 та 2, зберігає стан сесій та забезпечує TLS-

шифрування. Для міжсервісного спілкування використовується черга 

повідомлень RabbitMQ, що дозволяє обробляти завдання асинхронно та 

гарантує доставку. WebSocket-сервер забезпечує real-time трансляцію подій 

(наприклад, зміни температури) до вебклієнтів без необхідності постійного 

опитування. 

Рівень зберігання даних реалізований за принципом поліглотного 

персистенсу. Основна реляційна база PostgreSQL зберігає структуровані дані: 

таблиці користувачів, метадані пристроїв, правила автоматизації та історію 

подій. Для часових рядів (показники датчиків кожні 5 секунд) 

використовується спеціалізована InfluxDB, що забезпечує ефективне 

зберігання та швидкі агрегаційні запити. Кеш-сховище Redis зберігає сесії 

користувачів, часті запити та тимчасові стани пристроїв, а MongoDB 

використовується для гнучкого зберігання документів, таких як згенеровані 

аналітичні звіти. 

Окремий рівень моніторингу забезпечує спостереження за здоров’ям 

системи. Prometheus збирає детальні метрики з усіх компонентів: час відповіді 

API, кількість активних пристроїв, завантаження баз даних. Ці дані 

візуалізуються в Grafana через інтерактивні дашборди, що дозволяє 

оперативно виявляти аномалії. Для централізованого аналізу логів 

використовується ELK-стек (Elasticsearch, Logstash, Kibana), який агрегує логи 

доступу, помилки пристроїв та системні події. 

Критичні потоки даних показані стрілками з позначенням протоколів. 

Основні маршрути включають: передачу команд від користувача через API 

Gateway до Device Service та далі через MQTT до фізичних пристроїв; 

автоматичну реакцію системи при спрацьовуванні тригерів (датчик руху → 

Rules Engine → команда на ввімкнення світла); потокову передачу метрик 
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датчиків з Device Service до InfluxDB та real-time оновлення інтерфейсу через 

WebSocket. Така архітектура забезпечує високу продуктивність (затримки 

менше 100 мс для критичних операцій), горизонтальну масштабованість 

кожного компонента окремо та відмовостійкість за рахунок резервування 

критичних вузлів. 

 

 

2.5 Проєктування клієнтського вебінтерфейсу 

 

Клієнтський вебінтерфейс системи «Розумний дім» розроблено на базі 

сучасного стеку React 18 з TypeScript, що забезпечує строгу типізацію, високу 

продуктивність та зручну розробку компонентів. Архітектура інтерфейсу 

побудована на принципах компонентно-орієнтованої розробки з 

використанням паттерну Feature-Sliced Design для чіткого розділення 

відповідальностей та масштабованості кодової бази. 

Основні бібліотеки та інструменти включають: React 18 з підтримкою 

Concurrent Features для покращеної відзивчивості інтерфейсу, TypeScript 5+ 

для статичної типізації та запобігання помилкам на етапі розробки, Vite як 

сучасний та швидкий збірник замість Create React App. Для управління станом 

додатку використано комбінацію Redux Toolkit для глобального стану (дані 

пристроїв, налаштування користувача) та React Context для локальних станів 

(тема інтерфейсу, мова). Маршрутизацію реалізовано через React Router v6 з 

підтримкою lazy loading для оптимізації завантаження.  

Для візуалізації даних інтегровано бібліотеку Recharts з адаптивними 

графіками та Mapbox GL JS для інтерактивних мап розташування пристроїв. 

Стилізацію компонентів виконано за допомогою Tailwind CSS з кастомною 

дизайн-системою, що забезпечує консистентність та швидку розробку UI. 

На рисунку 2.6 зображено архітектурну діаграму клієнтської частини 

системи «Розумний дім», що детально відображає компонентну структуру, 

взаємодію між різними шарами додатку та потоки даних у сучасному React-

застосунку. 
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Рисунок 2.6 – Діаграма клієнтської частини 

 

Діаграма демонструє п’ятирівневу архітектуру фронтенд-додатку, 

побудовану за методологією Feature-Sliced Design. Найвищий рівень 

складається з зовнішніх сервісів, з якими взаємодіє додаток: основний Smart 

Home Backend API для REST комунікації, WebSocket Server для real-time 

оновлень, Mapbox API для відображення геоданих та зовнішні Auth Providers 

(Google, OAuth) для альтернативної автентифікації. 

Ядро додатку (App Core) містить критичні системні модулі, що 

забезпечують базову функціональність. Модуль ініціалізації включає Theme 

Provider для управління світлою/темною темами, I18n Provider для 

багатомовної підтримки та Error Boundary для глобального оброблення 

помилок. Централізоване управління станом реалізоване через Redux Store з 

окремими слайсами для аутентифікації, пристроїв та автоматизації. 

Маршрутизація на базі React Router v6 розділена на Public Routes (логін, 

реєстрація) та Private Routes (захищені сторінки) з підтримкою Lazy Loading 

для оптимізації завантаження. Клієнт для комунікації з API включає Axios 

Instance для HTTP-запитів, WebSocket Client для real-часових з’єднань та 

систему Interceptors для автоматичної ін’єкції токенів та обробки помилок. 

Архітектурні шари Feature-Sliced Design організовані вертикально. 

Shared Layer містить перевикористовувані компоненти інтерфейсу, утиліти, 
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константи та TypeScript типи. Entities Layer визначає бізнес-сутності: Device 

Entity для моделювання IoT-пристроїв, User Entity для користувачів та Scenario 

Entity для сценаріїв автоматизації. Features Layer є основним шаром 

функціональності, що включає чотири ключові модулі: Управління 

пристроями зі списком, контролами та деталями пристроїв; Автоматизацію з 

візуальним редактором сценаріїв, менеджером правил та налаштуванням 

тригерів; Моніторинг з real-time дашбордом, графіками датчиків та панеллю 

сповіщень; Аналітику з генератором звітів, енергетичною аналітикою та 

аналізом тенденцій. Widgets Layer містить складні композитні компоненти: 

Status Dashboard для загального стану системи, Quick Controls для швидкого 

доступу, Notifications Widget для сповіщень та Weather Widget для погодних 

даних. 

Користувацький інтерфейс розділений на адаптивні сторінки та 

компоненти макету. До сторінок належать: Dashboard Page (головна панель), 

Devices Page (керування пристроями), Automation Page (автоматизація), 

Analytics Page (аналітика) та Settings Page (налаштування). Layout Components 

включають Header з навігацією та швидкими контролами, Sidebar Menu з 

основним меню, Main Content для відображення контенту поточної сторінки 

та Footer з додатковою інформацією. 

Рівень оптимізації та продуктивності забезпечує високу швидкодію 

додатку. Модуль Performance включає Code Splitting для розділення бандлу на 

окремі частини, Bundle Optimization для мінімізації розміру та Image 

Optimization для адаптивних зображень. Система кешування складається з 

Service Worker для Progressive Web App функціоналу, LocalStorage для 

зберігання сесій та налаштувань та IndexedDB для кешування великих обсягів 

історичних даних. 

Критичні потоки даних показані стрілками між компонентами. Основні 

маршрути включають: отримання даних пристроїв через REST API та їх 

оновлення в реальному часі через WebSocket; обробку аутентифікації з 

автоматичним оновленням токенів через interceptors; передачу стану між 
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Redux слайсами та Feature-компонентами; динамічне завантаження 

компонентів сторінок через lazy loading. Спеціальні функції додатку 

включають drag-and-drop інтерфейс для візуального програмування сценаріїв 

автоматизації та комплексну систему real-time оновлень стану пристроїв, 

миттєвих сповіщень та потокової передачі даних датчиків. 

На рисунку 2.7 зображено діаграму компонентів клієнтської частини 

системи «Розумний дім», що детально відображає ієрархію React-компонентів, 

їх взаємозв’язки та архітектурні шари сучасного фронтенд-додатку. 

 

 
Рисунок 2.7 – Діаграма компонентів клієнтської частини 

 

Діаграма демонструє шестирівневу структуру компонентів, побудовану 

за принципами компонентно-орієнтованої архітектури. На верхньому рівні 

знаходяться кореневі компоненти: основний компонент App, який слугує 
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точкою входу додатку та містить AppProvider для ініціалізації та RootLayout 

для базового макету, а також компонент Providers, що включає ReduxProvider 

для управління станом, RouterProvider для маршрутизації та ThemeProvider 

для тем інтерфейсу. Рівень маршрутизації складається з двох ключових 

компонентів. Компонент AppRouter реалізує логіку навігації через три 

підкомпоненти: PublicRouter для публічних маршрутів (логін, реєстрація), 

PrivateRouter для захищених сторінок та AuthGuard, який перевіряє 

автентифікацію користувача перед доступом до приватних маршрутів. 

Компонент Layouts містить три типи макетів: MainLayout для основних 

сторінок з сайдбаром та заголовком, AuthLayout для сторінок аутентифікації 

та DashboardLayout спеціалізований для головної панелі управління. 

Рівень маршрутизації складається з двох ключових компонентів. 

Компонент AppRouter реалізує логіку навігації через три підкомпоненти: 

PublicRouter для публічних маршрутів (логін, реєстрація), PrivateRouter для 

захищених сторінок та AuthGuard, який перевіряє автентифікацію користувача 

перед доступом до приватних маршрутів. Компонент Layouts містить три типи 

макетів: MainLayout для основних сторінок з сайдбаром та заголовком, 

AuthLayout для сторінок аутентифікації та DashboardLayout спеціалізований 

для головної панелі управління. 

Основний вміст додатку організований через компоненти-сторінки 

(Pages). Кожна сторінка відповідає за конкретну функціональну область: 

DashboardPage (головна панель) включає огляд статистики та ключові 

показники; DevicesPage (пристрої) забезпечує три режими перегляду – список, 

сітка та детальна інформація; AutomationPage (автоматизація) містить 

редактор сценаріїв, менеджер правил та список сценаріїв; AnalyticsPage 

(аналітика) поєднує графічну панель, систему звітів та енергетичну аналітику; 

SettingsPage (налаштування) включає профіль користувача, системні 

параметри та налаштування сповіщень. 

Для побудови складних інтерфейсів використано компоненти-віджети 

(Widgets). Вони групуються за функціональним призначенням: StatusWidgets 
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відображають загальний стан системи, пристроїв та погодні умови; 

ControlWidgets забезпечують швидкий доступ до керування, перемикання 

сценаріїв та моніторинг енергоспоживання; ChartWidgets реалізують 

візуалізацію даних через графіки температури, вологості та 

енергоспоживання. 

Функціональні компоненти надають перевикористовувану бізнес-

логіку. DeviceComponents включають картку пристрою, елементи керування 

та індикатор статусу; AutomationComponents реалізують картку сценарію, 

конструктор правил та редактор умов; UIComponents містять базові 

інтерфейсні елементи: модальні вікна, сповіщення та індикатори 

завантаження. 

Рівень сервісів визначає інтерфейси та їх реалізації для роботи з даними. 

Інтерфейс IApiService описує методи для REST взаємодії з бекендом, 

IWebSocketService – для real-time комунікації, ILocalStorageService – для 

роботи з локальним сховищем. Їх конкретні реалізації ApiService, 

WebSocketService та LocalStorageService забезпечують відповідну 

функціональність. 

Управління станом реалізовано через сховища (Stores) на базі Redux 

Toolkit. DeviceStore містить слайс для даних пристроїв, actions для відправки 

команд та selectors для отримання даних; AuthStore відповідає за стан 

аутентифікації; UIStore керує інтерфейсними налаштуваннями. Кожне 

сховище інтегрується з відповідними сервісами: DeviceStore використовує 

ApiService для отримання даних та WebSocketService для реального часу, 

AuthStore взаємодіє з ApiService для авторизації, а UIStore зберігає 

налаштування через LocalStorageService. 

Критичні потоки даних показані стрілками між компонентами. Основні 

маршрути включають: передачу стану від сховищ до сторінок та віджетів, 

виклики сервісів з функціональних компонентів, взаємодію між рівнями через 

пропси та контексти. Спеціальні компоненти, такі як ScenarioEditorView, 

реалізують складну drag-and-drop логіку для візуального програмування 
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сценаріїв, а DeviceCard інкапсулює відображення статусу пристрою та 

керуючих елементів. 

Така компонентна архітектура забезпечує високу модульність, повторне 

використання коду та легке тестування. Кожен компонент має чітку 

відповідальність, мінімальні залежності та добре визначені інтерфейси 

взаємодії, що спрощує розробку, супровід та масштабування фронтенд-

частини системи. 
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3 ПРОГРАМНА РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ СИСТЕМИ 

 

 

3.1 Розробка серверної частини системи 

 

Розробка серверної частини системи «Розумний дім» здійснювалася з 

використанням мікросервісної архітектури з чітким розділенням 

відповідальностей між окремими компонентами. Основна логіка реалізована 

на Node.js з TypeScript для більшості сервісів та Go для високонавантажених 

компонентів, що обробляють потоки даних у реальному часі. 

API Gateway розроблено на базі Nginx з Node.js middleware, що 

забезпечує єдину точку входу для всіх клієнтських запитів. Шлюз реалізує 

навантаження, маршрутизацію за шля-хами, перевірку автентифікації через 

JWT-токени, обмеження частоти запитів (rate limiting) та трансформацію 

запитів для сумісності з внутрішніми сервісами. Для автентифікації 

розроблено окремий Auth Service, який використовує bcrypt для хешування 

паролів, генерує access та refresh токени, та інтегрується з PostgreSQL для 

зберігання даних користувачів. 

Device Management Service реалізовано на Go з використанням 

фреймворку Gin. Сервіс відповідає за реєстрацію нових IoT-пристроїв, 

оновлення їх статусу (онлайн/офлайн), зберігання метаданих у PostgreSQL та 

взаємодію з MQTT-брокером Mosquitto. Для керування підключеннями 

пристроїв реалізовано механізм heartbeat, який відстежує доступ-ність вузлів 

кожні 30 секунд. 

Automation Engine Service на Node.js містить інтерпретатор правил 

«якщо-то», що обробляє події від MQTT та запускає відповідні дії. 

Правила зберігаються у вигляді JSON-структур у PostgreSQL та можуть 

включати складні умови з логічними операторами AND/OR. Сервіс 

підписується на MQTT-теми датчиків та публікує команди на виконавчі 

пристрої. 
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На рисунку 3.1 зображено діаграму послідовності взаємодії мікросервісу 

керування пристроями з іншими компонентами системи «Розумний дім» при 

обробці запиту на оновлення статусу IoT-пристрою. 

 

 
Рисунок 3.1 – Мікросервіс керування пристроями 

 

Діаграма, реалізована у нотації PlantUML Sequence Diagram, демонструє 

повний цикл обробки запиту від отримання вхідних даних до фінального 

відповіді клієнту. Процес починається з надходження HTTP POST-запиту на 

ендпоінт /api/devices/{id}/status від клієнтського застосунку (вебінтерфейсу 

або мобільного додатку). Запит містить JSON-дані з новим статусом пристрою 

(online, offline, error) та поточними значеннями датчиків. 
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Першим етапом обробки є валідація та автентифікація запиту. API 

Gateway (Nginx) перевіряє наявність та валідність JWT-токена в заголовку 

Authorization, після чого маршрутизує запит до відповідного екземпляра 

Device Management Service. У самому мікросервісі Middleware-шар виконує 

додаткову перевірку токена, розшифровує корисне навантаження та витягає 

ідентифікатор користувача (user_id), який додається до контексту запиту. 

DeviceController приймає запит та ініціює бізнес-логіку. Контролер 

викликає метод updateDeviceStatus() з передачею ідентифікатора пристрою, 

нового статусу та значень датчиків. Першим кроком усередині сервісу є 

перевірка прав доступу: DeviceRepository виконує запит до PostgreSQL для 

підтвердження, що користувач має право керувати зазначеним пристроєм. 

Якщо доступ заборонено, повертається HTTP-відповідь 403 Forbidden. 

Після успішної перевірки прав відбувається оновлення даних у базі. 

DeviceRepository виконує SQL-запит UPDATE до таблиці devices, змінюючи 

поля status, last_values та last_seen_at. Запит виконується в транзакції для 

гарантії цілісності даних. Паралельно здійснюється запис події в таблицю 

device_events для аудиту та історії змін. 

Для забезпечення високої продуктивності реалізовано механізм 

кешування. Після оновлення бази даних DeviceService викликає RedisClient 

для інвалідації кешованих даних. Конкретно видаляються записи за ключами 

device:{id}:status та user:{userId}:devices, що гарантує актуальність даних при 

наступних запитах. Це запобігає проблемам з консистентністю між кешем та 

основною базою даних. 

Однією з ключових функцій системи є реальний час комунікації з IoT-

пристроями. DeviceService створює структуру даних DeviceEvent, яка включає 

ідентифікатор пристрою, тип події (status_update), новий статус, значення 

датчиків та мітку часу. Ця подія публікується в MQTT-брокер (Mosquitto) на 

тему devices/{deviceId}/events. Одночасно така ж подія транслюється через 

WebSocket Server усім підключеним клієнтам, які підписались на оновлення 

статусу цього конкретного пристрою. Це забезпечує миттєве відображення 

змін у вебінтерфейсі без необхідності оновлення сторінки. 
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Для аналітики та моніторингу дані також відправляються до системи 

часових рядів. DeviceService відправляє показники датчиків у InfluxDB для 

подальшого аналізу, побудови графіків та виявлення аномалій. Кожен запис 

містить мітки (device_id, sensor_type) та поля з числовими значеннями. 

Після успішного виконання всіх операцій формується відповідь клієнту. 

DeviceController повертає HTTP 200 OK з JSON-відповіддю, що містить 

повідомлення про успіх, оновлені дані пристрою та мітку часу. У разі помилок 

на будь-якому етапі (невалідні дані, відмова в доступі, помилка бази даних, 

недоступність MQTT) генерується відповідна HTTP-помилка (400, 403, 500) з 

детальним описом проблеми. 

Діаграма також ілюструє асинхронні операції, які виконуються після 

відправки відповіді клієнту. Це включає відправлення push-сповіщення через 

NotificationService (якщо зміна статусу вимагає уваги користувача) та 

оновлення агрегованих статистичних даних у AnalyticsService для подальшого 

використання в звітах. 

На рисунку 3.2 зображено діаграму станів та потоків обробки правил у 

сервісі автоматизації системи «Розумний дім», що демонструє життєвий цикл 

сценаріїв від створення до виконання. 

Діаграма, реалізована у нотації PlantUML State Diagram, відображає 

складну багаторівневу архітектуру Rule Engine, яка обробляє події від IoT-

пристроїв та виконує автоматичні сценарії. Центральним компонентом є 

Automation Service на Node.js/TypeScript, який працює як інтерпретатор 

правил «якщо-то» та інтегрується з усіма основними системами. 

Процес починається зі стану «Ініціалізація», коли сервіс автоматизації 

запускається та завантажує активні правила з бази даних PostgreSQL. На цьому 

етапі відбувається підключення до MQTT Broker (Mosquitto) через 

MQTTService з підпискою на три типи тем: devices/+/sensors/+ для даних 

датчиків, devices/+/status для змін статусу пристроїв та system/events/+ для 

системних подій. Одночасно ініціалізується з’єднання з WebSocket Server для 

трансляції подій у реальному часі до клієнтських інтерфейсів. 
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Рисунок 3.2 – Сервіс автоматизації 

 

Основною логікою сервісу є стан «Очікування подій», де система 

постійно прослуховує вхідні MQTT-повідомлення. Коли надходить нова подія 

(наприклад, зміна температури з датчика), вона класифікується за типом: 

sensor_event (показники датчиків), status_event (зміна статусу пристрою), 

timer_event (таймер), manual_trigger (ручне запуск) або external_event 

(зовнішні webhook). Кожна подія обробляється окремим пайплайном. 

При отриманні події від датчика система переходить у стан «Обробка 

тригерів». Тут виконується пошук усіх активних правил, які мають тригери, 

що відповідають отриманій події. Наприклад, для події з датчика температури 
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в вітальні знаходяться всі правила з тригерами типу sensor для пристрою 

living_room_temp. Для кожного знайденого правила створюється контекст 

обробки, який містить оригінальні дані події, метадані пристрою та додаткові 

параметри. 

Наступним є стан «Перевірка умов», де оцінюються логічні умови 

правил. Сервіс підтримує різні типи умов: value_comparison (порівняння 

значень: >, <, =, ≠), time_based (обмеження за часом доби/тижня), device_status 

(перевірка стану інших пристроїв), compound_conditions (складні вирази з 

AND/OR/NOT) та custom_scripts (JavaScript-вирази для складних сценаріїв). 

Умови обчислюються послідовно з урахуванням операторів логіки. Якщо хоча 

б одна обов’язкова умова не виконується, правило відхиляється без виконання 

дій. 

При успішному проходженні всіх умов система переходить до стану 

«Виконання дій». Сервіс автоматизації підтримує чотири основні типи дій: 

device_control (відправка команд пристроям через MQTT), notification 

(відправка сповіщень користувачам), webhook_call (виклик зовнішніх API) та 

scene_activation (активація збережених сценаріїв). Дії можуть виконуватись 

послідовно (синхронно) або паралельно (асінхронно) залежно від конфігурації 

правила. 

Для дії device_control формується MQTT-команда з вказанням 

пристрою-отримувача, типу команди (turn_on, turn_off, set_value) та 

параметрів. Команда публікується на тему devices/{deviceId}/commands з 

додатковими метаданими: source=automation, ruleId, timestamp. Сервіс очікує 

підтвердження виконання команди через MQTT-відповідь на тему 

devices/{deviceId}/response. 

Одночасно з виконанням дій система переходить у стан «Логування та 

моніторинг». Кожне спрацювання правила реєструється в PostgreSQL у 

таблиці rule_executions з детальною інформацією: ідентифікатор правила, час 

виконання, вхідні дані, результат дій, тривалість обробки. Статистичні дані 

оновлюються в Redis для швидкого доступу: збільшується лічильник 

rule:{id}:execution_count, зберігається час останнього виконання. 



 

 

 

59 

Важливим станом є «Real-time оновлення», де подія про спрацювання 

правила транслюється через WebSocket усім підключеним клієнтам. 

Повідомлення містить ruleId, назву правила, тип спрацьованого тригера, 

виконані дії та timestamp. Це забезпечує миттєве відображення автоматизації 

в вебінтерфейсі та мобільному додатку. 

 

 

3.2  Реалізація клієнтського вебінтерфейсу 

 

Клієнтський вебінтерфейс системи «Розумний дім» реалізовано на базі 

сучасного стека React 18 з TypeScript за методологією Feature-Sliced Design. 

Інтерфейс забезпечує адаптивну, інтуїтивно зрозумілу взаємодію з усіма 

компонентами системи через модульну архітектуру з чітким розділенням 

відповідальностей. 

На рисунку 3.3 зображено архітектуру та структуру проєкту 

клієнтського вебінтерфейсу системи «Розумний дім», реалізовану за 

методологією Feature-Sliced Design (FSD). 

Діаграма демонструє шестирівневу ієрархічну організацію кодової бази 

фронтенд-додатку, що забезпечує чітке розділення відповідальностей, 

масштабованість та легкість супроводу. 

Кожен рівень має специфічну функцію та може залежати тільки від 

рівнів, розташованих нижче за ієрархією, що унеможливлює циклічні 

залежності та сприяє модульності. 

Найнижчий рівень – «app» – містить конфігураційні файли та 

провайдери, необхідні для ініціалізації додатку. До нього входять: App.tsx 

(кореневий компонент React), AppProviders.tsx (об’єднання всіх контекстних 

провайдерів), StoreProvider.tsx (провайдер Redux Store для управління 

глобальним станом), ThemeProvider.tsx (менеджер тем інтерфейсу з 

підтримкою світлого/темного режимів) та глобальні стилі globals.css на базі 

Tailwind CSS. Цей рівень є точкою входу додатку та не містить бізнес-логіки. 
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Рисунок 3.3 – Сервіс автоматизації 

 

Другий рівень – «shared» – включає перевикористовувані компоненти, 

утиліти та типи, які не залежать від бізнес-логіки додатку. Підкаталог ui/ 

містить базові UI-компоненти: Button/, Input/, Modal/, Select/ з їхніми 

варіаціями, стилями та тестами. Каталог lib/ містить утиліти: api-client.ts 

(налаштований екземпляр Axios з інтерсепторами для JWT), websocket-client.ts 

(менеджер WebSocket-з’єднань з автоматичним перепідключенням), 

formatters.ts (функції форматування дат, чисел, одиниць вимірювання). 

Каталог types/ містить TypeScript інтерфейси та типи: device.types.ts 
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(інтерфейси Device, DeviceStatus, DeviceCommand), user.types.ts, 

automation.types.ts. Цей рівень може використовуватись будь-яким вищим 

рівнем без обмежень. 

Третій рівень – «entities» – визначає бізнес-сутності доменної області. 

Кожна сутність організована в окремому каталозі з повним життєвим циклом. 

Наприклад, сутність device/ містить: model/ (Redux slice з actions та selectors, 

RTK Query endpoints для API), ui/ (презентаційні компоненти: DeviceCard, 

DeviceList, DeviceStatusIndicator), lib/ (специфічні утиліти для роботи з 

пристроями). Аналогічно організовані сутності user/, scenario/, room/. Цей 

рівень інкапсулює всю логіку роботи з конкретною бізнес-сутністю. 

Четвертий рівень – «features» – реалізує конкретні функціональні 

можливості додатку, що можуть включати кілька сутностей. Кожна функція 

має власну ізольовану структуру. Наприклад, функція device-control/ містить: 

ui/ (DeviceControls, DeviceListPage, DeviceDetailsPage), model/ (custom hooks: 

useDeviceControl, useDeviceStatus), lib/ (специфічна бізнес-логіка). Інші 

функції: automation/ (редактор сценаріїв, менеджер правил), monitoring/ 

(дашборди, графіки), analytics/ (звіти, статистика), notifications/ (система 

сповіщень). Цей рівень може залежати від «entities» та «shared». 

П’ятий рівень – «widgets» – містить складні композитні компоненти, що 

поєднують кілька функцій та сутностей. Наприклад, dashboard/ включає: 

StatusDashboard (панель загального стану системи), QuickControls (панель 

швидкого доступу), EnergyMonitorWidget (віджет моніторингу 

енергоспоживання), TemperatureChartWidget (графік температури з 

використанням Recharts). Віджети є незалежними компонентами, які можна 

перевикористовувати на різних сторінках. 

Найвищий рівень – «pages» – представляє сторінки додатку, які 

користувач бачить у браузері. Кожна сторінка – це композиція віджетів, 

функцій та UI-компонентів. Основні сторінки: DashboardPage (головна панель 

управління), DevicesPage (сторінка керування пристроями), AutomationPage 

(редактор автоматизації), AnalyticsPage (аналітична панель), SettingsPage 
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(налаштування системи). Сторінки використовують маршрутизацію React 

Router v6 з lazy loading для оптимізації завантаження. 

На рисунку 3.4 зображено компонент керування пристроями з 

інтеграцією реального часу, що дозволяє користувачам взаємодіяти з IoT-

пристроями системи «Розумний дім» через інтуїтивний вебінтерфейс. 

Компонент динамічно адаптується під тип пристрою – будь то світильник, 

термостат, розумна розетка або камера – і надає відповідний набір кнопок, 

повзунків та перемикачів для керування. Основним принципом роботи є 

двостороння комунікація: користувач відправляє команди через інтерфейс, а 

пристрій надсилає назад оновлення свого статусу та показників. 

 

 
Рисунок 3.4 – Компонент керування пристроями 
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Архітектура компонента побудована на основі хуків React та WebSocket-

з’єднання для мінімальних затримок. Під час ініціалізації компонент 

підписується на канал реального часу, специфічний для кожного пристрою 

(наприклад, device:kitchen-light:status). Коли пристрій змінює стан – 

наприклад, датчик температури надсилає нове значення або світильник 

перемикається – повідомлення надходить через WebSocket, і інтерфейс 

миттєво оновлюється без перезавантаження сторінки. Це створює ефект 

безперервної взаємодії, критично важливий для систем домашньої 

автоматизації. 

Для надійності реалізовано подвійний механізм відправки команд: через 

WebSocket для швидкості та через REST API для гарантії доставки. Коли 

користувач натискає кнопку «Увімкнути світло», команда формується у 

стандартизованому форматі JSON з ідентифікатором пристрою, типом дії, 

параметрами та міткою часу. Ця команда одночасно відправляється по 

WebSocket для миттєвого виконання та через HTTP-запит до сервера для 

фіксації в базі даних та обробки у разі тимчасового відключення пристрою. 

Інтерфейс кожного типу пристрою оптимізований під його 

функціональність. Для світильників це кнопки вмикання/вимикання, повзунок 

яскравості та вибір кольору через колірне коло. Для термостатів – цифрове 

відображення температури, регулятор цільового значення та перемикач 

режимів роботи. Для розумних розеток – індикатор споживаної потужності, 

таймер автовимикання та статистика енергоспоживання. Кожен елемент 

управління має візуальний зворотний зв’язок: кнопки змінюють колір при 

активному стані, повзунки відображають поточне значення, індикатори 

показують реальні показники з датчиків. 

Компонент інтегрується з системою безпеки через JWT-токени та 

перевірку прав доступу. Перед відправкою будь-якої команди виконується 

запит до сервера для підтвердження, що поточний користувач має дозвіл на 

керування цим конкретним пристроєм. Це запобігає несанкціонованому 

доступу, особливо важливому для таких пристроїв, як замки або камери 
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спостереження. Усі дії користувача логуються в системі аудиту з міткою часу 

та ідентифікатором користувача. 

Для покращення користувацького досвіду реалізовано систему 

сповіщень та індикаторів стану. При успішному виконанні команди 

з’являється зелена підказка з підтвердженням, при помилці мережі – червона 

з пропозицією повторної спроби. Індикатор завантаження показує, коли 

команда ще обробляється, а бейдж статусу пристрою (зелений для «онлайн», 

сірий для «офлайн», червоний для «помилка») дає швидке розуміння 

доступності пристрою. 

Адаптивний дизайн забезпечує коректне відображення на будь-яких 

пристроях – від десктопних моніторів до смартфонів. На малих екранах 

складні інтерфейси з кількома елементами управління трансформуються в 

компактні вертикальні панелі з пріоритетом найважливіших контролів. 

Використання Tailwind CSS дозволяє створювати адаптивні стилі без зайвої 

складності, зберігаючи послідовність дизайн-системи. 

Оптимізація продуктивності досягається через мемоізацію компонента 

та дебаунсинг часткових оновлень. Наприклад, при переміщенні повзунка 

яскравості команди відправляються не при кожній міліметровій зміні, а з 

невеликою затримкою після завершення взаємодії, що зменшує навантаження 

на мережу та сервер. Стан пристрою кешується в контексті додатку, щоб 

сусідні компоненти могли отримувати актуальні дані без додаткових запитів. 

На рисунку 3.5 зображено код drag-and-drop інтерфейс редактора 

сценаріїв автоматизації, створений на основі бібліотеки React Flow, який 

дозволяє користувачам візуально конструювати складні правила «якщо-то» 

для системи «Розумний дім». Інтерфейс поділений на три основні панелі: бічну 

панель компонентів з драг-енд-дроп елементами, центральну область 

малювання графів та праву панель властивостей для налаштування обраних 

вузлів. 

Компонент ScenarioEditor є графічним редактором потоків даних, де 

користувач може створювати складні логічні ланцюжки з трьох типів вузлів: 
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тригери (події, що запускають правило), умови (фільтри, що перевіряють 

можливість виконання) та дії (операції, що виконуються при спрацьовуванні). 

Кожен тип вузла представлений унікальною візуальною компонентою з 

власними налаштуваннями та поведінкою. 

 

 
Рисунок 3.5 – Drag-and-drop інтерфейс редактора сценаріїв 

 

Архітектура редактора побудована на двосторонньому потокі даних: 

ліва панель містить бібліотеку компонентів, які користувач може перетягувати 

на поле редагування; центральна область – це інтерактивний граф, де 
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компоненти з’єднуються між собою стрілками; права панель – редактор 

властивостей обраного вузла. Стан графа (вузли та зв’язки) зберігається у 

внутрішньому стані React через хуки useNodesState та useEdgesState. 

Тригери представлені трьома основними типами: «Подія датчика» 

(зміна значення конкретного датчика температури, руху або освітленості), «За 

розкладом» (таймери, розклади дня, астрономічні події) та «Статус пристрою» 

(зміна стану іншого пристрою системи). Кожен тригер містить конфігураційні 

параметри: для датчика – пристрій, тип датчика, порогове значення; для 

розкладу – час, дні тижня, повторюваність; для статусу – цільовий пристрій, 

очікуваний статус. Умови дозволяють створювати складні логічні вирази з 

підтримкою операторів AND, OR, NOT та групування дужками. Користувач 

може додавати кілька умов одного типу (наприклад, «температура > 25°C І 

освітленість < 300 люкс») або комбінувати різні типи умов («час після 22:00 

АБО рух не виявлено протягом 30 хвилин»). Кожна умова може мати власні 

параметри та оператори порівняння.  

Дії включають чотири категорії: керування пристроями 

(ввімкнути/вимкнути, змінити налаштування), відправка сповіщень (push, 

email, SMS), виклик зовнішніх сервісів (webhook) та активація інших 

сценаріїв. Дії можуть виконуватись послідовно або паралельно, з можливістю 

налаштування затримок між ними. 

Механізм перетягування реалізований через HTML5 Drag and Drop API. 

Компоненти з лівої панелі мають атрибут draggable= "true" та обробники подій 

onDragStart; поле редагування обробляє події onDragOver та onDrop. При 

скиданні компонента на поле автоматично створюється відповідний вузол з 

унікальним ідентифікатором та позицією, що відповідає координатам миші. 

З’єднання між вузлами здійснюється через перетягування від вихідного 

порту одного вузла до вхідного порту іншого. Бібліотека react-flow 

автоматично малює стрілки-з’єднання з плавними кривими Безьє та обробляє 

логіку валідації з’єднань (наприклад, тригер може підключатись тільки до 

умови, а не до іншого тригера). Користувач може редагувати існуючі 
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з’єднання, переміщати їх контрольні точки та видаляти через контекстне 

меню. 

Система валідації правил автоматично перевіряє коректність створеного 

графа при кожній зміні. Алгоритм перевіряє наступні критерії: наявність хоча 

б одного тригера, коректність типів з’єднань між вузлами, відсутність 

циклічних залежностей, заповненість обов’язкових полів у всіх вузлах, 

унікальність ідентифікаторів. Знайдені помилки відображаються на правій 

панелі зі списком та підсвічують проблемні вузли на графі. 

Редактор властивостей правої панелі динамічно змінюється залежно від 

обраного вузла. Для тригера типу «датчик» відображається випадаючий 

список доступних пристроїв, вибір типу датчика та поля для порогових 

значень. Для умов – редактор логічних виразів з перемикачами операторів. Для 

дій – форми з параметрами конкретної дії. 

 

 

3.3  Інтеграція IoT-пристроїв та периферії 

 

Інтеграція IoT-пристроїв та периферії є критичним компонентом 

системи «Розумний дім», що забезпечує фізичну взаємодію з навколишнім 

середовищем. Система підтримує різноманітні протоколи зв’язку та типи 

пристроїв для створення універсальної екосистеми. 

Система використовує гібридну архітектуру з центральним шлюзом та 

розподіленими вузлами. Основним компонентом є IoT Gateway на базі 

Raspberry Pi 4 з встановленим Home Assistant Core, який виконує функції 

об’єднання різних протоколів та трансляції команд. Шлюз оснащений 

мультипротокольним радіомодулем Zigbee2MQTT для роботи з Zigbee-

пристроями та ESPHome для керування власними ESP32-модулями. 

Підтримувані протоколи зв’язку включають: 

– Wi-Fi (802.11n/ac) – для високошвидкісних пристроїв (камери, 

медіаплеєри); 
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– Zigbee 3.0 – для енергоефективних датчиків та виконавчих 

пристроїв; 

– Bluetooth Low Energy (BLE) – для персональних пристроїв та 

телеметрії; 

– Z-Wave – для надійних мереж з великим радіусом дії; 

– Infrared (IR) – для керування традиційною технікою; 

– 433/868 MHz RF – для простих бездротових вимикачів. 

На рисунку 3.6 зображено код інтеграції Zigbee-пристроїв через 

Zigbee2MQTT, що демонструє архітектуру комунікації з енергоефективними 

IoT-пристроями в системі «Розумний дім». 

 

 
Рисунок 3.6 – Інтеграція Zigbee через Zigbee2MQTT 

 

Клас ZigbeeIntegration є основним шаром абстракції для взаємодії з 

Zigbee-мережею через популярне програмне рішення Zigbee2MQTT, яке 

перетворює протокол Zigbee на стандартний MQTT. Це дозволяє інтегрувати 



 

 

 

69 

сотні різних Zigbee-пристроїв від різних виробників без необхідності 

написання специфічних драйверів для кожного з них. 

Архітектура базується на паблішер-сабскрайбер моделі MQTT, де 

Zigbee2MQTT виступає як мост між Zigbee-мережею та центральним MQTT-

брокером системи. Клас підключається до брокера через бібліотеку paho-mqtt 

та підписується на дві ключові теми: zigbee2mqtt/bridge/event для отримання 

системних подій та zigbee2mqtt/# для отримання даних від усіх пристроїв. 

Процес виявлення нових пристроїв ініціюється методом 

discover_devices(), який публікує повідомлення permit_join: true на тему 

zigbee2mqtt/bridge/request/permit_join. Ця команда відкриває вікно протягом 60 

секунд, під час якого нові Zigbee-пристрої можуть приєднатися до мережі. У 

реальній системі цей режим зазвичай активується тільки під час додавання 

нового обладнання та автоматично вимикається для запобігання 

несанкціонованому доступу. 

Обробка подій відбувається в методі handle_message(), який аналізує 

тему MQTT та парсить JSON-повідомлення. При отриманні події типу 

device_joined система автоматично реєструє новий пристрій через метод 

register_device(). Цей метод витягає критичну інформацію з повідомлення: 

IEEE-адресу (унікальний ідентифікатор пристрою в Zigbee-мережі), дружню 

назву (яку можна налаштувати), модель пристрою (для визначення типу та 

можливостей), опис та список кінцевих точок (endpoints) для комунікації. 

Реєстрація пристрою включає створення структурованого об’єкта з 

усіма необхідними метаданими. IEEE-адреса (наприклад, 

0x00158d0001234567) слугує основним ідентифікатором, оскільки вона 

унікальна для кожного Zigbee-пристрою. Модель пристрою (наприклад, 

WXKG01LM для кнопки Xiaomi) використовується для визначення типу 

пристрою та його можливостей через вбудовану базу даних Zigbee2MQTT, яка 

містить конфігурації для тисяч пристроїв. 

Автоматична конфігурація виконується через 

configure_device_automation(), який аналізує тип пристрою та створює 
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відповідні правила автоматизації. Наприклад, для датчика руху автоматично 

створюється правило для вмикання світла при виявленні руху в кімнаті; для 

кнопки – правила для різних натискань (одинарне, подвійне, довге); для 

термостата – правила керування температурою. Це значно спрощує 

налаштування для користувача, оскільки система пропонує типові сценарії 

використання. 

Система також підтримує обробку даних від вже підключених 

пристроїв. Датчики періодично відправляють дані на теми виду 

zigbee2mqtt/[friendly_name], де friendly_name – це налаштована назва 

пристрою (наприклад, zigbee2mqtt/living_room_temperature). Повідомлення 

містить структуровані дані, наприклад {"temperature": 22.5, "humidity": 45, 

"battery": 85} для датчика температури та вологості. 

Для керування пристроями система публікує команди на відповідні 

теми. Наприклад, для вмикання розумної розетки відправляється 

повідомлення {"state": "ON"} на тему zigbee2mqtt/living_room_socket/set. 

Zigbee2MQTT перетворює цю команду в Zigbee-пакет та відправляє його до 

цільового пристрою, а потім публікує підтвердження виконання. 

Моніторинг стану мережі здійснюється через аналіз регулярних 

повідомлень від мосту Zigbee2MQTT. Тема zigbee2mqtt/bridge/logging містить 

журнали роботи мосту, а zigbee2mqtt/bridge/config – конфігурацію мережі, 

включаючи інформацію про координатора, канал зв’язку, потужність 

передавача та список підключених пристроїв. Система аналізує ці дані для 

виявлення проблем: втрати зв’язку з окремими пристроями, низький рівень 

заряду батарей, перешкоди на радіоканалі. 

 

 

3.4  Тестування та валідація системи 

 

Система тестування та валідації «Розумного дому» реалізована як 

багаторівнева інфраструктура, що охоплює всі компоненти від апаратного 
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рівня до користувацького інтерфейсу. Використовується комбінація 

автоматизованих та ручних тестів для забезпечення високої якості та 

надійності системи. 

Тестова стратегія базується на піраміді тестування: 

– Unit-тести (60% покриття) – тестування окремих функцій та 

компонентів; 

– інтеграційні тести (25% покриття) – тестування взаємодії між 

модулями; 

– E2E тести (10% покриття) – тестування повних користувацьких 

сценаріїв; 

– навантажувальні тести (5% покриття) – тестування продуктивності 

та стійкості. 

Метрики якості коду: 

– Code coverage: >85% для критичних компонентів; 

– Static analysis: 0 критичних помилок у SonarQube; 

– Cyclomatic complexity: <15 для більшості функцій; 

– Technical debt: <5% від загального обсягу коду. 

На рисунку 3.7 зображено код unit-тестів для сервісу пристроїв, що 

демонструє підхід до тестування критичних бізнес-компонентів системи 

«Розумний дім» з використанням Jest та принципів TDD (Test-Driven 

Development). 

Тестовий набір DeviceService Unit Tests організований за структурою 

AAA (Arrange-Act-Assert), де кожен тест чітко розділений на три фази: 

підготовку даних, виконання дії та перевірку результату. Така структура 

покращує читабельність тестів та полегшує їх підтримку при змінах кодової 

бази. 

Модуль тестування починається з ініціалізації залежностей у блоці 

beforeEach, що гарантує чистоту кожного тесту та запобігає впливу стану між 

різними тестами. Для сервісу пристроїв створюються мок-об’єкти 

DeviceRepository та MqttClient, що імітують реальні залежності без 
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необхідності підключення до справжніх баз даних чи MQTT-брокера. Це 

значно прискорює виконання тестів та робить їх детермінованими. 

 

 
Рисунок 3.7 – Unit-тести для сервісу пристроїв 

 

Перший тест should update device status and publish MQTT event перевіряє 

основний сценарій роботи системи – оновлення статусу пристрою та 

публікацію події в MQTT. На етапі Arrange налаштовуються мок-об’єкти: 

mockRepository.getById повертає тестовий пристрій зі статусом offline, а 

mockRepository.updateStatus повертає оновлений об’єкт з новим статусом 
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online. На етапі Act викликається метод updateDeviceStatus сервісу з тестовими 

параметрами. На етапі Assert перевіряється, що репозиторій був викликаний з 

правильними аргументами, MQTT-клієнт опублікував повідомлення з 

очікуваними даними, та що результат містить правильний статус. 

Другий тест should throw error when device not found демонструє обробку 

граничних випадків та помилкових сценаріїв. Мок репозиторію 

налаштовується на повернення null при спробі отримати неіснуючий пристрій. 

Тест перевіряє, що сервіс коректно обробляє таку ситуацію, генеруючи 

виключення з зрозумілим повідомленням про помилку. Це гарантує, що 

система не буде намагатися оновити статус неіснуючого пристрою, що могло 

б призвести до непередбачуваної поведінки. 

Третій тест should handle MQTT publish failure gracefully перевіряє 

стійкість системи до збоїв у зовнішніх сервісах. Мок MQTT-клієнта 

налаштовується так, щоб імітувати помилку публікації (кидає виключення). 

Тест перевіряє, що навіть при збої MQTT сервіс продовжує роботу та повертає 

результат оновлення статусу. Це критично важливо для надійності системи, 

оскільки гарантує, що тимчасові проблеми з MQTT не призведуть до повної 

недоступності функціоналу керування пристроями. 

Використання TypeScript забезпечує типобезпеку тестів – усі мок-

об’єкти мають явно визначені типи, що запобігає помилкам на етапі розробки. 

Синтаксис jest.Mocked<DeviceRepository> забезпечує, що TypeScript знає про 

додаткові властивості Jest (як mockResolvedValue) для типізованих об’єктів. 

Кожен тест має чітко визначену область відповідальності та тестує тільки один 

конкретний сценарій. Це дозволяє легко ідентифікувати причину падіння 

тесту при регресії – якщо тест про оновлення статусу починає падати, це прямо 

вказує на проблему в методі updateDeviceStatus, а не в інших частинах 

системи. 

На рисунку 3.8 зображено конфігурацію регресійного тестування та 

CI/CD інтеграцію системи «Розумний дім» за допомогою GitHub Actions, що 

демонструє повний пайплайн автоматизованої перевірки якості коду від 

коміту до деплою. 
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Рисунок 3.8 – Регресійне тестування та CI/CD інтеграція 

 

Тестовий набір DeviceService Unit Tests організований за структурою 

AAA (Arrange-Act-Assert), де кожен тест чітко розділений на три фази: 

підготовку даних, виконання дії та перевірку результату. Така структура 

покращує читабельність тестів та полегшує їх підтримку при змінах кодової 

бази. 
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Модуль тестування починається з ініціалізації залежностей у блоці 

beforeEach, що гарантує чистоту кожного тесту та запобігає впливу стану між 

різними тестами. Для сервісу пристроїв створюються мок-об’єкти 

DeviceRepository та MqttClient, що імітують реальні залежності без 

необхідності підключення до справжніх баз даних чи MQTT-брокера. Це 

значно прискорює виконання тестів та робить їх детермінованими. 

Перший тест should update device status and publish MQTT event перевіряє 

основний сценарій роботи системи – оновлення статусу пристрою та 

публікацію події в MQTT. На етапі Arrange налаштовуються мок-об’єкти: 

mockRepository.getById повертає тестовий пристрій зі статусом offline, а 

mockRepository.updateStatus повертає оновлений об’єкт з новим статусом 

online. На етапі Act викликається метод updateDeviceStatus сервісу з тестовими 

параметрами. На етапі Assert перевіряється, що репозиторій був викликаний з 

правильними аргументами, MQTT-клієнт опублікував повідомлення з 

очікуваними даними, та що результат містить правильний статус. 

Другий тест should throw error when device not found демонструє обробку 

граничних випадків та помилкових сценаріїв. Мок репозиторію 

налаштовується на повернення null при спробі отримати неіснуючий пристрій. 

Тест перевіряє, що сервіс коректно обробляє таку ситуацію, генеруючи 

виключення з зрозумілим повідомленням про помилку. Це гарантує, що 

система не буде намагатися оновити статус неіснуючого пристрою, що могло 

б призвести до непередбачуваної поведінки. 

Третій тест should handle MQTT publish failure gracefully перевіряє 

стійкість системи до збоїв у зовнішніх сервісах. Мок MQTT-клієнта 

налаштовується так, щоб імітувати помилку публікації (кидає виключення). 

Тест перевіряє, що навіть при збої MQTT сервіс продовжує роботу та повертає 

результат оновлення статусу. Це критично важливо для надійності системи, 

оскільки гарантує, що тимчасові проблеми з MQTT не призведуть до повної 

недоступності функціоналу керування пристроями. 

Використання TypeScript забезпечує типобезпеку тестів – усі мок-

об’єкти мають явно визначені типи, що запобігає помилкам на етапі розробки. 
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Синтаксис jest.Mocked<DeviceRepository> забезпечує, що TypeScript знає про 

додаткові властивості Jest (як mockResolvedValue) для типізованих 

об’єктів.Тестовий набір також включає неявні перевірки через використання 

Jest matchers. 

На рисунку 3.9 зображено головну вебсторінку системи «Розумний 

Дім». Це інформаційна панель, яка надає огляд платформи для автоматизації 

житла. 

 

 
Рисунок 3.9 – Головна вебсторінка системи «Розумний Дім» 

 

Вгорі сторінки розміщено назву проєкту «Розумний Дім» та його опис 

як інтелектуальної системи на основі технологій Інтернету речей. Також 

вказано версію системи – SmartHome v2.0. 

Нижче розташоване навігаційне меню з основними розділами сайту. 

Доступні такі пункти: Огляд, Архітектура, Технології, Результати та Демо. 

Центральну частину екрану займає блок «Огляд проєкту». У ньому 

надано короткий опис системи як повноцінної IoT-платформи, розробленої з 

використанням мікросервісних технологій та інтелектуальних алгоритмів. 

Під описом розміщено чотири ключові метрики системи, оформлені у 

вигляді інформаційних блоків. Вони відображають кількість підтримуваних 
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пристроїв, відсоток економії енергії, затримку відгуку та рівень доступності 

системи. 

На рисунку 3.10  зображено розділ «Результати та показники» системи 

«Розумний Дім».Вгорі сторінки розташовано заголовок розділу та короткий 

вступний текст. У ньому зазначено, що протягом шести місяців тестування 

система продемонструвала високі показники ефективності та надійності. 

 

 
Рисунок 3.10 – Головна вебсторінка системи «Розумний Дім» 

 

Нижче представлено чотири ключові метрики у вигляді окремих блоків. 

Перший блок показує точність машинного навчання для прогнозів, яка склала 

94%. Другий блок ілюструє точність терморегуляції, представлену у вигляді 

шкали, що показує мінімальне відхилення. Третій блок відображає 

ефективність виявлення вторгнень на рівні 100%. Четвертий блок показує 

частоту аварійних збоїв системи, яка становить лише 1%. 

Під метриками розташовано підрозділ «Ключові досягнення». Він 

містить чотири категорії: енергоефективність, безпеку, продуктивність та 

масштабованість. У досягненні «Енергоефективність» зазначено, що система 
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завдяки автоматичній оптимізації знижує витрати енергії на 25-30% порівняно 

з традиційними рішеннями. У досягненні «Безпека» описано реалізовану 

багаторівневу систему, що включає шифрування даних, двофакторну 

аутентифікацію та регулярні аудити. У досягненні «Продуктивність» вказано 

середню затримку відгуку системи у 85 мілісекунд при обробці до 10 тисяч 

запитів на секунду. У досягненні «Масштабованість» заявлено, що архітектура 

системи підтримує горизонтальне масштабування до 100 тисяч підключених 

пристроїв без погіршення продуктивності. 
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ВИСНОВКИ 

 

 

Розробка інтелектуальної системи управління житлом «Розумний Дім» 

на основі технологій IoT з використанням мікросервісної архітектури та 

сучасних вебтехнологій. 

Проєкт охопив повний цикл створення IoT-платформи: від аналізу 

потреб автоматизації житла до реалізації програмного рішення з адаптивним 

вебінтерфейсом та високою продуктивністю. 

На етапі дослідження предметної області було проаналізовано існуючі 

рішення для автоматизації житла, їхні переваги та недоліки. Було виявлено 

потребу у створенні єдиної, масштабованої та безпечної платформи, здатної 

інтегрувати різноманітні пристрої, забезпечувати енергоефективність, 

надійність та зручне управління через веб- та мобільний інтерфейс. Результати 

аналізу сформували основні вимоги до системи: підтримка до 50+ типів 

пристроїв, автоматизація сценаріїв, економія енергії, висока доступність (до 

99,95%) та низька затримка відгуку. 

Проєктування системи включало розробку мікросервісної архітектури з 

чітким поділом на модулі: управління пристроями, аналітика даних, безпека, 

користувацький інтерфейс. Було обрано Node.js для серверної частини через 

його асинхронність та ефективність при роботі з великою кількістю 

підключень, а також React.js для створення динамічного та адаптивного 

інтерфейсу. Архітектура побудована з урахуванням масштабованості, безпеки 

даних та можливості інтеграції з різними протоколами IoT (MQTT, HTTP, 

WebSocket). 

У процесі розробки користувацького інтерфейсу було реалізовано 

адаптивну вебпанель керування, доступну з будь-якого пристрою. Інтерфейс 

включає панель статусу пристроїв, графіки енергоспоживання, налаштування 

автоматичних сценаріїв, розділ безпеки та аналітики. Використання 

компонентного підходу React дозволило створити зручну, модульну та швидку 

у роботі панель управління. 
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Етап програмної реалізації продемонстрував ефективність обраної 

архітектури. Серверна частина реалізувала підтримку реального часу, 

шифрування даних, двофакторну аутентифікацію та інтеграцію з апаратними 

пристроями. Клієнтська частина забезпечила інтуїтивне керування 

пристроями, моніторинг енергоефективності, налаштування розкладу роботи 

та миттєвий відгук системи. Було досягнуто високої продуктивності: середня 

затримка відгуку – до 100 мс, обробка до 10 000 запитів/сек, підтримка до 100 

000 пристроїв. 

У результаті розробки було створено повноцінну IoT-платформу 

«Розумний Дім», яка характеризується: 

– високою енергоефективністю (економія до 30%); 

– надійністю (доступність 99,95%); 

– безпекою (шифрування, двофакторна аутентифікація); 

– масштабованістю (підтримка до 100 000 пристроїв); 

– адаптивним та зручним інтерфейсом. 

Система вже показала відмінні результати під час тестування: точність 

машинного навчання для прогнозування споживання – 94%, точність 

терморегуляції – ±0,5°C, ефективність виявлення вторгнень – 100%, частота 

збоїв – менше 1%.  
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