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[bookmark: _Toc216652927]Вступ
Системний адміністратор (System Administrator) відіграє ключову роль у забезпеченні надійної роботи ІТ інфраструктури: від налаштування серверів і доступів до реалізації стратегій безпеки й резервування. У сучасних організаціях адміністратор відповідає не лише за підтримку систем, а й за їхнє масштабування, інтеграцію з автоматизованими процесами та забезпечення безперебійності бізнес процесів. Курс орієнтований на студентів спеціальностей: комп’ютерні науки, інформаційні технології, кібербезпека.
Навчальна дисципліна має на меті забезпечити студентів фундаментальними знаннями й практичними навичками для ефективного адміністрування інформаційних систем, включаючи операційні системи, бази даних, безпеку, автоматизацію, віртуалізацію та хмарні середовища.
У результаті вивчення навчальної дисципліни «Адміністрування інформаційних систем» студент зможе: 
Розгортати й адмініструвати операційні системи Windows і Linux;
Керувати користувачами, політиками і правами доступу;
Забезпечувати резервне копіювання, відновлення і оптимізацію баз даних;
Впроваджувати політики безпеки й здійснювати аудит;
Налаштовувати віртуальні машини та працювати з хмарними сервісами;
Створювати автоматизаційні скрипти та сценарії;
Налагоджувати системи моніторингу інфраструктури;
Розробляти проект плана адміністрування для умовної організації.
Структура та вміст методичних рекомендацій відповідають змісту силабуса дисципліни «Адміністрування інформаційних систем». Навчально-методичне видання містить дванадцять лабораторних робіт, контрольні запитання, посилання на інформаційні джерела, які можна використовувати при розробці програм, переліки рекомендованої та використаної літератури.
Дисципліна «Адміністрування інформаційних систем» забезпечує  формування компетентностей:
Здатність застосовувати методології, технології та інструментальні засоби для управління процесами життєвого циклу інформаційних і програмних систем, продуктів і сервісів інформаційних технологій відповідно до вимог замовника.
Здатність забезпечити організацію обчислювальних процесів в інформаційних системах різного призначення з урахуванням архітектури, конфігурування, показників результативності функціонування операційних систем і системного програмного забезпечення.
Здатність застосовувати методи та засоби забезпечення інформаційної безпеки, розробляти й експлуатувати спеціальне програмне забезпечення захисту інформаційних ресурсів об’єктів критичної інформаційної інфраструктури.
та  досягнення програмних результатів навчання:
Використовувати інструментальні засоби розробки клієнт-серверних застосувань, проектувати концептуальні, логічні та фізичні моделі баз даних, розробляти та оптимізувати запити до них, створювати розподілені бази даних, сховища та вітрини даних, бази знань, у тому числі на хмарних сервісах, із застосуванням мов веб-програмування.
Володіти мовами системного програмування та методами розробки програм, що взаємодіють з компонентами комп’ютерних систем, знати мережні технології, архітектури комп’ютерних мереж, мати практичні навички технології адміністрування комп’ютерних мереж та їх програмного забезпечення.
Розуміти концепцію інформаційної безпеки, принципи безпечного проектування програмного забезпечення, забезпечувати безпеку комп’ютерних мереж в умовах неповноти та невизначеності вихідних даних.
[bookmark: _Toc239510644][bookmark: _Toc216652928]Загальні рекомендації 
до виконання лабораторних робіт
Лабораторні заняття з дисципліни «Адміністрування інформаційних систем» призначені для того, щоб студент під керівництвом викладача, особисто проводив імітаційні експерименти, з метою практичного підтвердження окремих теоретичних положень навчальної дисципліни; набував практичних навичок програмування.
Відповідно до власного варіанта (визначається за списком академгрупи) студент має виконати завдання лабораторних робіт. Наприкінці кожної лабораторної роботи наведено посилання на інформаційні джерела, а також контрольні запитання, відповіді на які потрібно додати у звіт з виконання лабораторної роботи.
Результати виконання роботи необхідно продемонструвати на лабораторному занятті під час захисту. Захист лабораторної роботи відбувається таким чином: студент пояснює та демонструє етапи реалізації завдання та отримані результати, відповідає на запитання. Захист роботи − це презентація своїх результатів за допомогою комп’ютера, а також практичне виконання деяких елементів роботи у режимі реального часу.
При виконанні кожної роботи необхідно ознайомитись із загальними теоретичними відомостями та матеріалами відповідної лекції (деякі моменти потрібно опрацювати самостійно, користуючись переліком рекомендованої літератури); виконати практичні завдання. За результатами роботи необхідно оформити звіт, який повинен містити:
Титульна сторінка:
на титульному листі звіту слід вказати номер і назву роботи, прізвище і групу студента.
номер варіанта.
Мета та завдання лабораторної роботи.
Теоретичні відомості.
Код програм із прикладами помилок, тексти та результати роботи програм.
Виправлений код.
Скріншоти виконання.
Висновки.
Відповіді на контрольні питання.
Готовий звіт завантажується до СЕЗН Moodle у відведені викладачем терміни. Назва файлу, що завантажується, має вигляд: Прізвище_Ім’я_lrN (де N – номер лабораторної роботи) та формат текстового документу (приймаються розширення doc, docx, pdf, odt). Якщо розмір файлів перевищує 5Мб, то відповіді розміщуються на зовнішніх ресурсах, а до СЕЗН додається відповідне посилання.
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Створення віртуальної машини
Мета заняття:	сформувати практичні навички створення та налаштування віртуальних машин (ВМ) з використанням сучасних гіпервізорів, підготувати дві тестові віртуальні машини: одну на базі Windows Server, іншу на базі Ubuntu Server.
[bookmark: _Toc216652930]Завдання лабораторної роботи
Отримати дві працездатні віртуальні машини: Windows Server з базовими налаштуваннями та доступом до мережі; Ubuntu Server з налаштованим користувачем і доступом до мережі.
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Що таке віртуалізація
Технологія віртуалізації (virtualization) дає змогу створювати віртуальні (симульовані) середовища на базі фізичних ресурсів: серверів, мереж, дискових систем тощо. Основний сенс віртуалізації — абстрагування апаратного забезпечення, щоб запускати кілька «віртуальних машин» або інших середовищ на одному фізичному хості. Віртуалізація лежить в основі хмарних обчислень, дозволяючи динамічно виділяти ресурси під різні завдання.
VirtualBox
VirtualBox — це потужне кросплатформне програмне забезпечення для віртуалізації з відкритим вихідним кодом від компанії Oracle. Воно дозволяє користувачам запускати кілька операційних систем (так званих "гостьових" ОС) одночасно на одному фізичному комп'ютері ("хост-системі"). VirtualBox працює на різних хост-системах, включаючи Windows, macOS, Linux та Oracle Solaris, і підтримує встановлення практично будь-яких гостьових ОС.
Кожна гостьова ОС запускається в ізольованій віртуальній машині (ВМ), що забезпечує безпеку: будь-які зміни чи помилки у ВМ не впливають на основну (хост) систему. VirtualBox ідеально підходить для розробників та IT-фахівців, дозволяючи тестувати програмне забезпечення, експериментувати з різними конфігураціями та розгортати рішення в різних середовищах без необхідності використання кількох фізичних комп'ютерів. Користувачі можуть робити "знімки" поточного стану ВМ і за потреби миттєво повертатися до попереднього стану. Це дуже зручно для експериментів.
Доповнення гостьової ОС (Guest Additions) – це спеціальний набір інструментів, що встановлюється в гостьову систему, покращує інтеграцію з хостом (наприклад, спільний буфер обміну, автоматична зміна роздільної здатності екрана).
VirtualBox пропонує інтуїтивно зрозумілий графічний інтерфейс (GUI), що робить її доступною для користувачів із різним рівнем технічної підготовки.
Ви можете завантажити VirtualBox з офіційного сайту Oracle.
VirtualBox оперує кількома ключовими поняттями (об'єктами), які взаємодіють між собою, щоб забезпечити роботу віртуалізації. Розуміння цих об'єктів є фундаментальним для роботи з програмою.
Основні об'єкти у VirtualBox
Основними об'єктами у VirtualBox є:
1. Хост-система (Host System)
Це ваш фізичний комп'ютер — апаратне забезпечення (процесор, оперативна пам'ять, жорсткий диск) та операційна система (Windows, macOS, Linux), на якій встановлено програмне забезпечення VirtualBox.
2. Віртуальна машина (ВМ) (Virtual Machine - VM)
Це основний об'єкт, який ви створюєте та налаштовуєте. ВМ — це емуляція повноцінного комп'ютера всередині вашого хост-комп’ютера. Кожна ВМ має власні віртуальні компоненти:
Віртуальний ЦП (CPU): Кількість ядер процесора, виділених з хоста.
Віртуальна оперативна пам'ять (RAM): Обсяг пам'яті, зарезервований для ВМ.
Віртуальний жорсткий диск: Файл на вашому фізичному диску хоста, який ВМ сприймає як власний фізичний накопичувач (наприклад, файли форматів .vdi, .vmdk).
Віртуальні пристрої: Віртуальні мережеві карти, приводи для дисків (CD/DVD), USB-контролери тощо.
3. Гостьова операційна система (Guest OS) – це операційна система, яку ви встановлюєте всередині віртуальної машини. Це може бути Windows 10, Ubuntu Linux, FreeBSD або будь-яка інша сумісна ОС. Вона працює незалежно від хост-системи.
4. Доповнення гостьової ОС (Guest Additions) – це критично важливий пакет програмних драйверів та утиліт від Oracle, які встановлюються всередині гостьової ОС після її інсталяції. Вони значно покращують взаємодію між хостом і гостем, надаючи такі функції, як:
Краща продуктивність графіки та можливість змінювати роздільну здатність екрана ВМ.
Спільний буфер обміну (копіювання/вставка між хостом і гостем).
Спільні папки (легкий обмін файлами).
Безшовний режим інтеграції курсора миші.
5. Сховище віртуальних дисків (Virtual Disk Images) – це файли на вашому фізичному диску, які імітують жорсткі диски для віртуальних машин. Найпоширеніший формат — VDI (VirtualBox Disk Image). Вони можуть бути фіксованого розміру (займають весь простір одразу) або динамічними (збільшуються в розмірі в міру використання).
6. Знімки стану (Snapshots) – це об'єкт, який фіксує точний стан віртуальної машини в певний момент часу (включаючи стан пам'яті, налаштування та вміст диска). Це дозволяє користувачеві миттєво "відкотитися" до попереднього стану, що ідеально підходить для експериментів із ризикованим програмним забезпеченням або налаштуваннями.
7. Менеджер віртуальних носіїв (Virtual Media Manager) – це інструмент в інтерфейсі VirtualBox, який керує всіма віртуальними жорсткими дисками (VDI), образами оптичних дисків (ISO) та іншими віртуальними носіями, що використовуються різними ВМ.
Які гостьові операційні системи підтримує VirtualBox
VirtualBox підтримує надзвичайно широкий спектр гостьових операційних систем. Завдяки своїй архітектурі віртуалізації, він може працювати з майже будь-якою ОС, яка призначена для архітектури x86 або AMD64/Intel64.
Хоча повний список занадто великий, щоб його тут навести, основні категорії та популярні приклади включають Microsoft Windows (Windows XP, Vista, Windows 7, Windows 8/8.1, Windows 10 та Windows 11, Windows Server 2003, 2008, 2012, 2016, 2019 та 2022); Linux (Ubuntu, Debian, Fedora, openSUSE, Red Hat Enterprise Linux (RHEL), CentOS, Arch Linux, Mint, та багато інших); Oracle Solaris/OpenSolaris;  BSD-системи ( FreeBSD, OpenBSD, NetBSD); DOS та старіші системи (MS-DOS, Windows 3.1)  та інші. Хоча технічно це можливо, підтримка macOS як гостьової ОС є складнішою і часто обмежується ліцензійними угодами Apple (які зазвичай дозволяють запускати macOS лише на обладнанні Apple). Користувачі часто експериментують із різними версіями OS X та macOS.
VirtualBox пропонує спеціалізовані "Доповнення гостьової ОС" (Guest Additions) для ядра Linux, які значно покращують продуктивність та інтеграцію.
Детальну інформацію про підтримувані платформи можна знайти на офіційній сторінці документації VirtualBox, де перераховані всі офіційно протестовані конфігурації.
Підключення віртуальної машини VirtualBox до зовнішньої мережі 
У налаштуваннях мережі VirtualBox режими NAT (Трансляція мережевих адрес) і Bridge (Мережевий міст) — це два основні способи підключення віртуальної машини (ВМ) до зовнішньої мережі. Вони принципово відрізняються тим, як ВМ взаємодіє з рештою фізичної мережі.
Режим NAT (Network Address Translation - Трансляція мережевих адрес) є типовим і найпростішим способом конфігурації мережі у VirtualBox. Він працює подібно до звичайного домашнього роутера.  Віртуальна машина знаходиться в приватній, ізольованій підмережі, якою керує віртуальний маршрутизатор VirtualBox. ВМ не має власної IP-адреси у вашій локальній мережі (LAN). Весь вихідний трафік із ВМ "транслюється" VirtualBox так, ніби він походить з IP-адреси головного комп'ютера (хоста), ВМ має повний доступ до Інтернету та зовнішньої мережі. За замовчуванням неможливо безпосередньо підключитися ззовні (наприклад, з іншого комп'ютера в LAN) до служб, що працюють на ВМ (наприклад, вебсервера). Для цього потрібно вручну налаштувати перенаправлення портів (Port Forwarding) в налаштуваннях VirtualBox. Рекомендується використовувати, коли потрібен лише доступ до Інтернету з ВМ,  або коли пріоритетом є простота та безпека (ізоляція ВМ від локальної мережі), або коли немає потреби, щоб інші пристрої в мережі бачили цю ВМ.
Режим Bridge (Bridged Adapter - Мережевий міст) змушує віртуальну машину поводитися так, ніби вона є окремим, фізичним комп'ютером, підключеним безпосередньо до тієї ж локальної мережі (LAN), що й головний комп'ютер. ВМ "виштовхує" свій мережевий трафік безпосередньо через фізичну мережеву карту хоста (відбувається мостування до неї), оминаючи віртуальний роутер NAT.  ВМ отримує свою власну, унікальну IP-адресу від роутера вашої локальної мережі (того самого, який видає IP-адресу хосту). ВМ є повністю видимою для всіх інших комп'ютерів і пристроїв у локальній мережі. Можна легко підключатися ззовні до служб, що працюють на ВМ. Рекомендується використовувати, коли потрібна повна видимість ВМ у локальній мережі (наприклад, для тестування серверів у середовищі розробки), коли ви хочете, щоб інші комп'ютери у вашій мережі мали прямий доступ до служб на ВМ, коли вам потрібно, щоб ВМ знаходилася в тій самій підмережі IP, що й хост.
Обмеження віртуальних компонент віртуальної машини VirtualBox
VirtualBox, як і будь-який інший гіпервізор (програма віртуалізації), має певні обмеження щодо апаратних компонентів, які він може емулювати або надавати гостьовій операційній системі. Ці обмеження можуть бути пов'язані з архітектурою самого програмного забезпечення, ліцензійними угодами або апаратними можливостями хост-комп’ютера.
Ось основні обмеження віртуальних компонентів віртуальної машини VirtualBox:
1. Обмеження CPU (Процесор). Максимальна кількість віртуальних ядер: VirtualBox дозволяє призначити віртуальній машині до 32 віртуальних ядер CPU. Це значно більше, ніж потрібно більшості користувачів, але може бути обмеженням для надзвичайно вимогливих високопродуктивних обчислювальних завдань у порівнянні з деякими професійними (платними) гіпервізорами, які можуть підтримувати більше.
2. VirtualBox працює лише на архітектурах x86/x64 і не може емулювати інші архітектури, наприклад ARM (тобто ви не можете запустити Android або Windows для ARM на стандартному настільному ПК через VirtualBox).
3. Ви не можете виділити ВМ більше ядер, ніж фізично доступно у вашому хост-комп'ютері.
4. Максимальний обсяг пам'яті: Теоретичне максимальне обмеження VirtualBox становить 1 ТБ (1024 ГБ) RAM на одну ВМ.
5. Обмеження апаратного забезпечення хоста: Фактичне обмеження завжди визначається фізичною кількістю оперативної пам'яті, встановленої у вашому хост-комп'ютері. VirtualBox не дозволить вам виділити більше пам'яті, ніж є у хоста (плюс певний запас для роботи самої хост-системи).
6. Максимальний розмір віртуального диска: Максимальний розмір віртуального диска залежить від формату файлу (VDI, VMDK тощо), але зазвичай він становить 2 ТБ або 4 ТБ для VDI, що є достатнім для більшості застосувань.
7. Продуктивність віртуального диска завжди буде трохи нижчою, ніж у фізичного диска хоста, через накладні витрати на рівні віртуалізації. Це особливо помітно при інтенсивних операціях читання/запису.
8. Кількість адаптерів: Кожна ВМ може мати до 8 віртуальних мережевих адаптерів.
9. Хоча VirtualBox емулює гігабітні мережеві карти (наприклад, Intel PRO/1000), фактична швидкість залежить від швидкості фізичної мережевої карти хоста та загального навантаження на систему.
10. Підтримка USB 3.0/3.1: Для використання швидкісних портів USB 3.0 або 3.1 потрібна інсталяція окремого пакету розширень (VirtualBox Extension Pack), який має ліцензійні обмеження для комерційного використання. Базова версія VirtualBox підтримує лише USB 1.1 та 2.0.
11. VGA та 3D-прискорення: VirtualBox добре емулює базовий VGA-адаптер. Підтримка 3D-прискорення (наприклад, для ігор) є експериментальною та значно обмеженою порівняно з можливостями нативного хост-комп'ютера.
12. Продуктивність графіки: Це, мабуть, найбільше обмеження. VirtualBox не призначений для ігор або професійної роботи з графікою, яка вимагає прямого доступу до потужності GPU хоста. Віртуальна відеокарта має обмежений обсяг відеопам'яті (зазвичай до 256 МБ) і обмежену підтримку сучасних графічних API (DirectX, Vulkan, OpenGL).
13. Ліцензійні обмеження macOS: Ліцензійна угода Apple зазвичай забороняє запуск macOS на не-Apple обладнанні, що накладає обмеження на використання VirtualBox для віртуалізації систем Apple поза екосистемою Apple.
[bookmark: _mvvjizly3i7][bookmark: _Toc216652932]Хід роботи
1. Встановіть гіпервізор VirtualBox.
2. Завантажте ISO-образи операційних систем:
14. Windows Server (версія за вибором студента, наприклад Windows Server 2022 Evaluation).
15. Ubuntu Server (остання LTS-версія, наприклад Ubuntu Server 22.04).
3. Створення віртуальної машини з Windows Server
a. Створіть нову віртуальну машину.
b. Вкажіть параметри:
c. Назва: WinServerLab
d. Тип ОС: Windows
e. Оперативна пам’ять: 4 ГБ (мінімум 2 ГБ)
f. Жорсткий диск: 40 ГБ (динамічно розширюваний)
g. Мережевий адаптер: NAT або Bridge
h. Встановіть систему з ISO-образу.
i. Виконайте початкові налаштування: встановіть ім’я комп’ютера, обліковий запис адміністратора, перевірте доступ до мережі.
4. Створення віртуальної машини з Ubuntu Server
a. Створіть нову віртуальну машину.
b. Вкажіть параметри:
c. Назва: UbuntuServerLab
d. Тип ОС: Linux (Ubuntu 64-bit)
e. Оперативна пам’ять: 2 ГБ (мінімум 1 ГБ)
f. Жорсткий диск: 20 ГБ (динамічно розширюваний)
g. Мережевий адаптер: NAT або Bridge
h. Встановіть систему з ISO-образу.
i. Виконайте базову конфігурацію:
j. встановіть ім’я хоста;
k. створіть користувача з правами адміністратора;
l. перевірте мережеве з’єднання (ping, оновлення пакетів).
5. Перевірка роботи
a. Запустіть обидві машини одночасно.
b. Перевірте, чи кожна має доступ до мережі (наприклад, командою ping 8.8.8.8).
6. Зробіть знімок стану (snapshot) для обох ВМ.
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Підготовка середовища
Завантажено ISO-образ Windows Server.
Завантажено ISO-образ Ubuntu Server.
Обрано та встановлено гіпервізор (VirtualBox / VMware / Hyper-V).
Створення ВМ з Windows Server
Створено нову віртуальну машину з назвою WinServerLab.
Виділено не менше 2 ГБ ОЗП та 40 ГБ дискового простору.
Встановлено Windows Server з ISO-образу.
Створено обліковий запис адміністратора.
Машина підключена до мережі (перевірено ping або інтернет-доступ).
Створення ВМ з Ubuntu Server
Створено нову віртуальну машину з назвою UbuntuServerLab.
Виділено не менше 1 ГБ ОЗП та 20 ГБ дискового простору.
Встановлено Ubuntu Server з ISO-образу.
Створено користувача з правами адміністратора (sudo).
Машина підключена до мережі (перевірено ping або оновлення пакетів).
Перевірка роботи та завершальні дії
Обидві віртуальні машини запускаються без помилок.
Є доступ до мережі з обох ВМ.
Створено знімок стану (snapshot) кожної ВМ.
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1. Поясніть поняття віртуальної машини. Які основні переваги використання віртуалізації в навчальних та серверних середовищах?
2. Охарактеризуйте функції гіпервізора. Які відмінності між гіпервізорами типу 1 та типу 2?
3. Опишіть послідовність створення нової віртуальної машини у вибраному гіпервізорі. Які параметри є обов’язковими для налаштування?
4. Які вимоги до апаратних ресурсів необхідно враховувати під час встановлення Windows Server та Ubuntu Server у віртуальне середовище?
5. Поясніть принципи організації мережевих адаптерів у VirtualBox або іншому гіпервізорі. У чому різниця між режимами NAT та Bridge?
6. Опишіть процес встановлення Windows Server на віртуальну машину. На які етапи слід звернути особливу увагу?
7. Які кроки є ключовими під час встановлення Ubuntu Server? Чому важливо налаштувати користувача з правами sudo?
8. Як перевірити працездатність мережі у встановлених віртуальних машинах? Які інструменти для цього використовуються в Windows і Ubuntu?
9. Поясніть призначення знімків стану (snapshot). У яких ситуаціях їх варто використовувати?
10. Які можливі проблеми можуть виникати під час створення або запуску віртуальних машин і якими способами їх можна усунути?
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Управління користувачами у Windows

Мета роботи: Ознайомитися з механізмами створення, налаштування та адміністрування облікових записів користувачів у середовищі Windows; засвоїти принципи надання прав доступу та управління групами.
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Створення користувачів:
1. Створіть двох нових користувачів у системі (наприклад, user1, user2).
2. Задайте для кожного пароль, що відповідає правилам безпеки (мінімум 8 символів, великі та малі літери, цифри).
3. Налаштуйте, щоб користувач user1 мав обмежений доступ (стандартний обліковий запис), а user2 – права адміністратора.
Управління групами:
4. Створіть нову локальну групу з назвою TestGroup.
5. Додайте користувача user1 до цієї групи.
6. Перевірте членство користувачів у групах.
Керування паролями:
7. Налаштуйте для користувача user1 вимогу зміни пароля при наступному вході в систему.
8. Для користувача user2 встановіть заборону на зміну власного пароля.
Обмеження доступу:
9. Створіть папку LabData на диску C:\.
10. Надайте групі TestGroup права на читання цієї папки.
11. Перевірте, чи може user1 відкрити файли у папці, але не змінювати їх.
Перевірка результатів:
12. Виконайте вхід у систему під обліковим записом user1 та перевірте доступ до папки LabData.
13. Виконайте вхід під user2 та перевірте можливість адміністративних дій (створення нових користувачів, зміну налаштувань).
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Властивості облікового запису користувача у Windows
Обліковий запис користувача у Windows − це набір атрибутів і налаштувань, які визначають ідентифікацію користувача в системі, рівень його доступу до ресурсів та індивідуальні параметри середовища. Основні властивості облікового запису:
Таблиця 1.1 − Основні властивості облікового запису
	Властивість
	Опис

	Ім’я користувача
	Унікальний ідентифікатор користувача у системі

	Повне ім’я
	Розширене ім’я для зручності відображення

	Опис
	Додаткова інформація (посада, відділ тощо)

	SID
	Унікальний числовий ідентифікатор для контролю доступу

	Пароль
	Основний засіб аутентифікації користувача

	Налаштування пароля
	Політика зміни, складності та терміну дії пароля

	Групи безпеки
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[bookmark: _n9l4ron0lezq]Стандартні групи безпеки у Windows – У Windows існує набір стандартних (вбудованих) груп безпеки, які створюються під час інсталяції системи і визначають права доступу та можливості користувачів. Основні з них:
1. Administrators–Члени цієї групи мають повний контроль над системою. Можуть встановлювати та видаляти програми, змінювати налаштування, створювати та видаляти користувачів, призначати права доступу. Рекомендовано використовувати лише для адміністративних завдань.
2. Users–Стандартні користувачі системи. Мають обмежені права: можуть запускати програми, працювати з власними файлами та папками. Не можуть змінювати системні налаштування, що впливають на інших користувачів.
3. Guests–Облікові записи з мінімальними правами. Використовуються для тимчасового доступу. Дозволяють працювати лише з обмеженим набором ресурсів.
4. Power Users (у сучасних версіях Windows майже не використовується) – Мали більше прав, ніж Users, але менше, ніж Administrators. Могли встановлювати деякі програми та змінювати параметри, не впливаючи на безпеку системи. 
5. Backup Operators – Мають право виконувати резервне копіювання та відновлення даних, навіть якщо у них немає доступу до цих файлів у звичайному режимі.
6. Network Configuration Operators – Дозволяє змінювати параметри мережевих підключень без надання повних адміністративних прав.
7. Remote Desktop Users – Користувачі цієї групи можуть підключатися до комп’ютера через віддалений робочий стіл (RDP).
8. Account Operators – можуть створювати, змінювати й видаляти облікові записи (але не адміністраторів)
9. Print Operators – можуть керувати принтерами.
10.  Server Operators – мають право керувати серверними ресурсами, але не всіма системними налаштуваннями.
[bookmark: _8h6pz96x6ez0]Як визначаються права доступу, 
якщо користувач є членом кількох груп
У Windows права доступу до ресурсів (файлів, папок, принтерів тощо) обчислюються на основі сукупності дозволів і заборон, які користувач отримує через власний обліковий запис і групи, до яких він належить. Коротко правило визначення можна сформулювати так:
«Дозволи підсумовуються, а заборони мають пріоритет і перекривають усі дозволи»
Детальний алгоритм обчислення прав:
Агрегація дозволів. Усі дозволи, надані користувачу особисто та його групам, сумуються. Наприклад, якщо користувач особисто має право Читання, а група, до якої він належить, має право Запис, то в підсумку він матиме Читання + Запис.
Пріоритет заборони. Якщо будь-де встановлено явну заборону (Deny), вона має вищий пріоритет і блокує доступ, навіть якщо інші дозволи дають право. Наприклад, якщо користувачеві дозволено Читання через групу, але явно заборонено Читання на рівні користувача, він не зможе читати.
Відсутність дозволу ≠ заборона. Якщо право не вказано (ні дозволено, ні заборонено), воно трактується як відсутність доступу. Наприклад, якщо користувачу не призначено право Видалення ніде, він не зможе видаляти файли, навіть без явної заборони.
Рівень деталізації. Правила можуть задаватися як на рівні папки, так і на рівні окремих файлів. Якщо файл успадковує права від папки, то обчислення виконується з урахуванням спадкування, якщо воно не відключене.

Приклад:
user1 входить у групу Users (має право Читання).
Додатково входить у групу Editors (має право Запис).
На нього особисто накладено заборону Видалення.
Підсумкові права user1:
Читання (через Users)
Запис (через Editors)
Видалення (через явну заборону, навіть якщо група має цей дозвіл)
[bookmark: _yp2bd712t21t]Політика зміни, складності та терміну дії пароля
У Windows політика паролів є частиною політик безпеки, які адміністратор може налаштовувати локально (Local Security Policy) або централізовано (Group Policy у доменних середовищах). Вона визначає вимоги до зміни, складності та терміну дії паролів.
Політика зміни пароля містить правила
1. Maximum Password Age (Максимальний вік пароля) – визначає, скільки днів можна використовувати один і той самий пароль. Після закінчення цього терміну користувач зобов’язаний змінити пароль.
2. Minimum Password Age (Мінімальний вік пароля) – встановлює, скільки часу має пройти перед тим, як користувач зможе знову змінити пароль (щоб уникнути багаторазової швидкої зміни до старого пароля).
3. Enforce Password History (Зберігати історію паролів) – визначає кількість попередніх паролів, які не можна повторно використовувати.
Політика складності пароля містить правила
1. Вимога "Password must meet complexity requirements" (Пароль повинен відповідати вимогам складності) передбачає:
a. Мінімальна довжина (за замовчуванням – 8 символів, але адміністратор може задати більше).
b. Пароль не може містити імені користувача або його частин довжиною понад 2 символи.
c. Пароль повинен включати символи щонайменше з трьох із чотирьох категорій:
i. Великі літери (A–Z).
ii. Малі літери (a–z).
iii. Цифри (0–9).
iv. Спеціальні символи (!, @, #, $, %, ^ тощо).
Якщо пароль не змінено після завершення максимального терміну дії, користувачеві буде заборонено вхід у систему, доки він не встановить новий пароль. Деякі системні облікові записи (наприклад, Administrator або Service accounts) можуть мати параметр "Password never expires" (Пароль ніколи не закінчується). Адміністратор може примусово задати параметр "User must change password at next logon", що зобов’яже користувача змінити пароль під час наступного входу.

[bookmark: _w9i273a7cf31]Таблиця 1.2 – Типова корпоративна політика паролів
	Параметр політики
	Рекомендоване значення
	Пояснення

	Minimum Password Length (мінімальна довжина пароля)
	12-14 символів
	Чим довший пароль, тим він стійкіший до перебору.

	Password must meet complexity requirements (вимоги до складності)
	Увімкнено
	Використання великих і малих літер, цифр та спецсимволів.

	Maximum Password Age (максимальний вік пароля)
	60-90 днів
	Після закінчення терміну дії пароль необхідно змінити.

	Minimum Password Age (мінімальний вік пароля)
	1-2 дні
	Запобігає швидкій зміні кількох паролів для обходу історії.

	Enforce Password History (історія паролів)
	10-24 останніх паролів
	Забороняє повторне використання старих паролів.

	Account Lockout Threshold (поріг блокування)
	5 невдалих спроб
	Захищає від підбору паролів.

	Account Lockout Duration (тривалість блокування)
	15-30 хвилин
	Час, протягом якого обліковий запис залишається заблокованим.

	Reset Account Lockout Counter (скидання лічильника блокувань)
	15 хвилин
	Визначає час, після якого лічильник невдалих спроб входу скидається.

	Password never expires (пароль ніколи не закінчується)
	Вимкнено (крім сервісних акаунтів)
	Забезпечує регулярне оновлення паролів.

	User must change password at next logon (зміна при наступному вході)
	Використовується для нових акаунтів
	Забезпечує індивідуальний вибір пароля користувачем.


[bookmark: _ay3pd8t8hegw]
Де і в якому вигляді зберігається пароль користувача у Windows
У Windows пароль користувача ніколи не зберігається у відкритому вигляді. Зберігаються лише його хеші у файлі SAM (для локальних акаунтів) або в базі Active Directory (для доменних). Під час автентифікації введений пароль хешується й порівнюється з тим, що зберігається у системі.
У Windows паролі не зберігаються у відкритому вигляді. Замість цього система зберігає їх хеші (результати криптографічних перетворень). Для локальних облікових записів: хеші зберігаються у файлі C:\Windows\System32\config\SAM . SAM - це Security Accounts Manager, Диспетчер облікових записів безпеки. У доменних середовищах (Windows Server + Active Directory): хеші зберігаються у базі даних Active Directory (ntds.dit). Доступ до цих файлів має лише система (LSASS – Local Security Authority Subsystem Service).
Історично застосовувались LM-хеші та NTLM-хеші. LM-хеші (LAN Manager Hash) – дуже слабкі, легко зламуються (зберігали пароль у двох частинах по 7 символів). У сучасних Windows за замовчуванням вимкнено. NTLM-хеші (NT LAN Manager Hash) – більш стійкі, базуються на алгоритмі MD4. Використовуються і нині, але вважаються недостатньо надійними. У сучасних системах (Windows 10/11, Windows Server) підтримується Kerberos, де застосовуються більш захищені алгоритми (AES).
Коли користувач вводить пароль, Windows хешує його тим самим алгоритмом. Отриманий хеш порівнюється з тим, що зберігається в SAM або Active Directory. Якщо вони співпадають – користувач автентифікується.
Windows може кешувати хеші паролів у LSASS-процесі в оперативній пам’яті, що робить можливими атаки типу Pass-the-Hash. Тому рекомендується:
Вимкнути зберігання LM-хешів.
Використовувати складні паролі й багатофакторну автентифікацію.
Обмежувати доступ до SAM і процесу LSASS.
[bookmark: _6b6p0xdsc1ns][bookmark: _rzyfd0vkfq76]Типи дозволів
У файловій системі NTFS (New Technology File System) у Windows реалізовано гнучку систему дозволів, яка визначає, які дії користувач або група можуть виконувати з файлами та папками.
[bookmark: _3yqgebptoel1]Базові (стандартні) дозволи
Використовуються найчастіше, поєднують у собі набір детальніших (спеціальних) дозволів.
Full Control (Повний доступ) – дає всі можливості: читання, зміну, видалення, зміну дозволів і власника.
Modify (Зміна) – дозволяє читати, записувати, змінювати й видаляти об’єкти, але не змінювати їхні дозволи та власника.
Read & Execute (Читання та виконання) – дозволяє переглядати вміст і запускати виконувані файли.
List Folder Contents (Перегляд вмісту папки) – дозволяє переглядати вміст директорії, але не обов’язково відкривати файли.
Read (Читання) – дозволяє тільки переглядати вміст файлів і папок.
Write (Запис) – дозволяє створювати нові файли та папки, змінювати існуючі, але не видаляти їх.
[bookmark: _eu9892mhxa8k]Спеціальні (докладні) дозволи дають тонке налаштування доступу, наприклад:
Traverse Folder / Execute File – перехід через папку або запуск виконуваних файлів.
List Folder / Read Data – перегляд вмісту папки чи читання файлів.
Read Attributes / Extended Attributes – читання звичайних і розширених атрибутів файлів/папок.
Create Files / Write Data – створення файлів або запис даних у файл.
Create Folders / Append Data – створення підпапок або додавання даних у файл.
Write Attributes / Extended Attributes – зміна атрибутів.
Delete Subfolders and Files / Delete – видалення об’єктів.
Read Permissions / Change Permissions / Take Ownership – читання, зміна дозволів або отримання власності над об’єктом.
[bookmark: _f9s4zabj0owg]Принципи роботи NTFS-дозволів
Спадкування – файли й папки успадковують дозволи від батьківського каталогу (якщо спадкування не вимкнене).
Комбінування – якщо користувач належить до кількох груп, то дозволи сумуються.
Пріоритет заборони – якщо десь явно вказано Deny, воно блокує доступ незалежно від інших дозволів. 
Власник об’єкта – завжди може змінити дозволи, навіть якщо для нього немає доступу.
[bookmark: _4rs6027yhwx4]NTFS-дозволи діють на об’єкти файлової системи (файли та папки). В той же час права користувача визначають дії на рівні операційної системи (наприклад, «Вхід локально», «Завершення роботи системи»).
[bookmark: _6q9qnclbfycp]
[bookmark: _Toc216652938]Хід роботи
1. Створення користувачів:
a. Відкрийте меню Пуск → Панель керування → Адміністрування → Керування комп’ютером (Computer Management).
b. У лівій частині вікна розгорніть Local Users and Groups → Users.
c. Виберіть команду Action → New User....
d. Створіть користувача з іменем user1, задайте складний пароль (не менше 8 символів, з великими, малими літерами та цифрами).
e. Зніміть позначку User must change password at next logon, якщо це не потрібно одразу.
f. Повторіть операцію для користувача user2.
g. Після створення обох користувачів відкрийте властивості кожного (подвійне клацання на імені):
h. Для user1 залиште групу Users (звичайний користувач).
i. Для user2 натисніть вкладку Member Of → Add... → Administrators, щоб надати права адміністратора.
2. Управління групами
a. У тому ж вікні Computer Management перейдіть до розділу Local Users and Groups → Groups.
b. Виберіть Action → New Group....
c. У полі Group name введіть TestGroup і натисніть Create.
d. Відкрийте властивості створеної групи TestGroup і натисніть Add....
e. Додайте користувача user1.
f. Перевірте членство користувачів: відкрийте властивості користувача user1 і переконайтесь, що він входить до TestGroup.
3. Керування паролями
a. Відкрийте властивості користувача user1.
b. На вкладці General встановіть прапорець User must change password at next logon.
c. Відкрийте властивості користувача user2 та встановіть прапорець User cannot change password.
d. Натисніть Apply → OK для збереження налаштувань.
4. Обмеження доступу
a. Створіть на системному диску C:\ папку з назвою LabData.
b. Клацніть правою кнопкою миші на папці → Properties → Security.
c. Натисніть Edit → Add..., введіть TestGroup, натисніть Check Names → OK.
d. Для групи TestGroup встановіть дозвіл Read & Execute і зніміть усі інші.
e. Натисніть Apply → OK.
f. Увійдіть у систему під користувачем user1 і перевірте:
g. чи відкривається папка LabData;
h. чи можна переглядати вміст, але не змінювати або видаляти файли.
5. Перевірка результатів
a. Вийдіть із системи та увійдіть під користувачем user1.
b. Переконайтесь, що система вимагає змінити пароль при вході (якщо опція активна).
c. Спробуйте відкрити та змінити файл у папці LabData − доступ до запису має бути заборонений.
d. Вийдіть із системи та увійдіть під user2.
e. Переконайтесь, що цей користувач має доступ до панелі Computer Management і може створювати нові облікові записи.
6. Оформлення звіту
Після завершення роботи треба підготувати звіт, у якому вказати мету роботи, короткий опис виконаних дій, результати кожного етапу (знімки екрана), висновки про отримані навички та засвоєні поняття.

[bookmark: _Toc216652939]Чекліст для перевірки виконання роботи
Створення користувачів
створено обліковий запис user1.
створено обліковий запис user2.
для кожного задано складний пароль (не менше восьми символів, наявність різних типів знаків).
user1 має стандартні права (членство у групі Users).
user2 додано до групи Administrators.
Управління групами
створено локальну групу TestGroup.
у властивостях групи присутній користувач user1.
членство користувачів остаточно підтверджено через вкладку Member Of.
Керування паролями
для user1 встановлено параметр примусової зміни пароля при наступному вході.
для user2 активовано заборону на зміну власного пароля.
Обмеження доступу
створено папку LabData на диску C:.
до списку безпеки додано групу TestGroup.
групі TestGroup надано дозвіл Read & Execute.
інші дозволи для групи відсутні.
user1 може відкрити папку LabData.
user1 не має можливості змінювати чи видаляти файли.
Перевірка результатів
при вході під user1 система пропонує змінити пароль (якщо параметр активний).
user1 має доступ лише до читання у папці LabData.
при вході під user2 доступні адміністративні дії (створення користувачів, змінення налаштувань).
жоден із користувачів не має «зайвих» прав порівняно з вимогами завдання.
Оформлення звіту
наявні описи всіх виконаних етапів.
наявні знімки екрана для кожного ключового кроку.
сформульовані висновки щодо засвоєних знань.
[bookmark: _4fgagmjszz9o][bookmark: _Toc216652940]Контрольні запитання
1. Які типи облікових записів користувачів підтримує Windows?
2. У чому різниця між локальними та доменними користувачами?
3. Які основні групи безпеки існують у Windows?
4. Які методи можна використати для захисту паролів?
5. Чим відрізняється NTFS-права «Читання» та «Зміна»?




[bookmark: _Toc216652941]Лабораторна робота № 3
Управління користувачами у Linux
[bookmark: _1uwd7gmvppvl]Мета роботи: Закріпити практичні навички створення, модифікації та видалення користувачів і груп у Linux, а також управління правами доступу до файлів і каталогів.
[bookmark: _dsfodwb4s6gy]
[bookmark: _Toc216652942]Завдання лабораторної роботи
1. Створити нового користувача з іменем student1, призначивши йому домашній каталог і пароль.
2. Перевірити створення користувача за допомогою файлу /etc/passwd.
3. Створити групу з іменем labgroup та додати до неї користувача student1.
4. Налаштувати права доступу на каталог /home/labshare так, щоб:
5. власником каталогу був користувач student1;
6. група labgroup мала права на читання та запис;
7. інші користувачі не мали доступу.
8. Перевірити права доступу за допомогою команди ls -l та протестувати зміну файлів у каталозі з різних облікових записів.
9. Створити ще одного користувача student2 та протестувати його права доступу до каталогу /home/labshare.
10. Змінити пароль користувача student1 та перевірити правильність зміни.
11. Заблокувати обліковий запис користувача student2 та підтвердити результат командою passwd -S student2.
12. Видалити користувача student2 разом із його домашнім каталогом.

[bookmark: _Toc216652943]Теоретичні відомості
Логічна структура облікових записів користувачів в Ubuntu
У Ubuntu логічна структура облікових записів користувачів побудована на основі унікальних ідентифікаторів (UID), прив’язки до груп та визначених атрибутів доступу. Вона організована так, щоб забезпечувати багатокористувацький режим, розмежування прав і централізоване керування автентифікацією.
Кожен обліковий запис має такі логічні компоненти:
По-перше, ідентифікатор користувача (UID) − це числове значення, яке є унікальним у межах системи. UID визначає рівень прав: UID 0 завжди зарезервований за суперкористувачем root; UID 1–999 (або 1–9999 залежно від версії) відведені системним і службовим обліковим записам; UID від 1000 призначаються звичайним користувачам.
По-друге, ім’я користувача (login name) − текстовий ідентифікатор, який людина вводить під час входу в систему. Він пов’язаний із UID і використовується для зручності.
По-третє, ідентифікатор основної групи (GID) − визначає групу, до якої належить користувач. Здебільшого під час створення облікового запису створюється однойменна група.
Додаткові групи дозволяють користувачу мати розширені права. Наприклад, членство у групі sudo дає змогу виконувати адміністративні команди.
Важливою складовою є домашній каталог − індивідуальний простір для зберігання файлів користувача, налаштувань середовища та конфігурацій. За замовчуванням він знаходиться у /home/ім’я_користувача.
Ще один елемент − оболонка (shell), яка визначає інтерфейс взаємодії користувача з системою. Найчастіше це /bin/bash або /bin/sh, але можуть бути й інші варіанти.
До логічної структури належать і параметри автентифікації, що зберігаються у вигляді хешованих паролів у файлі /etc/shadow, разом із політикою безпеки (термін дії пароля, блокування облікового запису).
У корпоративному середовищі логічна структура може бути розширена завдяки інтеграції з LDAP або Active Directory, де UID, GID та атрибути користувача синхронізуються із централізованим сервером каталогів.
Отже, логічна модель облікового запису користувача в Ubuntu поєднує: UID + ім’я користувача + основну та додаткові групи + домашній каталог + оболонку + параметри автентифікації. Ці елементи створюють цілісну систему ідентифікації та керування доступом у багатокористувацькому середовищі.
Як керувати обліковими записами користувачів в Ubuntu
У Ubuntu керування обліковими записами користувачів здійснюється засобами командного рядка, оскільки серверна редакція не має графічного інтерфейсу за замовчуванням. Основними завданнями адміністратора є створення, зміна, блокування та видалення облікових записів, а також керування паролями і групами.
Створення нового користувача відбувається за допомогою команди adduser (зручна інтерактивна оболонка, яка одразу створює домашній каталог і запитує пароль) або useradd (більш низькорівневий інструмент). Наприклад:

sudo adduser ivan

Ця команда створить користувача з іменем ivan, додасть домашній каталог /home/ivan, налаштує права доступу і запропонує встановити пароль.
Зміна пароля виконується через команду passwd:

sudo passwd ivan

Вона дозволяє адміністратору задати новий пароль, а сам користувач може оновити свій пароль без префікса sudo.
Зміна атрибутів облікового запису (оболонки, домашнього каталогу, терміну дії пароля, UID тощо) відбувається командою usermod. Наприклад, щоб додати користувача до групи sudo:

sudo usermod -aG sudo ivan

Блокування чи розблокування облікового запису виконується так:

sudo usermod -L ivan # блокування
sudo usermod -U ivan # розблокування

Видалення облікового запису здійснюється командою deluser. Можна також видалити домашній каталог:

sudo deluser --remove-home ivan

Керування паролями та їхньою політикою здійснюється за допомогою chage. Наприклад, перевірити параметри пароля:

sudo chage -l ivan

Тут можна встановити термін дії пароля, мінімальний та максимальний вік пароля, дату закінчення дії облікового запису.
Керування групами користувачів відбувається через команди groupadd, groupdel, gpasswd, а також через модифікацію файлів /etc/group і /etc/gshadow.
У корпоративному середовищі адміністратори можуть інтегрувати Ubuntu із системами централізованої автентифікації (LDAP, Kerberos, Active Directory). У такому випадку створення й керування обліковими записами здійснюється не локально, а через сервер каталогів.
Отже, логіка керування користувачами в Ubuntu поєднує локальні інструменти CLI та централізовані механізми автентифікації, що робить систему гнучкою і придатною для як невеликих, так і великих корпоративних інфраструктур.
Приклади управління обліковими записами користувачів
Перевірка наявних користувачів у системі
Переглянути файл з обліковими записами:
 cat /etc/passwd

Перевірити список груп:
 cat /etc/group

Створення нового користувача
Виконати інтерактивне створення:
 sudo adduser ім’я_користувача

Вказати пароль та основні параметри (ім’я, номер кімнати, контактні дані).

Призначення прав та груп
Додати користувача до додаткової групи (наприклад, для адміністративних прав):
sudo usermod -aG sudo ім’я_користувача

Перевірити групи користувача:
 groups ім’я_користувача

Керування паролями
Змінити пароль вручну:
 sudo passwd ім’я_користувача

Встановити політику пароля (термін дії, дату зміни):
sudo chage -l ім’я_користувача
sudo chage -M 90 ім’я_користувача # максимальний вік пароля − 90 днів

Модифікація параметрів облікового запису
Змінити домашній каталог або оболонку:
sudo usermod -d /новий_каталог ім’я_користувача
sudo usermod -s /bin/zsh ім’я_користувача

Блокування та розблокування облікового запису
Тимчасове блокування:
sudo usermod -L ім’я_користувача

Розблокування:
sudo usermod -U ім’я_користувача

Моніторинг та аудит користувачів
Перевірити активні сесії:
who

Переглянути історію входів:
last

Видалення облікового запису
Видалити користувача без його файлів:
 sudo deluser ім’я_користувача

Видалити користувача разом із домашнім каталогом:
 sudo deluser --remove-home ім’я_користувача
Таким чином, адміністратор має чітку послідовність дій: від створення облікового запису та призначення прав до його обслуговування й подальшого видалення. Це забезпечує повний життєвий цикл керування користувачем у багатокористувацькому середовищі.
Логічна структура облікових записів груп в Ubuntu
У Ubuntu логічна структура облікових записів груп побудована за тією ж концепцією, що й структура користувачів: кожна група має унікальний ідентифікатор, назву та перелік учасників. Її призначення − об’єднувати користувачів для спільного керування правами доступу до ресурсів.
Основні елементи цієї структури такі:
По-перше, назва групи − текстовий ідентифікатор, який зручно використовувати адміністратору (наприклад, sudo, adm, developers).
По-друге, ідентифікатор групи (GID) − числове значення, яке унікально визначає групу в системі. Так само, як UID для користувача, GID використовується ядром ОС для контролю доступу. Для системних груп GID зазвичай < 1000, для звичайних − від 1000 і далі.
По-третє, основна група − кожному користувачу при створенні автоматично призначається група з однойменною назвою, яка стає його основною. Вона визначається у файлі /etc/passwd через поле GID.
По-четверте, додаткові групи − користувач може входити до кількох груп одночасно. Це дозволяє розширювати його права доступу. Наприклад, членство у групі sudo дає змогу виконувати адміністративні команди.
По-п’яте, пароль групи (опціональний). У теорії можна захищати вхід до групи паролем, але ця можливість практично не використовується. Дані про це зберігаються у файлі /etc/gshadow.
По-шосте, члени групи − у файлі /etc/group у відповідному полі перелічені всі користувачі, які входять у групу, крім тих, для кого ця група є основною.
У корпоративному середовищі ця логічна структура може бути розширена централізованими службами каталогів (LDAP, Active Directory), де групи використовуються для делегування прав доступу на рівні домену.
Короткий перелік рекомендацій (best practices) 
для безпечного керування групами у Ubuntu
Дотримуйтесь принципу мінімальних привілеїв − надавайте користувачам доступ лише до тих груп, які справді потрібні для виконання їхніх завдань.
Регулярно перевіряйте членство у групах (cat /etc/group, groups ім’я_користувача) і вилучайте зайві облікові записи.
Уникайте використання root для щоденних завдань − замість цього застосовуйте групу sudo для делегування адміністративних прав.
Контролюйте службові групи (docker, adm, lpadmin, www-data) − додавати до них користувачів лише за необхідності.
Ведіть журнал змін − документуйте, хто і коли був доданий чи вилучений із критичних груп.
Використовуйте централізовану автентифікацію (LDAP, Active Directory), якщо потрібно керувати великою кількістю груп та користувачів.
Автоматизуйте аудит − застосовуйте скрипти або інструменти моніторингу для регулярної перевірки складу груп і виявлення відхилень.
Такі практики допомагають підтримувати прозоре та безпечне керування доступами, а також знижують ризики компрометації системи.

[bookmark: _Toc216652944]Хід роботи
1. Створення та керування користувачами
a. створити користувача: sudo adduser student1
b. переглянути інформацію про користувача у файлі: 
cat /etc/passwd | grep student1
c. змінити пароль користувача: sudo passwd student1
d. заблокувати обліковий запис: sudo passwd -l student2
e. перевірити стан облікового запису: sudo passwd -S student2
f. видалити користувача з домашнім каталогом: 
sudo deluser --remove-home student2
2. Створення та керування групами
a. створити групу: sudo addgroup labgroup
b. додати користувача до групи: 
sudo usermod -aG labgroup student1
c. перевірити групи користувача: groups student1
3. Управління доступом
a. створити спільний каталог: sudo mkdir /home/labshare
b. змінити власника каталогу: 
sudo chown student1:labgroup /home/labshare
c. призначити права доступу (власник – повний доступ, група – читання та запис, інші – без доступу): sudo chmod 770 /home/labshare
d. перевірити права доступу: ls -l /home

[bookmark: _i1czlkzhbp14][bookmark: _mufqva6f25u2][bookmark: _Toc216652945]Чекліст перевірки виконання роботи
Створення користувача
Користувач student1 створений.
Домашній каталог /home/student1 існує.
Пароль для student1 встановлено.
Запис у файлі /etc/passwd присутній.
Створення групи
Група labgroup створена.
Користувач student1 доданий до групи.
Команда groups student1 показує приналежність до labgroup.
Налаштування спільного каталогу
Каталог /home/labshare створено.
Власник каталогу – користувач student1.
Група каталогу – labgroup.
Права доступу встановлені як drwxrwx--- (770).
Перевірено, що student1 може створювати та редагувати файли.
Перевірено, що користувач поза labgroup не має доступу.
Користувач student2
Створений користувач student2.
Перевірено, що student2 не має доступу до каталогу/home/labshare.
Пароль для student2 встановлений.
Обліковий запис student2 заблокований.
Команда passwd -S student2 підтверджує блокування.
Користувач student2 видалений разом із домашнім каталогом.
Додаткові перевірки
Усі команди виконуються без помилок.
Стан системи відповідає вимогам завдання.
[bookmark: _alghgojxiyc7]Коротка довідка з команд керування користувачами
[bookmark: _Toc216652946]Контрольні запитання
1. Які основні файли системи Linux містять інформацію про користувачів і групи?
2. Яка різниця між командами adduser та useradd?
3. Як переглянути список усіх груп, до яких належить конкретний користувач?
4. Яка команда використовується для зміни пароля користувача, і хто має право її виконувати?
5. Як заборонити користувачеві входити в систему, не видаляючи його обліковий запис?
6. Яке призначення файлів /etc/passwd, /etc/shadow та /etc/group?
7. Як перевірити поточні права доступу до файлу або каталогу та що означають символи в результаті ls -l?
8. Якою командою можна змінити власника файлу та групу, якій він належить?
9. Які числові (восьмеричні) значення відповідають правам доступу rwxr-x---?
10. Яка різниця між командами chmod, chown і chgrp, і для чого кожна з них використовується?


[bookmark: _Toc216652947]Лабораторна робота № 4
Сценарії автоматизації адміністрування у Linux

Мета роботи: закріпити навички створення та використання bash-скриптів для автоматизації рутинних задач системного адміністратора, навчитися запускати сценарії за розкладом та формувати звіти про виконання.
[bookmark: _Toc216652948]Завдання лабораторної роботи
Необхідно створити кілька bash-сценаріїв для автоматизації типових адміністративних завдань у середовищі Linux. Сценарії повинні бути задокументовані (коментарі) та виконуватись без помилок:
1. Написати сценарій, який перевіряє стан вільного місця на диску та у разі перевищення порогу 80% зберігає попередження у файл журналу.
2. Створити сценарій резервного копіювання вказаної директорії (наприклад /etc) у стиснений архів із додаванням поточної дати у назві файлу.
3. Розробити сценарій для моніторингу активних процесів і виведення у файл п’яти процесів, що найбільше споживають пам’ять.
4. Налаштувати запуск одного зі створених сценаріїв через CRON (наприклад, щодня о 23:00).
5. Створити сценарій, який автоматично додає нового користувача, призначає йому пароль і додає у вказану групу (назву групи визначає викладач).
6. Реалізувати сценарій відправки сповіщення на електронну пошту адміністратора після виконання резервного копіювання.
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Автоматизація засобами bash
У Ubuntu одним із найпоширеніших способів автоматизації завдань адміністратора є використання bash-скриптів. Bash (Bourne Again Shell) − стандартна оболонка командного рядка у більшості дистрибутивів Linux, що дозволяє поєднувати системні команди, управляти умовами виконання та циклами, працювати зі змінними і файлами.
Основні способи автоматизації виглядають так:
По-перше, написання скриптів для повторюваних дій. Замість багаторазового введення однакових команд адміністратор створює bash-файл (наприклад, backup.sh), який послідовно виконує потрібні операції: резервне копіювання, оновлення системи, створення користувачів тощо. Це забезпечує швидкість і уніфікацію дій.
По-друге, використання змінних та аргументів. Bash дозволяє робити скрипти універсальнішими. Наприклад, у скрипті резервного копіювання можна передавати аргументом каталог, який потрібно зберегти. Це зменшує дублювання коду та полегшує адміністрування.
По-третє, керування умовами і циклами. Завдяки конструкціям if, for, while адміністратор може створювати сценарії перевірки стану системи (наприклад, чи запущена служба, чи доступний сервер у мережі) та виконувати дії залежно від результату.
По-четверте, автоматизація моніторингу та звітності. Bash-скрипти можна налаштувати так, щоб вони регулярно збирали інформацію про використання диску, процеси, навантаження на систему і надсилали результати адміністратору (наприклад, поштою чи в лог-файл).
По-п’яте, планування завдань через cron. Будь-який bash-скрипт можна інтегрувати з планувальником cron, щоб виконувати його у заданий час: щодня, щогодини чи у певні дні тижня. Це особливо корисно для резервного копіювання, очищення тимчасових файлів або ротації логів.
По-шосте, використання конструкцій обробки помилок. У скриптах можна застосовувати перевірку кодів завершення ($?) та умови set -e, trap, щоб автоматично реагувати на збої. Це підвищує надійність автоматизації.
По-сьоме, інтеграція з іншими інструментами Linux. Bash дозволяє викликати будь-які утиліти (awk, sed, grep, tar, rsync, systemctl) і комбінувати їх у єдиному сценарії. Таким чином скрипти стають потужними адміністративними інструментами.
Отже, автоматизація адміністраторських задач засобами bash у Ubuntu реалізується через:
написання скриптів для повторюваних дій;
використання змінних, аргументів і умов;
цикли та перевірку стану системи;
автоматизований моніторинг;
планування виконання через cron;
обробку помилок;
інтеграцію з іншими утилітами Linux.

Це дозволяє перетворювати рутинні завдання на керовані, відтворювані й контрольовані процеси.
Приклади
1. Резервне копіювання каталогу з датою у назві архіву
#!/bin/bash
# backup.sh – створює архів каталогу /home/ivan
SRC="/home/ivan"
DEST="/backup"
DATE=$(date +%Y-%m-%d)
mkdir -p $DEST
tar -czf $DEST/ivan_backup_$DATE.tar.gz $SRC
echo "Резервна копія створена: $DEST/ivan_backup_$DATE.tar.gz"

Скрипт зберігає резервну копію з датою у назві файлу.

2. Перевірка доступності сервера
#!/bin/bash
# check_server.sh – перевіряє чи доступний сервер по мережі
SERVER="192.168.1.10"
if ping -c 2 $SERVER > /dev/null; then
 echo "Сервер $SERVER доступний"
else
 echo "Сервер $SERVER недоступний"
fi

Використовується для простого моніторингу мережі.

3. Автоматичне оновлення системи
#!/bin/bash
# update_system.sh – оновлює пакети в системі
sudo apt update && sudo apt -y upgrade
echo "Оновлення системи завершено $(date)"

Може запускатися через cron, щоб система завжди залишалася актуальною.

4. Моніторинг використання диска
#!/bin/bash
# disk_usage.sh – перевіряє дисковий простір і надсилає попередження
THRESHOLD=80
USAGE=$(df / | grep / | awk '{print $5}' | sed 's/%//')
if [ $USAGE -gt $THRESHOLD ]; then
 echo "Увага! Використання диска перевищило $THRESHOLD% (зараз $USAGE%)"
fi
Скрипт можна підключити до системи сповіщень або логів.

5. Додавання нового користувача з автоматичним паролем
#!/bin/bash
# add_user.sh – створює користувача з випадковим паролем
USER=$1
PASS=$(openssl rand -base64 12)
sudo adduser --disabled-password --gecos "" $USER
echo "$USER:$PASS" | sudo chpasswd
echo "Користувач $USER створений з паролем: $PASS"

Викликати: ./add_user.sh ivan → створить користувача ivan з випадковим паролем.
Ці приклади показують, як за допомогою bash-скриптів можна автоматизувати резервне копіювання, моніторинг, оновлення, управління користувачами та інші типові адміністративні задачі.
Періодичне виконання скриптів через CRON
Ubuntu планувальник завдань cron є стандартним способом запуску скриптів за розкладом. Його можна використовувати як для одноразових, так і для регулярних завдань. В Ubuntu існують кілька рівнів використання cron:
1. Crontab користувача − завдання для конкретного користувача.
2. Системний crontab − завдання для всієї системи.
3. Cron-каталоги − простий спосіб організувати регулярні завдання.
4. Anacron − запуск завдань навіть після вимкнення/перезавантаження.
5. Ключові слова (@daily, @reboot) − для швидкого задання поширених сценаріїв.
Основні способи виглядають так:
1. Використання crontab для конкретного користувача.
Кожен користувач має власний файл crontab. Команда редагування:

crontab -e

Тут можна додати рядки у форматі:

* * * * * /шлях/до/скрипта.sh

де п’ять зірочок означають: хвилина, година, день місяця, місяць, день тижня.
Наприклад, для виконання скрипта щодня о 02:00 від імені користувача ivan.

0 2 * * * /home/ivan/backup.sh

2. Глобальні системні crontab-файли
/etc/crontab − містить завдання, які можуть запускатися від імені різних користувачів (додаткове поле user). Наприклад, запуск скрипта о 03:00 щодня від root.
0 3 * * * root /usr/local/bin/disk_usage.sh
3. Каталоги для періодичних завдань
Ubuntu має спеціальні каталоги, куди можна помістити скрипти:
/etc/cron.hourly/ − виконуються щогодини,
/etc/cron.daily/ − щодня,
/etc/cron.weekly/ − щотижня,
/etc/cron.monthly/ − щомісяця.
Достатньо скопіювати чи створити скрипт у відповідному каталозі та зробити його виконуваним (chmod +x).

4. Використання anacron
На відміну від cron, anacron гарантує запуск завдань, навіть якщо комп’ютер був вимкнений у запланований час. Конфігурація зберігається у файлі /etc/anacrontab.
Наприклад, запуск раз на день (1), із затримкою 5 хв після завантаження системи.
1 5 backup.daily /home/ivan/backup.sh

5. Спеціальні ключові слова
Замість числових значень можна використовувати скорочення:
@reboot − запуск після перезавантаження,
@hourly, @daily, @weekly, @monthly, @yearly.
Наприклад, виконання скрипта під час старту системи.

@reboot /home/ivan/check_server.sh
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1. Підготовка середовища
2. Увійдіть до системи Linux під обліковим записом адміністратора або користувача з правами sudo.
3. Створіть окрему робочу директорію, наприклад ~/scripts.
4. Переконайтеся, що встановлено текстовий редактор (nano, vim або gedit) і ви маєте права на виконання сценаріїв (chmod).
5. Створення сценарію перевірки дискового простору
6. Створіть новий файл disk_check.sh у каталозі ~/scripts.
7. Додайте перший рядок #!/bin/bash.
8. Додайте команду перевірки використання диску: df -h
9. Реалізуйте перевірку перевищення порогу використання (наприклад, 80%) і запис повідомлення у файл /var/log/disk_usage.log.
10. Зробіть файл виконуваним командою: chmod +x disk_check.sh
11. Перевірте роботу сценарію: ./disk_check.sh
12. Створення сценарію резервного копіювання
13. Створіть файл backup.sh.
14. Додайте команди архівації вибраної директорії (наприклад /etc):
tar -czf /home/student/backups/etc_backup_$(date +%F).tar.gz /etc
15. Додайте вивід повідомлення про результат у файл /var/log/backup_report.log.
16. Переконайтеся у створенні архіву.
17. Зробіть файл виконуваним (chmod +x backup.sh) та протестуйте виконання.
18. Створення сценарію моніторингу процесів
19. Створіть файл proc_monitor.sh.
20. Використайте команду:
ps -eo pid,comm,%mem --sort=-%mem | head -n 6
21. Збережіть результат у файл /var/log/proc_report_$(date +%F).log.
22. Додайте короткий коментар до кожного блоку коду.
23. Автоматизація виконання сценарію за допомогою CRON
24. Відкрийте список завдань користувача: crontab -e
25. Додайте запис для запуску сценарію резервного копіювання щодня о 23:00:
0 23 * * * /home/student/scripts/backup.sh
26. Перевірте, що завдання додано (crontab -l).
27. Після виконання завдання переконайтеся, що створено новий архів і запис у журналі.
28. Створення сценарію додавання користувача
29. Створіть файл add_user.sh.
30. Додайте код:
#!/bin/bash
read -p "Введіть ім’я користувача: " username
useradd $username
passwd $username
usermod -aG admin $username
echo "Користувача $username успішно створено і додано до групи admin"
31. Збережіть файл і зробіть його виконуваним.
32. Перевірте виконання сценарію, створивши тестового користувача.
33. Переконайтеся, що користувача додано до групи (id <ім'я>).
34. Формування звіту про виконання роботи
35. Для кожного сценарію зробіть скриншот результатів роботи.
36. Зберіть інформацію про створені файли, час запуску, результати логів.
37. Складіть звіт за структурою:
титульний аркуш;
мета роботи;
хід виконання (кодові фрагменти);
результати тестування;
висновки.
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Перевірка структури скриптів:
кожен сценарій має коректний shebang (#!/bin/bash);
у сценаріях присутні коментарі з поясненням призначення та ключових дій.
Сценарій перевірки дискового простору:
коректно відображає відсоток використання;
при перевищенні 80% формує запис у файл журналу;
лог зберігається у вказаному каталозі.
Сценарій резервного копіювання:
виконує архівацію вибраної директорії;
ім’я архіву містить поточну дату;
архів зберігається у визначеному місці.
Сценарій моніторингу процесів:
відображає процеси, що споживають найбільше пам’яті;
результати збережені у файл;
у файлі присутні щонайменше 5 процесів.
Налаштування CRON:
завдання додане у список crontab;
запуск відбувається у зазначений час;
результати виконання підтверджуються у журналі.
Сценарій створення користувача:
створює нового користувача з вказаним іменем;
призначає пароль; – додає користувача у визначену групу;
зміни перевірені командою id або groups.
Додаткове завдання (опціонально):
сценарій виконує відправку сповіщення електронною поштою після резервного копіювання;
повідомлення містить інформацію про час і статус виконання.
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1. Поясніть призначення та механізм роботи shebang-рядка у bash-сценаріях. Чому коректна інтерпретація сценарію залежить від цього елемента?
2. Охарактеризуйте принципи використання змінних середовища у сценаріях автоматизації. Як впливає різниця між інтерпретацією скрипту в інтерактивній оболонці та в середовищі CRON?
3. Опишіть процес створення резервної копії засобами утиліти tar. Які параметри впливають на спосіб архівації та чому важливо додавати до імені архіву дату створення?
4. Поясніть механізм фільтрації та сортування процесів за споживанням ресурсів за допомогою команди ps. Які ключі команди забезпечують відбір найбільш «ресурсоємних» процесів?
5. Розкрийте принцип роботи CRON як планувальника завдань. Який синтаксис використовується для визначення періодичності виконання сценаріїв?
6. Поясніть, чому під час запуску сценарію через CRON можуть виникати помилки, відсутні при ручному запуску. Які параметри середовища необхідно враховувати для запобігання таким проблемам?
7. Опишіть механізм створення нового користувача засобами командного рядка. Яким чином сценарій може автоматизувати призначення пароля та додавання до групи?
8. Проаналізуйте значення перевірки коду завершення (exit status) під час автоматизації. Як за допомогою цього механізму можна реалізувати контроль успішності виконання сценарію?
9. Обґрунтуйте необхідність ведення журналів у сценаріях адміністрування. Які типи подій варто фіксувати і як такі журнали допомагають у діагностиці системних проблем?
10.  Поясніть, які ризики безпеки можуть виникати під час виконання автоматизованих сценаріїв від імені адміністратора. Які методи зниження таких ризиків ви можете запропонувати?
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Управління користувачами у MySQL
[bookmark: _dorfvoazzgcg]Мета заняття: опанувати базові операції з управління користувачами в MySQL: створення, призначення прав доступу, зміна паролів та видалення. Навчитися застосовувати ці операції у середовищі Docker.
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1. Підготуйте середовище, запустивши контейнер Docker з образом MySQL (остання стабільна версія).
2. Виконайте налаштування користувачів відповідно до інструкцій нижче.
3. Створіть користувача student з паролем stud123 та доступом лише з локального контейнера ('student'@'localhost').
4. Створіть користувача appuser з паролем app123, який має право підключатися з будь-якої адреси ('appuser'@'%').
5. Користувачу student надайте права лише читання для бази даних testdb.
6. Користувачу appuser надайте права повного доступу до тієї ж бази.
7. Змініть пароль користувача student на stud456.	
8. Відкличте у appuser право на видалення таблиць.
9. Видаліть користувача student.
10. Задокументуйте команди, які використовувались, та перевірте результати.

[bookmark: _Toc216652955]Теоретичні відомості
Структура за зберігання облікових записів
У системі MySQL усі облікові записи користувачів зберігаються у спеціальній системній базі даних mysql. Основною таблицею для цього є mysql.user, яка містить інформацію про логіни, методи автентифікації, привілеї та інші параметри безпеки.
Кожен користувач у MySQL визначається комбінацією двох атрибутів:
User − ім’я користувача (логін).
Host − хост, з якого дозволено підключення (наприклад, localhost, IP-адреса, або % для будь-якого хоста).

Таким чином, користувачі ідентифікуються не лише за логіном, а й за джерелом підключення. Це дозволяє більш гнучко контролювати доступ.
Запис у таблиці mysql.user має кілька груп полів:
1. Ідентифікація користувача
User − ім’я користувача.
Host − хост, з якого він може підключатися.
authentication_string − хеш пароля (метод залежить від налаштованого плагіна автентифікації).
plugin − плагін автентифікації (наприклад, mysql_native_password, caching_sha2_password).
2. Глобальні привілеї (стовпці з типом Y/N):
Select_priv, Insert_priv, Update_priv, Delete_priv тощо. Ці поля визначають, які дії користувач може виконувати на всіх базах даних сервера.
3. Адміністративні привілеї
Наприклад: Create_user_priv, Grant_priv, Shutdown_priv, Super_priv. Вони надають контроль за системними функціями (керування користувачами, зупинка сервера тощо).
4. Обмеження ресурсів
max_questions, max_updates, max_connections, max_user_connections. Ці параметри дозволяють лімітувати використання ресурсів конкретним користувачем.
5. SSL та безпека
Поля для зберігання сертифікатів SSL (ssl_type, ssl_cipher, x509_issuer, x509_subject). Вони використовуються для захищених з’єднань.

Таким чином, обліковий запис у MySQL можна представити у вигляді логічної структури:

Користувач (User + Host)
→ Метод автентифікації (пароль, плагін, SSL)
→ Привілеї (глобальні, адміністративні, обмеження ресурсів)
→ Додаткові параметри безпеки (SSL-сертифікати, політики доступу).

Варто підкреслити, що сама таблиця mysql.user відповідає лише за глобальні параметри. Для конкретних баз і об’єктів використовуються інші системні таблиці:
· mysql.db − привілеї на рівні бази даних,
· mysql.tables_priv − привілеї на рівні таблиць,
· mysql.columns_priv − привілеї на рівні стовпців,
· mysql.procs_priv − привілеї на рівні процедур.
Отже, логічна структура облікових записів у MySQL побудована за ієрархічним принципом: користувач → глобальні права → права на базу → права на таблиці/стовпці/процедури, що дозволяє точно регулювати доступ.

Основні команди керування користувачами в MySQL включають створення, надання/скасування привілеїв та видалення користувачів. 

Створення користувача (CREATE USER)
Ця команда створює новий обліковий запис користувача. Вам потрібно вказати ім'я користувача, хост, з якого він може підключатися, та пароль. 
Синтаксис:
CREATE USER 'username'@'host' IDENTIFIED BY 'password';
Приклади:
Створити користувача local_user, який може підключатися лише з локальної машини (localhost):

CREATE USER 'local_user'@'localhost' IDENTIFIED BY 'secure_password';
Створити користувача any_user, який може підключатися з будь-якого хосту (використовуючи % як підстановочний знак):

CREATE USER 'any_user'@'%' IDENTIFIED BY 'another_secure_password';
 
Надання привілеїв (GRANT)
Ця команда надає користувачеві права на виконання певних дій (наприклад, SELECT, INSERT, UPDATE, DELETE) на певних базах даних або таблицях. 
Синтаксис:

GRANT privilege_type ON database_name.table_name TO 'username'@'host';

Приклади:
Надати всі привілеї на конкретну базу даних my_database користувачу local_user:

GRANT ALL PRIVILEGES ON my_database.* TO 'local_user'@'localhost';

Надати лише привілеї SELECT та INSERT на таблицю users у базі даних my_database користувачу any_user:

GRANT SELECT, INSERT ON my_database.users TO 'any_user'@'%';

Щоб застосувати зміни привілеїв негайно, виконайте команду:

FLUSH PRIVILEGES;

Скасування привілеїв (REVOKE) 
Ця команда видаляє (скасовує) раніше надані привілеї користувача. 
Синтаксис:

REVOKE privilege_type ON database_name.table_name FROM 'username'@'host';

Приклади:
Скасувати привілеї DELETE та UPDATE на таблицю contacts користувачу smithj:

REVOKE DELETE, UPDATE ON my_database.contacts FROM 'smithj'@'localhost';

Скасувати всі привілеї на конкретну базу даних my_database користувачу local_user:

REVOKE ALL PRIVILEGES ON my_database.* FROM 'local_user'@'localhost';

Видалення користувача (DROP USER) 
Ця команда повністю видаляє обліковий запис користувача з сервера MySQL. 
Синтаксис:

DROP USER 'username'@'host';

Приклад:

DROP USER 'any_user'@'%';

Ви також можете використовувати IF EXISTS, щоб уникнути помилки, якщо користувач вже видалений або ніколи не існував:

DROP USER IF EXISTS 'any_user'@'%';
 
Перегляд привілеїв
Щоб перевірити, які привілеї має певний користувач, використовуйте команду SHOW GRANTS. 
Синтаксис:

SHOW GRANTS FOR 'username'@'host';
 
[bookmark: _Toc216652956]Хід роботи
1. Запуск контейнера з MySQL
a. Завантажте офіційний образ MySQL.
b. Створіть і запустіть контейнер з відкритим портом 3306 та змінною середовища MYSQL_ROOT_PASSWORD.
c. Підключення до MySQL: Використайте команду 
docker exec -it <container_name> mysql -u root -p, 
щоб підключитися до СУБД.
2. Створення користувачів
a. Створіть користувача student з паролем stud123 та доступом лише з локального контейнера ('student'@'localhost').
b. Створіть користувача appuser з паролем app123, який має право підключатися з будь-якої адреси ('appuser'@'%').
3. Призначення прав
a. Користувачу student надайте права лише читання для бази даних testdb.
b. Користувачу appuser надайте права повного доступу до тієї ж бази.
4. Зміна паролів
a. Змініть пароль користувача student на stud456.	
b. Перевірте зміну за допомогою повторного підключення.
5. Перегляд та відкликання прав
a. Використайте команду SHOW GRANTS для кожного користувача.
b. Відкличте у appuser право на видалення таблиць.
6. Видалення користувача
a. Видаліть користувача student.
b. Перевірте, що він більше не існує у системі.

[bookmark: _pkh1fspn7ae5][bookmark: _Toc216652957]Чекліст для перевірки виконання завдання
Підготовка середовища 
· Офіційний образ MySQL завантажено з Docker Hub 
· Контейнер MySQL створено та запущено із заданим паролем root 
· Відкрито порт 3306 для доступу
Підключення до MySQL 
· Виконано підключення до СУБД через docker exec -it 
· Авторизація root-користувача пройшла успішно
· Створення користувачів 
· Створено користувача student@localhost з паролем stud123 
· Створено користувача appuser@% з паролем app123
Призначення прав доступу 
· Користувачу student надано права читання (SELECT) для бази testdb
· Користувачу appuser надано повний доступ (ALL PRIVILEGES) до бази testdb
Зміна паролів 
· Пароль користувача student змінено на stud456 
· Виконано повторне підключення під student для перевірки
Перегляд та відкликання прав 
· За допомогою SHOW GRANTS перевірено привілеї кожного користувача 
· У appuser відкликано право на DROP таблиць
Видалення користувача 
· Видалено користувача student 
· Перевірено, що він відсутній у списку користувачів
· Фінальна перевірка 
· Користувач appuser може підключитися та працювати з базою testdb 
· Обліковий запис student більше не існує 
· Всі використані команди задокументовані

[bookmark: _e58mf3100why][bookmark: _Toc216652958]Контрольні запитання
1. Яка команда використовується для створення нового користувача у MySQL, та які основні параметри вона має?
2. У чому полягає різниця між записами 'user'@'localhost' і 'user'@'%' під час створення облікового запису користувача?
3. Які основні типи привілеїв існують у MySQL, і яку роль вони відіграють у системі безпеки бази даних?
4. Як можна переглянути всі привілеї, надані певному користувачу в MySQL?
5. Якою командою можна змінити пароль користувача без його повторного створення?
6. Що відбувається при виконанні команди REVOKE, і як вона впливає на політику доступу користувачів?
7. Як видалити користувача із системи MySQL і перевірити, що він дійсно видалений?
8. Які змінні середовища використовуються при запуску контейнера MySQL у Docker для ініціалізації користувачів та баз даних?
9. Які переваги надає використання Docker для адміністрування MySQL у порівнянні зі встановленням СУБД безпосередньо на хост-систему?
10. Які основні принципи безпеки слід дотримувати при створенні облікових записів користувачів у MySQL?

1. 

[bookmark: _Toc216652959]Лабораторна робота № 6
Резервне копіювання та відновлення БД
Мета роботи: Закріпити навички створення резервних копій баз даних MySQL та їх відновлення, використовуючи інструменти mysqldump і відновлення з дамп-файлів у середовищі Docker.
[bookmark: _Toc216652960]Завдання лабораторної роботи
Вихідні умови: На робочій машині встановлено Docker. Запущений контейнер з образом MySQL (наприклад, mysql:8.0). Пароль користувача root відомий.
1. Запустити контейнер з базою даних:
2. Створити тестову базу даних
3. Створити резервну копію (дамп)
4. Імітувати втрату даних
5. Відновити базу даних з резервної копії
6. Налаштувати автоматичне створення дампів із використанням cron у контейнері або на хості.
[bookmark: _Toc216652961]Теоретичні відомості
Логічне резервне копіювання
Цей метод передбачає експорт структури та даних бази у вигляді SQL-скриптів. Найпоширеніший інструмент − утиліта mysqldump.
Приклад створення копії всієї бази:

 mysqldump -u root -p company > company_backup.sql

Відновлення:

 mysql -u root -p company < company_backup.sql

Перевага: зручність та універсальність. Недолік: тривалість процесу на великих базах і необхідність зупиняти транзакції.

Фізичне резервне копіювання
Здійснюється копіюванням бінарних файлів бази даних (файлів таблиць, журналів транзакцій, файлів InnoDB). Для цього використовують стандартні засоби ОС (cp, tar, rsync) або утиліту mysqlbackup (Oracle MySQL Enterprise Backup).
Фізичні копії роблять швидше, ніж логічні, і вони зберігають внутрішню структуру бази. Однак під час копіювання слід враховувати стан транзакцій і блокування.
Інкрементне та диференціальне копіювання
Виконується на основі бінарних логів (binlog). Бінарний лог зберігає всі зміни даних (INSERT, UPDATE, DELETE). Повне резервне копіювання створюється періодично. Інкрементне − лише зміни після останньої копії.
Відновлення здійснюється шляхом застосування повного бекапу та відтворення змін з бінарних логів.
Реплікація як форма резервування
Налаштування реплікації MySQL (master-slave, master-master) дозволяє мати дублікати бази на інших серверах. Хоча це не повноцінна заміна бекапу, реплікація дає змогу швидко переключитися на резервний сервер у разі збою.
Рекомендації щодо резервного копіювання
Краще поєднувати різні методи (наприклад, щоденні mysqldump + збереження binlog для інкрементних змін). Зберігати копії треба на окремих носіях або у хмарних сховищах. Обов’язково треба перевіряти працездатність відновлення (тестові відновлення на окремому сервері).
Виконувати резервування треба у «спокійний» час доби, щоб мінімізувати вплив на продуктивність. Варто використовувати шифрування для захисту резервних копій.
[bookmark: _viuvy9ghfjg5][bookmark: _Toc216652962]Хід роботи
1. Підготовка середовища:
2. Завантажити офіційний образ MySQL:
docker pull mysql:8.0

3. Запустити контейнер з базою даних:
docker run --name mysql_lab -e MYSQL_ROOT_PASSWORD=rootpass -d mysql:8.0

4. Переконатися, що контейнер працює:docker ps
5. Створення тестової бази даних
6. Підключитися до контейнера:
docker exec -it mysql_lab mysql -uroot -p

7. Створити базу даних labdb і таблицю students:
CREATE DATABASE labdb;
USE labdb;
CREATE TABLE students (
 id INT AUTO_INCREMENT PRIMARY KEY,
 name VARCHAR(50),
 group_name VARCHAR(20)
);
INSERT INTO students (name, group_name)
VALUES ('Іван Петренко', 'КН-31'),
 ('Олена Шевченко', 'КН-32');

8. Створити резервну копію (дамп)
9. Виконати команду резервного копіювання з контейнера:
10. docker exec mysql_lab mysqldump -uroot -p rootpass labdb > labdb_backup.sql

11. Переконатися, що файл labdb_backup.sql створено на хості.
12. 
13. Імітація втрати даних
14. Видалити таблицю students:
15. DROP TABLE labdb.students;
16. Перевірити, що таблиці більше немає.
17. 
18. Відновлення з резервної копії
19. Виконати відновлення:
20. docker exec -i mysql_lab mysql -uroot -p rootpass labdb < labdb_backup.sql
21. Перевірити, що дані відновлено:
22. SELECT * FROM labdb.students;
23. 
24. Налаштувати автоматичне створення дампів із використанням cron у контейнері або на хості.

[bookmark: _vy6o9ab9kmxa][bookmark: _Toc216652963]Чекліст виконання завдання
Підготовка середовища
Завантажено офіційний образ MySQL (mysql:8.0)
Запущено контейнер із MySQL з паролем root
Перевірено, що контейнер працює (docker ps)

Створення бази даних та таблиць
Виконано підключення до MySQL у контейнері
Створено базу даних labdb
Створено таблицю students
Внесено тестові записи у таблицю

Створення резервної копії
Виконано команду mysqldump з контейнера
Перевірено наявність файлу labdb_backup.sql на хості

Імітація втрати даних
Видалено таблицю students
Перевірено, що таблиця відсутня у базі

Відновлення з резервної копії
Виконано імпорт дампу у базу labdb
Перевірено, що таблиця students знову існує
Перевірено, що дані відновлено повністю

Автоматичне створення дампів
Налаштовано автоматичне створення дампів через cron
[bookmark: _Toc216652964]Контрольні запитання
1. Які основні типи резервного копіювання баз даних підтримує MySQL і в чому полягає різниця між логічним та фізичним бекапом?
2. Яке призначення утиліти mysqldump і які її основні параметри використовуються для створення резервної копії?
3. Як виконати експорт бази даних MySQL із контейнера Docker на хостову систему?
4. Яка команда використовується для відновлення бази даних із дамп-файлу у середовищі Docker?
5. Як перевірити, що процес резервного копіювання або відновлення завершився успішно?
6. Які ризики можуть виникати під час створення резервної копії великої бази даних у робочому середовищі?
7. У чому полягає різниця між резервним копіюванням через mysqldump та копіюванням даних із томів (volumes) Docker?
8. Яким чином можна автоматизувати процес створення резервних копій у Docker-середовищі?
9. Як за допомогою gzip можна зменшити розмір дампу та як виконати його відновлення після розпакування?
10. Чому важливо перевіряти відновлення бази даних після створення резервної копії, і які методи контролю її цілісності можна застосувати?

[bookmark: _kixp2aap8s7u][bookmark: _qox64d7hqgf]

[bookmark: _Toc216652965]Лабораторна робота № 7
Налаштування брандмауера iptables
[bookmark: _i6heb7qv1fs1]Мета роботи: Ознайомитися з принципами роботи брандмауера Linux на основі iptables, навчитися створювати та перевіряти правила фільтрації мережевого трафіку, а також відпрацювати базові сценарії захисту серверів і робочих станцій.
[bookmark: _194km3yk6pce][bookmark: _w2gucdxkq5p6][bookmark: _Toc216652966]Завдання лабораторної роботи
1. Перевірити наявні правила у системі за допомогою команди:
2. Задати політику за замовчуванням (policy) для ланцюжків INPUT, OUTPUT та FORWARD як DROP.
3. Дозволити доступ по SSH (порт 22/TCP) лише з вашої локальної підмережі.
4. Дозволити вихідний HTTP/HTTPS трафік з сервера у зовнішню мережу.
5. Заборонити ICMP-ехо (ping) із зовнішніх мереж, але дозволити ping з локальної підмережі.
6. Додати правило логування відхиленого вхідного трафіку у файл системного журналу.
7. Зберегти конфігурацію iptables, забезпечивши її автоматичне завантаження після перезапуску системи (наприклад, через 
iptables-persistent або скрипт у /etc/rc.local).
[bookmark: _Toc216652967]Теоретичні відомості
Брандмауер (англ. firewall) − це система безпеки мереж, яка контролює, фільтрує та керує мережевим трафіком між двома або більше сегментами мережі (наприклад, між внутрішньою приватною мережею і Інтернетом) на основі заздалегідь встановлених правил (політик). 
Більш формально, брандмауер − це апаратний чи програмний компонент (або їх комбінація), розміщений на межі мереж або на вузлах, який перевіряє кожен мережевий пакет (вхідний чи вихідний) і вирішує, чи дозволити його проходження, чи відхилити, відповідно до набору критеріїв, таких як IP-адреса відправника або одержувача, порт, протокол, стан з’єднання, вміст тощо. 
Брандмауери бувають різних типів:
Мережеві (network firewalls) − керують трафіком між мережами. 
Клієнтські / локальні (host-based firewalls) − встановлені безпосередньо на кінцевому комп’ютері або пристрої, контролюють трафік, що надходить до нього або виходить з нього. 
Пакетні фільтри (stateless firewalls) − приймають рішення щодо кожного пакета окремо, без врахування історії з’єднання. 
З відстеженням стану (stateful firewalls) − враховують стан з’єднання (чи пакет є частиною вже встановленого з’єднання, чи починає нове з’єднання) і приймають рішення з урахуванням цього. 
Прикладні / проксі-брандмауери (application-level firewalls, proxy firewalls) − аналізують не лише заголовки пакетів, але й вміст (наприклад, HTTP-запити) і можуть виступати посередником у цьому спілкуванні.
iptables
iptables − це стандартний інструмент у Linux для керування мережевими пакетними фільтрами на основі підсистеми netfilter. Він дозволяє адміністратору створювати правила обробки вхідного, вихідного та транзитного трафіку, визначати, які пакети дозволяти, блокувати, перенаправляти чи модифікувати.
Основні можливості iptables:
По-перше, фільтрація трафіку. Користувач може створювати правила, що визначають умови пропуску або блокування пакетів за різними параметрами, такими як IP-адреса джерела чи призначення, номер порту, протокол (TCP, UDP, ICMP). Це дає змогу захистити сервер від небажаного доступу чи атаки.
По-друге, керування таблицями та ланцюгами. iptables працює з наборами таблиць, які містять ланцюги правил. Найпоширеніші таблиці: filter (фільтрація трафіку), nat (перенаправлення та трансляція адрес), mangle (модифікація пакетів), raw (виключення з відстеження станів). Кожна таблиця містить ланцюги (INPUT, OUTPUT, FORWARD, PREROUTING, POSTROUTING), що відповідають за різні етапи обробки пакета.
По-третє, станова інспекція (stateful inspection). Завдяки модулю conntrack iptables може аналізувати не лише окремі пакети, а й цілі з’єднання. Це дозволяє писати правила, які розрізняють нові, встановлені та пов’язані з’єднання, що є більш безпечним та гнучким способом контролю мережевого трафіку.
По-четверте, мережевий адресний переклад (NAT). iptables забезпечує реалізацію механізмів SNAT (заміна вихідної адреси), DNAT (заміна адреси призначення) та маскарадингу. Це дозволяє організувати доступ локальних мереж до Інтернету, перенаправляти трафік до конкретних серверів чи сервісів, будувати маршрутизацію для внутрішніх підмереж.
По-п’яте, обмеження трафіку та захист від атак. Завдяки модулям розширення iptables можна створювати правила з обмеженням швидкості з’єднань (rate limiting), запобігати DoS-атакам, блокувати сканування портів, відкидати пакети з підозрілими прапорцями чи аномальною поведінкою.
По-шосте, гнучка інтеграція з іншими інструментами. iptables є основою для створення складних систем захисту, його часто використовують разом із системами IDS/IPS (наприклад, Snort), а також як базовий механізм у сучасних Linux-файрволах (наприклад, firewalld, ufw).
Типові конфігурації iptables
Нижче наведено добірку типових конфігурацій iptables, які часто використовуються для вирішення різних завдань (сервер у публічному доступі, внутрішній сервер, NAT / шлюз, блокування конкретних атак тощо). Ці рішення слугують як шаблони, які слід адаптувати під конкретні умови (мережеві інтерфейси, шляхи, політики безпеки тощо).
Загальні правила, які мають бути у будь-якому сценарії
Перед тим як налаштовувати конкретні правила, корисно включити “базовий захист”, який допомагає запобігти деяким типам атак чи небажаному трафіку. Ці “основи” часто включені в практичні конфігурації.
Дозволити loopback-інтерфейс (lo). Це потрібно, щоб система могла коректно спілкуватися сама із собою.
iptables -A INPUT -i lo -j ACCEPT
iptables -A OUTPUT -o lo -j ACCEPT

Відкидати пакети у стані INVALID (некоректні)
iptables -A INPUT -m conntrack --ctstate INVALID -j DROP
iptables -A FORWARD -m conntrack --ctstate INVALID -j DROP

Дозволяти вже встановлені чи пов’язані з’єднання:
iptables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT

Це дає змогу правильно працювати відповідям на запити, які ми відкрили.

Наприкінці (у ланцюзі INPUT або FORWARD) − правило “за замовчуванням” DROP або REJECT, щоб усе, що не дозволено явно, відкидалося.

Приклад 1. Сервер у публічному доступі (наприклад, веб/SSH-сервер)
У цьому сценарії сервер має бути досяжним з Інтернету на певні сервіси (наприклад, SSH, HTTP/HTTPS), усе інше має бути заблоковано.

# Очищуємо всі правила, встановлюємо політику за замовчуванням
iptables -F
iptables -X
iptables -P INPUT DROP
iptables -P FORWARD DROP
iptables -P OUTPUT ACCEPT

# Базові правила
iptables -A INPUT -i lo -j ACCEPT
iptables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT

# Захист від базових атак
iptables -A INPUT -p tcp ! --syn -m conntrack --ctstate NEW -j DROP
iptables -A INPUT -p tcp --tcp-flags ALL ALL -j DROP
iptables -A INPUT -p tcp --tcp-flags ALL NONE -j DROP
iptables -A INPUT -f -j DROP

# Блокування спуфінгу (приклади)
iptables -A INPUT -s 10.0.0.0/8 -j DROP
iptables -A INPUT -s 127.0.0.0/8 -j DROP
iptables -A INPUT -s 224.0.0.0/4 -j DROP
iptables -A INPUT -d 224.0.0.0/4 -j DROP

# Дозволити SSH (порт 22)
iptables -A INPUT -p tcp --dport 22 -m conntrack --ctstate NEW,ESTABLISHED -j ACCEPT

# Дозволити HTTP / HTTPS
iptables -A INPUT -p tcp --dport 80 -m conntrack --ctstate NEW,ESTABLISHED -j ACCEPT
iptables -A INPUT -p tcp --dport 443 -m conntrack --ctstate NEW,ESTABLISHED -j ACCEPT

# (Додатково) обмеження SYN-флуду
iptables -A INPUT -p tcp --syn -m limit --limit 50/second --limit-burst 100 -j ACCEPT
iptables -A INPUT -p tcp --syn -j DROP

# При бажанні: логування відкинутих пакетів (перед правилом DROP)
iptables -N LOG_DROP
iptables -A LOG_DROP -m limit --limit 5/min -j LOG --log-prefix "IPTABLES DROP: "
iptables -A LOG_DROP -j DROP
iptables -A INPUT -j LOG_DROP

Ми встановлюємо «DROP все за замовчуванням» для INPUT і FORWARD, а для OUTPUT − дозволяємо вихідні з’єднання (тут можна змінити, якщо потрібна сувора політика). Захист від фрагментів (-f), від XMAS / NULL-пакетів, від спуфінгу приватних чи проміжних мереж. Для SSH, HTTP, HTTPS − дозволяються нові (NEW) з’єднання, а також − вже встановлені (ESTABLISHED). Використання модуля limit для обмеження швидкості нових SYN-запитів, щоб зменшити ризик SYN-флудів. Такі правила характерні для стандартного веб-сервера.

Приклад 2. Внутрішній сервер / захищений сервер (не доступний напряму з Інтернету)
Якщо сервер має діяти як внутрішній вузол (лише в межах приватної мережі), можна дозволити лише внутрішній трафік і блокувати все ззовні.

iptables -F
iptables -X
iptables -P INPUT DROP
iptables -P FORWARD DROP
iptables -P OUTPUT ACCEPT

iptables -A INPUT -i lo -j ACCEPT
iptables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT

# Дозволити з приватної мережі (припустимо 192.168.1.0/24)
iptables -A INPUT -s 192.168.1.0/24 -p tcp --dport 22 -m conntrack --ctstate NEW -j ACCEPT
iptables -A INPUT -s 192.168.1.0/24 -p tcp --dport 3306 -m conntrack --ctstate NEW -j ACCEPT # приклад: MySQL

# (Опціонально) дозвіл ICMP з цієї підмережі
iptables -A INPUT -s 192.168.1.0/24 -p icmp -j ACCEPT

# Логування та DROP
iptables -N LOG_DROP
iptables -A LOG_DROP -m limit --limit 5/min -j LOG --log-prefix "IN_DROP: "
iptables -A LOG_DROP -j DROP
iptables -A INPUT -j LOG_DROP

Тут немає правил, які відкривають порти до Інтернету, крім, можливо, DNS або інші потрібні сервіси за необхідності.

Приклад 3. NAT / шлюз / маршрутизатор
Якщо сервер виконує роль шлюзу / маршрутизатора між внутрішньою мережею та Інтернетом, треба використовувати таблицю nat + FORWARD.

# Припустимо: внутрішній інтерфейс − eth1, зовнішній − eth0

# Очистка правил
iptables -F
iptables -t nat -F
iptables -X

iptables -P INPUT DROP
iptables -P FORWARD DROP
iptables -P OUTPUT ACCEPT

# Доступ для локальних сервісів
iptables -A INPUT -i lo -j ACCEPT
iptables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT
iptables -A INPUT -p icmp -j ACCEPT

# NAT (маскарадинґ) для інтерфейсу eth0
iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE

# Маршрутизація: дозволити трафік з внутрішньої мережі до зовнішньої
iptables -A FORWARD -i eth1 -o eth0 -m conntrack --ctstate NEW,RELATED,ESTABLISHED -j ACCEPT
iptables -A FORWARD -i eth0 -o eth1 -m conntrack --ctstate RELATED,ESTABLISHED -j ACCEPT

# Додатково: якщо потрібно пробросити порт із зовнішнього інтерфейсу
iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 80 -j DNAT --to-destination 192.168.1.10:80
iptables -A FORWARD -p tcp -d 192.168.1.10 --dport 80 -m conntrack --ctstate NEW,RELATED,ESTABLISHED -j ACCEPT

# Логування і завершення
iptables -N LOG_DROP
iptables -A LOG_DROP -m limit --limit 5/min -j LOG --log-prefix "FW_DROP: "
iptables -A LOG_DROP -j DROP
iptables -A INPUT -j LOG_DROP
iptables -A FORWARD -j LOG_DROP

У цьому сценарії: NAT робиться через MASQUERADE для динамічного зовнішнього IP.
Правила у FORWARD дозволяють внутрішньому трафіку виходити в Інтернет, а відповіді приходити назад. PREROUTING + DNAT дозволяє “прокинути” (port forwarding) певний зовнішній порт до внутрішнього сервера.


Приклад 4. Блокування певних атак / обмеження швидкості
Іноді потрібно захистити сервер від DDoS, флуду, сканувань портів тощо.
Обмеження нових з’єднань по TCP на порт (rate limiting). Це обмежить кількість нових TCP-з’єднань до 10 за секунду.

iptables -A INPUT -p tcp --syn -m limit --limit 10/second --limit-burst 20 -j ACCEPT
iptables -A INPUT -p tcp --syn -j DROP

Захист від помилкових пакетів (XMAS, NULL, фрагменти). Це відкидає пакети з усіма встановленими прапорами (XMAS), без прапорів (NULL), фрагментовані пакети.
iptables -A INPUT -p tcp --tcp-flags ALL ALL -j DROP
iptables -A INPUT -p tcp --tcp-flags ALL NONE -j DROP
iptables -A INPUT -f -j DROP

Блокування певного IP або мережі:
iptables -A INPUT -s 203.0.113.100 -j DROP
iptables -A INPUT -s 198.51.100.0/24 -j DROP

Логування підозрілих чи відкинутих пакетів:
iptables -N LOG_DROP
iptables -A LOG_DROP -m limit --limit 10/min -j LOG --log-prefix "DROP: "
iptables -A LOG_DROP -j DROP
iptables -A INPUT -j LOG_DROP

Практичні поради
Порядок правил має значення. У iptables правило перевіряється зверху вниз. Якщо буде правило DROP надто рано − всі нижні правила не застосуються.
Не забувай дозвіл SSH або консольного доступу, інакше можна заблокувати себе зовсім.
Тестування − перед застосуванням нових правил рекомендовано ввімкнути логування та тестувати на локальних чи непублічних інтерфейсах.
Збереження конфігурації, щоб правила зберігались після перезавантаження (iptables-save / iptables-restore, або використовувати пакети на кшталт iptables-persistent у Debian/Ubuntu)
IPv6 окремо − правила для IPv6 треба писати через ip6tables.
Модулі та розширення − звертай увагу на використання conntrack, limit, state / ctstate, multiport, hashlimit тощо.
Логування вмикайте обережно − логування дуже великої кількості відкинутих пакетів може спричинити високі навантаження або заповнення диску.
[bookmark: _Toc216652968]Хід роботи
1. Ознайомитися з базовими концепціями iptables: таблиці (filter, nat, mangle), ланцюжки (INPUT, OUTPUT, FORWARD), політика за замовчуванням (policy).
2. Перевірити наявні правила у системі за допомогою команди:
3. sudo iptables -L -v -n
4. Задати політику за замовчуванням (policy) для ланцюжків INPUT, OUTPUT та FORWARD як DROP.
5. Дозволити доступ по SSH (порт 22/TCP) лише з вашої локальної підмережі.
6. Дозволити вихідний HTTP/HTTPS трафік з сервера у зовнішню мережу.
7. Заборонити ICMP-ехо (ping) із зовнішніх мереж, але дозволити ping з локальної підмережі.
8. Додати правило логування відхиленого вхідного трафіку у файл системного журналу.
9. Зберегти конфігурацію iptables, забезпечивши її автоматичне завантаження після перезапуску системи (наприклад, через 
iptables-persistent або скрипт у /etc/rc.local).
10. Перевірити працездатність створених правил за допомогою утиліт ping, curl, ssh. 
[bookmark: _xk747ys3uzin][bookmark: _Toc216652969]Чекліст виконання практичного завдання
Перевірено наявні правила у системі (iptables -L -v -n).
Задано політику за замовчуванням для INPUT, OUTPUT, FORWARD як DROP.
Дозволено доступ по SSH (порт 22/TCP) лише з локальної підмережі.
Дозволено вихідний HTTP/HTTPS трафік з сервера у зовнішню мережу.
Заборонено ICMP-ехо (ping) із зовнішніх мереж.
Дозволено ICMP-ехо (ping) із локальної підмережі.
Налаштовано логування відхиленого вхідного трафіку.
Правила збережено для автоматичного завантаження після перезапуску системи.
Перевірено доступність сервера по SSH з локальної мережі.
Перевірено доступність зовнішніх веб-ресурсів (HTTP/HTTPS).
Перевірено роботу ping з локальної мережі.
Переконанося, що ping із зовнішніх адрес не проходить.

[bookmark: _Toc216652970]Контрольні запитання
1. Що таке iptables і яку роль він відіграє у системі Linux?
2. Які таблиці використовує iptables і для чого кожна з них призначена?
3. Що таке ланцюжки (chains) у контексті iptables? Наведіть приклади.
4. Яка різниця між політикою за замовчуванням (policy) та конкретними правилами (rules)?
5. У чому полягає різниця між ланцюжками INPUT, OUTPUT та FORWARD?
6. Як можна дозволити доступ по SSH лише з певної підмережі?
7. Якими командами можна зберегти та відновити правила iptables після перезавантаження системи?
8. Як здійснюється логування відхиленого трафіку у iptables?
9. Яка команда дозволяє переглянути чинні правила брандмауера?
10. [bookmark: _clo1nsw25lbo]Чому важливо спочатку дозволяти потрібні з’єднання, а вже потім задавати політику DROP для всіх інших пакетів?
[bookmark: _Toc216652971]Лабораторна робота № 8
Аудит ОС Ubuntu
[bookmark: _mkkaliizdsc2]Мета роботи: опанувати базові прийоми аудиту системи в ОС Ubuntu, навчитися застосовувати вбудовані інструменти контролю та аналізу безпеки, формувати звіт про поточний стан системи.
[bookmark: _dszo12edeouc][bookmark: _Toc216652972]Завдання лабораторної роботи
1. Перевірити основні журнали подій у директорії /var/log/ та визначити їх призначення (наприклад, auth.log, syslog, kern.log).
2. Виконати аналіз останніх спроб входу в систему за допомогою команди last та сформувати висновки про активність користувачів.
3. Використати команду who та w для контролю поточних активних сесій.
4. Перевірити список користувачів, створених у системі, та їх права доступу через файли /etc/passwd і /etc/group.
5. Встановити та налаштувати пакет auditd, згенерувати кілька подій доступу до файлів та переглянути звіт за допомогою ausearch.
6. Провести перевірку системних портів і служб за допомогою
ss-tulnp та визначити зайві чи потенційно небезпечні відкриті порти.
7. Виконати аудит встановлених пакетів: перевірити оновлення (apt list --upgradable) та визначити пакети, які не використовуються.
8. Скласти короткий звіт про стан системи та виявлені потенційні ризики. У звіті необхідно надати:
опис виконаних кроків з прикладами команд;
вивід основних результатів;
висновки щодо стану системи та можливих напрямів її покращення.
[bookmark: _Toc216652973]Теоретичні відомості
Аудит інформаційної системи − це процес систематичної перевірки конфігурацій, політик та дій користувачів з метою оцінки рівня безпеки і виявлення відхилень. Його основні процеси:
1. Інвентаризація активів − визначення апаратних засобів, програмного забезпечення, мережевих пристроїв та облікових записів користувачів.
2. Перевірка політик і налаштувань − аудит параметрів безпеки операційних систем, серверів, прикладних програм, групових політик та доступів.
3. Моніторинг подій і журналів − аналіз системних логів, журналів безпеки, подій автентифікації та адміністрування.
4. Виявлення вразливостей − застосування сканерів безпеки для пошуку потенційних загроз у конфігурації чи програмному коді.
5. Оцінка відповідності − зіставлення фактичного стану системи з нормативними вимогами, стандартами (ISO/IEC 27001, NIST, COBIT) та внутрішніми політиками.
6. Звітність та рекомендації − формування висновків і плану усунення виявлених недоліків.
Результатом аудиту може бути наступна таблиця:

Таблиця 8.1 − Елементи аудиту інформаційної системи
	№
	Елемент аудиту
	Виконана перевірка / команда
	Результат
	Коментар/ висновок

	 1 
	 Версія ОС       
	 `lsb_release -a`
	
	

	 2 
	 Версія ядра      
	 `uname -a`  
	
	

	 3 
	 Доступні оновлення    
	 `apt list --upgradable`
	
	

	 4 
	 Користувачі системи    
	 `cat /etc/passwd`  
	
	

	 5 
	 Адміністратори (група sudo)  
	 `getent group sudo`  
	
	

	 6 
	 Користувачі без пароля   
	 `awk -F: '($2==""){print $1}' /etc/shadow`   
	
	

	 7 
	 Перегляд груп      
	 `cat /etc/group`    
	
	

	 8 
	 Вдалі та невдалі входи   
	 `last`, `grep Failed /var/log/auth.log`  
	
	

	 9 
	 Активні користувачі    
	 `who`, `w`  
	
	

	 10 
	 Запущені процеси     
	 `ps aux`   
	
	

	 11 
	 Активні служби     
	 `systemctl list-units --type=service --state=running` 
	
	

	 12 
	 Автоматичний запуск служб   
	 `systemctl list-unit-files --state=enabled`   
	
	

	 13 
	 Відкриті порти     
	 `ss -tulnp`           
	
	

	 14 
	 Активні мережеві підключення  
	 `netstat -antp`          
	
	

	 15 
	 Стан брандмауера     
	 `ufw status`           
	
	

	 16 
	 Права доступу до критичних файлів 
	 `ls -l /etc/passwd /etc/shadow /etc/sudoers`   
	
	

	 17 
	 Файли з SUID/SGID     
	 `find / -type f \( -perm -4000 -o -perm -2000 \)`  
	
	

	 18 
	 Файли без власника    
	 `find / -nouser -o -nogroup`       
	
	

	 19 
	 Журнали безпеки     
	 `less /var/log/auth.log`        
	
	

	 20 
	 Системні журнали     
	 `less /var/log/syslog`        
	
	

	 21 
	 Конфігурація SSH     
	 `cat /etc/ssh/sshd_config`       
	
	

	 22 
	 Заборона root-логіну через SSH 
	 Перевірка параметра `PermitRootLogin no`    
	
	

	 23 
	 Стан служби auditd    
	 `systemctl status auditd`        
	
	

	 24 
	 Події аудиту      
	 `ausearch -m USER_LOGIN`        
	
	

	 25 
	 Список пакетів     
	 `dpkg -l`            
	
	

	 26 
	 Невикористовувані пакети   
	 `sudo apt autoremove`         
	
	

	 27 
	 Репозиторії      
	 `cat /etc/apt/sources.list`       
	
	

	 28 
	 Завантаження системи    
	 `uptime`, `top`          
	
	

	 29 
	 Використання дискового простору 
	 `df -h`, `du -sh /home/*`        
	
	

	 30 
	 Загальні висновки     
	 −              
	
	





[bookmark: _z71xzfb7ia61][bookmark: _Toc216652974]Хід роботи
1. Перевірити журнали подій у /var/log/:
Визначити призначення файлів auth.log, syslog, kern.log
Зробити кілька прикладів виводу командою less або cat
2. Проаналізувати спроби входу в систему:
Виконати команду last
Виділити підозрілі або незвичні входи
3. Перевірити активні користувацькі сесії:
Виконати who
Виконати w
4. Переглянути список користувачів і груп:
Відкрити /etc/passwd і знайти основні акаунти
Переглянути /etc/group для аналізу групових прав
5. Налаштувати та протестувати auditd:
Встановити пакет auditd
Налаштувати просте правило моніторингу доступу до файлу
Виконати кілька дій з цим файлом
Перевірити події через ausearch
6. Провести аудит портів і служб:
Виконати ss -tulnp
Визначити зайві або небезпечні відкриті порти
7. Перевірити встановлені пакети:
Виконати apt list --upgradable
Виділити пакети, які потребують оновлення
Визначити непотрібні пакети (наприклад, через dpkg -l)
8. Підготувати звіт:
Додати приклади команд
Додати результати виконання
Сформулювати висновки щодо стану системи
[bookmark: _Toc216652975]Контрольні запитання
1. Яке призначення системних журналів у директорії /var/log/ та які події фіксуються у файлах auth.log, syslog і kern.log?
2. Яким чином команда last відображає історію входів у систему та які ознаки можуть свідчити про потенційну несанкціоновану активність?
3. Чим відрізняється інформація, яку надають команди who та w, та які висновки щодо активних користувацьких сесій можна сформувати на їх основі?
4. Яка структура файлу /etc/passwd, які поля він містить і яке практичне значення має UID користувача?
5. У чому полягає функціональне призначення служби auditd та яку роль відіграють правила аудиту в контролі доступу до ресурсів системи?
6. Які ризики можуть бути пов’язані з наявністю відкритих портів, і як за допомогою команди ss -tulnp можна виявити потенційно небезпечні служби?
7. Чому перевірка списку встановлених пакетів та оновлень є важливим елементом аудиту, та яким чином команди apt list --upgradable і dpkg-l сприяють оцінюванню стану системи?
8. Які небезпеки можуть бути пов’язані з файлами, що мають встановлені бітові атрибути SUID/SGID, та яким чином їх можна виявити в системі?
9. Які основні вимоги до безпечної конфігурації SSH, зокрема щодо параметра PermitRootLogin, та як порушення цих налаштувань впливає на загальний рівень безпеки системи?
10. Як результати аналізу системних логів і аудиту доступу можуть допомогти у виявленні аномальної активності та формуванні рекомендацій щодо підвищення безпеки системи?

[bookmark: _hmu2isgbzz80]

[bookmark: _Toc216652976]Лабораторна робота № 9
Робота з Docker
[bookmark: _k1atox43tumj]Мета заняття: ознайомитися з основними принципами роботи Docker, навчитися створювати та запускати контейнери, працювати з образами та управляти ними.
[bookmark: _6rou3sdzw121][bookmark: _Toc216652977]Завдання лабораторної роботи
1. Встановіть Docker на вашу систему (якщо він ще не встановлений).
2. Перевірте коректність роботи Docker, виконавши команду для запуску тестового контейнера hello-world. 
3. Завантажте офіційний образ Ubuntu з Docker Hub та запустіть контейнер у інтерактивному режимі.
4. Усередині контейнера Ubuntu виконайте базові команди Linux (наприклад, ls, pwd, apt update).
5. Створіть власний Dockerfile для простої програми на Python, яка виводить повідомлення «Hello, Docker!».
6. Зберіть власний образ на основі створеного Dockerfile.
7. Запустіть контейнер зі свого образу та перевірте коректність роботи програми.
8. Виконайте зупинку та видалення контейнера.
9. Перегляньте список наявних образів та контейнерів, після чого очистіть непотрібні.
10. Ознайомтеся з можливістю запуску кількох контейнерів одночасно за допомогою docker-compose (наприклад, веб-сервер Nginx та базу даних MySQL).
[bookmark: _Toc216652978]Теоретичні відомості
Docker − це сучасна платформа контейнеризації, яка дозволяє ізолювати застосунки та їхнє оточення в легковагових контейнерах. Її поява суттєво змінила підходи до розробки, тестування та експлуатації програмного забезпечення, адже спростила переносимість, масштабованість та автоматизацію.
Основні можливості Docker
Основні можливості Docker можна розділити на кілька груп.
По-перше, він забезпечує стандартизоване середовище виконання. Контейнери дозволяють розробнику бути впевненим, що застосунок працюватиме однаково на різних платформах − незалежно від операційної системи чи інфраструктури.
По-друге, Docker підтримує ефективне управління образами. Образи зберігають повний стан застосунку та його залежностей. Використання Docker Hub або приватних реєстрів дозволяє швидко поширювати готові рішення в команді чи між організаціями.
По-третє, контейнеризація спрощує масштабування. Завдяки Docker Compose можна керувати багатоконтейнерними застосунками, а в поєднанні з оркестраторами на зразок Kubernetes − забезпечувати автоматичне розподілення навантаження та відмовостійкість.
По-четверте, Docker підвищує ефективність використання ресурсів. Контейнери значно легші за віртуальні машини: вони спільно використовують ядро ОС, але залишаються ізольованими одне від одного. Це дає змогу запускати більше екземплярів застосунків на тих самих апаратних ресурсах.
По-п’яте, Docker має розвинені інструменти для CI/CD. Його легко інтегрувати з Jenkins, GitLab CI або GitHub Actions, що дозволяє автоматизувати процеси тестування, збірки та розгортання.
Таким чином, Docker став основою сучасних DevOps-процесів. Він поєднує простоту використання з потужними можливостями, допомагаючи організаціям швидше випускати якісне програмне забезпечення та гнучко управляти інфраструктурою.
Основні операції
Зосередимося на технічних аспектах Docker, розглянувши ключові компоненти, інструменти та типові сценарії використання.
Docker складається з кількох базових елементів. Центральним є Docker Engine − клієнт-серверна система, що включає демон dockerd, який управляє контейнерами, образами та мережами. Клієнтська утиліта docker взаємодіє з демоном через API.
Образи (images) є шаблонами для створення контейнерів. Вони формуються пошарово та описуються у файлі Dockerfile. Приклад мінімального Dockerfile:
FROM ubuntu:22.04
RUN apt-get update && apt-get install -y python3
COPY . /app
WORKDIR /app
CMD ["python3", "main.py"]

Цей приклад створює образ на основі Ubuntu, встановлює Python, копіює файли проєкту й запускає застосунок.
Контейнери (containers) − це екземпляри образів. Запуск відбувається командою:
docker run -d -p 8080:80 myapp:latest

Це означає запуск у фоновому режимі, із публікацією порту 80 контейнера на 8080 хостової машини.
Реєстри образів (registries) − офіційний Docker Hub або приватні сховища. Вони дозволяють публікувати, зберігати й завантажувати образи. Приклад завантаження:
docker pull nginx:alpine

Мережі (networks) забезпечують взаємодію контейнерів. Docker підтримує режими bridge, host, overlay. Наприклад, створення власної мережі:
docker network create mynet
docker run -d --network=mynet --name=db mysql:8
docker run -d --network=mynet --name=app myapp

Томи (volumes) використовуються для збереження даних поза контейнером, що особливо важливо для баз даних:
docker volume create dbdata
docker run -v dbdata:/var/lib/mysql mysql:8

Docker Compose спрощує роботу з багатоконтейнерними застосунками. Конфігурація задається у docker-compose.yml:
version: "3.9"
services:
 db:
 image: mysql:8
 environment:
  MYSQL_ROOT_PASSWORD: root
 web:
 build: .
 ports:
  - "8080:80"
 depends_on:
  - db

Запуск проєкту:
docker-compose up -d

Крім того, Docker інтегрується з CI/CD та оркестраторами (Kubernetes, Swarm). У DevOps-процесах образи стають основою для автоматизованого розгортання та масштабування.
Отже, технічні можливості Docker охоплюють створення образів, керування контейнерами, побудову мереж і сховищ, організацію багатосервісних застосунків та інтеграцію в процеси автоматизації.
Мережеві можливості Docker
Розглянемо мережеві можливості Docker, бо вони часто стають ключем до розуміння, як взаємодіють контейнери між собою та із зовнішнім світом.
У Docker є кілька типів мереж:
1. bridge (за замовчуванням). Коли ви запускаєте контейнер без вказівки мережі, він автоматично підключається до мережі типу bridge. Контейнери отримують IP-адреси з внутрішнього діапазону та можуть спілкуватися між собою. Доступ назовні йде через NAT. 

Приклад:
docker network ls  # список мереж
docker network inspect bridge

2. host. Контейнер працює без ізоляції мережі, використовуючи мережевий стек хостової ОС. Це дозволяє уникнути NAT і підвищує продуктивність, але зменшує ізоляцію.
docker run --network=host nginx
3. none. Контейнер взагалі не має мережевого доступу. Це підходить для ізольованих завдань.
4. user-defined networks (користувацькі). Це найзручніший спосіб для організації сервісів, бо Docker автоматично додає DNS-імена контейнерів у межах однієї мережі.

docker network create mynet
docker run -d --network=mynet --name=db mysql:8
docker run -d --network=mynet --name=web myapp

Тепер контейнер web може звертатися до db просто за ім’ям db.

5. overlay. Використовується у Docker Swarm або Kubernetes для об’єднання контейнерів на різних хостах у єдину логічну мережу.

Крім типів мереж, Docker дозволяє налаштовувати мережеві драйвери (bridge, macvlan, overlay, ipvlan) і керувати маршрутизацією, підмережами, статичними IP-адресами. Наприклад:

docker network create --subnet=192.168.10.0/24 mysubnet
docker run -d --net=mysubnet --ip=192.168.10.10 nginx

Додатково можна використовувати docker network connect для приєднання контейнера до кількох мереж одночасно.
Ще один аспект − експонування портів. Зовнішній доступ до контейнера відбувається через параметр -p або --publish:

docker run -d -p 8080:80 nginx

Це публікація порту 80 контейнера на 8080 хоста.
Отже, мережеві можливості Docker охоплюють і прості сценарії (як bridge чи host), і більш складні (overlay для багатохостових систем).

Багатохостові мережі
Розглянемо багатохостові мережі, бо саме вони дозволяють з’єднувати контейнери, що працюють на різних фізичних чи віртуальних серверах.
Основний механізм у Docker для цього − overlay network. Ідея проста: Docker створює віртуальну мережу поверх наявної інфраструктури (тобто поверх мережевих стеків кількох хостів) і робить так, що контейнери бачать одне одного так, ніби вони в одній локальній мережі.
Щоб це працювало, потрібно налаштувати кластеризацію. У випадку Docker це реалізовано через Docker Swarm − вбудований оркестратор.
Алгоритм виглядає так:
1. Створюється Swarm-кластер:
docker swarm init

Ця команда робить вузол менеджером. Вона також виведе команду, яку треба виконати на інших вузлах, щоб вони приєдналися до кластера як робочі ноди.

2. Створюється overlay-мережа:
docker network create -d overlay myoverlay

3. Запускаються сервіси, які підключаються до цієї мережі:
docker service create --name web --network myoverlay nginx
docker service create --name db --network myoverlay mysql:8

Усі контейнери, що належать до одного сервісу в різних хостах кластера, будуть доступні через DNS імені сервісу. Наприклад, web може звертатися до db по імені db.
Перевага overlay у тому, що не потрібно налаштовувати VPN або вручну проброс портів − Docker сам керує тунелюванням і маршрутизацією.
Крім overlay, існують інші варіанти:
macvlan − дозволяє контейнерам отримувати власні MAC-адреси й виглядати як повноцінні вузли у фізичній мережі. Підходить для сценаріїв, де потрібна пряма інтеграція контейнерів у локальну мережу без NAT.
Weave Net, Flannel, Calico − сторонні рішення для організації міжхостових мереж, які часто використовуються в Kubernetes. Вони надають додаткові можливості, наприклад мережеву політику безпеки чи шифрування трафіку.
Фактично overlay-мережі − це перший крок до розуміння Kubernetes, де багатохостова мережа організована за схожим принципом (через CNI-плагіни).
Приклад
Розглянемо приклад із двома серверами, які ми хочемо об’єднати в одну overlay-мережу через Docker Swarm.
Сценарій:
Маємо два вузли:
1. node1 − менеджер
2. node2 − воркер

Крок 1. Ініціалізація Swarm на першому сервері
На node1 виконуємо:

docker swarm init --advertise-addr 192.168.1.10

Тут 192.168.1.10 − IP-адреса першого вузла.
 Команда виведе токен для приєднання воркерів.

Крок 2. Приєднання другого вузла
На node2 запускаємо команду, яку показав node1, наприклад:

docker swarm join --token SWMTKN-1-xyz 192.168.1.10:2377

Тепер у нас є кластер із двох хостів.

Крок 3. Створення overlay-мережі
На node1 (менеджері):

docker network create -d overlay myoverlay

Крок 4. Розгортання сервісів у цій мережі
Створимо два сервіси: веб-застосунок і базу даних.

docker service create --name db --network myoverlay -e MYSQL_ROOT_PASSWORD=root mysql:8

docker service create --name web --network myoverlay -p 8080:80 nginx

Крок 5. Перевірка зв’язності
Контейнери сервісу web можуть звертатися до бази даних просто за іменем db завдяки вбудованому DNS.

docker exec -it $(docker ps -q -f name=web) ping db

Якщо web запущений на node2, а db на node1, все одно зв’язок буде працювати − саме завдяки overlay-мережі, яка прокладає тунель між вузлами.
Отже, ми отримали єдину логічну мережу поверх кількох серверів, без потреби вручну налаштовувати VPN чи порти.

Синтаксис і найкращі практики створення Dockerfile
Dockerfile є серцем створення образів, і його синтаксис та структура визначають ефективність і безпеку контейнерів.
Dockerfile складається з інструкцій, які виконуються послідовно. Найважливіші:
FROM − базовий образ.
FROM ubuntu:22.04

RUN − виконує команду всередині образу.
 RUN apt-get update && apt-get install -y python3

COPY − копіює файли з локальної системи у контейнер.
 COPY . /app

WORKDIR − встановлює робочу директорію.
 WORKDIR /app

CMD − задає команду за замовчуванням при запуску контейнера.
CMD ["python3", "main.py"]

ENTRYPOINT − подібно до CMD, але використовується для фіксованих команд.
ENTRYPOINT ["python3", "main.py"]

EXPOSE − документує порт, який слухає застосунок.
EXPOSE 8080

ENV − задає змінні середовища.
ENV APP_ENV=production

Найкращі практики створення Dockerfile:
Використовуйте мінімальні базові образи (наприклад, alpine) для зменшення розміру і поверхні атаки.
FROM python:3.12-alpine

Об’єднуйте команди RUN для зменшення кількості шарів.
 RUN apt-get update && apt-get install -y \
 curl \
 git \
 && rm -rf /var/lib/apt/lists/*

Видаляйте кеші після встановлення пакетів, щоб зменшити образ.
Використовуйте .dockerignore для виключення зайвих файлів (логів, тестів, git-даних).
Вказуйте точні версії пакетів, щоб уникати проблем із сумісністю.
Не запускайте процеси від root. Краще створити користувача:
RUN adduser -D appuser
USER appuser

Використовуйте багатостадійні збірки (multi-stage builds) для розділення етапів компіляції та виконання.
FROM golang:1.20 AS builder
WORKDIR /app
COPY . .
RUN go build -o myapp

FROM alpine:latest
COPY --from=builder /app/myapp /usr/local/bin/myapp
CMD ["myapp"]

Задавайте робочий каталог через WORKDIR, а не через RUN cd.
Використовуйте ENTRYPOINT + CMD разом: ENTRYPOINT визначає основну команду, а CMD − параметри за замовчуванням.

ENTRYPOINT ["python3", "app.py"]
CMD ["--debug"]

Додавайте метадані через LABEL, наприклад автора, версію:

LABEL maintainer="admin@example.com" version="1.0"

Отже, добре написаний Dockerfile має бути коротким, безпечним, відтворюваним і з мінімальним розміром образу.
[bookmark: _Toc216652979]Хід роботи
1. Підготовка робочого середовища
 Переконайтеся, що у вашій системі встановлено Docker. Для цього виконайте команду:
docker --version
Якщо Docker не встановлено, скористайтеся офіційною інструкцією: https://docs.docker.com/engine/install/
2. Перевірка роботи Docker
Для тестування працездатності Docker запустіть тестовий контейнер: 
docker run hello-world
Якщо ви бачите повідомлення “Hello from Docker!”, система працює коректно.
3. Завантаження та запуск контейнера Ubuntu
Завантажте образ Ubuntu та запустіть контейнер у інтерактивному режимі: docker run -it ubuntu bash
Після входу до контейнера перевірте основні команди:
ls
pwd
apt update
Після завершення роботи виконайте exit, щоб вийти з контейнера.
4. Створення робочої директорії для власного проєкту
Створіть нову папку для вашого Docker-проєкту, наприклад:
mkdir mydockerapp
cd mydockerapp
5. Підготовка Python-програми
У каталозі створіть файл hello.py з таким вмістом:
print("Hello, Docker!")
6. Створення Dockerfile
У тій самій папці створіть файл Dockerfile і додайте в нього інструкції:
FROM python:3.10-slim
WORKDIR /app
COPY hello.py .
CMD ["python", "hello.py"]
7. Збирання власного Docker-образу
Виконайте команду для створення образу:
docker build -t mypythonapp .
Після завершення перевірте наявність образу у списку:
docker images
8. Запуск контейнера з власного образу
Запустіть контейнер: 
docker run mypythonapp
Переконайтеся, що програма вивела повідомлення:
Hello, Docker!
9. Керування контейнерами та образами
Перегляньте запущені контейнери:
docker ps -a
Зупиніть і видаліть непотрібні:
docker stop <container_id>
docker rm <container_id>
Виконайте очищення системи:
docker system prune -f
10.  Ознайомлення з Docker Compose
 Створіть файл docker-compose.yml такого змісту:
version: "3.9"
services:
 web:
 image: nginx
 ports:
  - "8080:80"
 db:
 image: mysql
 environment:
  MYSQL_ROOT_PASSWORD: rootpass
Запустіть кілька контейнерів одночасно:
docker-compose up -d
Перевірте роботу сервісів через docker ps.
11.  Завершення роботи
Зупиніть усі контейнери та виконайте очищення середовища перед завершенням практики: 
docker-compose down
docker system prune -a
[bookmark: _jjut3bqw9374][bookmark: _Toc216652980]Чекліст для перевірки виконання завдання
Перевірено встановлення Docker (docker --version).
Запущено тестовий контейнер hello-world.
Завантажено та запущено контейнер з образом Ubuntu (docker run -it ubuntu bash).
Виконано базові команди всередині контейнера Ubuntu.
Створено Dockerfile для Python-програми.
Побудовано власний образ за допомогою docker build -t mypythonapp ..
Запущено контейнер зі створеного образу (docker run mypythonapp).
Програма «Hello, Docker!» успішно відображає повідомлення.
Контейнер зупинено та видалено (docker stop …, docker rm …).
Виконано перегляд списку образів (docker images) та контейнерів (docker ps -a).
Виконано очищення непотрібних ресурсів (docker system prune).
(Додатково) Створено docker-compose.yml та запущено кілька контейнерів одночасно (docker-compose up).
[bookmark: _Toc216652981]Контрольні запитання
1. Поясніть поняття контейнеризації та опишіть її відмінність від традиційної віртуалізації.
2. Охарактеризуйте архітектуру Docker та призначення його основних компонентів: Docker Engine, Docker Daemon, Docker Client, Docker Registry.
3. Поясніть призначення Docker-образів і контейнерів та опишіть взаємозв’язок між ними.
4. Наведіть покроковий опис процесу створення контейнера за допомогою команди docker run, пояснюючи значення основних параметрів.
5. Поясніть структуру та роль Dockerfile у процесі автоматизованого створення образів.
6. Обґрунтуйте доцільність використання тегів (tags) при роботі з образами Docker.
7. Охарактеризуйте механізм роботи команд docker ps, docker images, docker stop, docker rm та поясніть, у яких випадках кожна з них використовується.
8. Поясніть, як працює файловий шаровий механізм (UnionFS) при збиранні Docker-образів.
9. Опишіть призначення Docker Compose та особливості його застосування для запуску багатоконтейнерних застосунків.
10. [bookmark: _1n8c9i3g6xnt] Поясніть, які ризики можуть виникати під час роботи з контейнерами та які підходи застосовують для підвищення безпеки контейнеризованих систем.


[bookmark: _Toc216652982]Лабораторна робота № 10 
Робота з хмарним середовищем
[bookmark: _620gh61a59av]Мета роботи: Ознайомитися з основами роботи у хмарному середовищі Amazon Web Services, навчитися створювати та адмініструвати базові обчислювальні та мережеві ресурси, використовуючи безкоштовний рівень AWS Free Tier.
[bookmark: _5u6qcor9vivm][bookmark: _Toc216652983]Завдання лабораторної роботи
1. Зареєструвати обліковий запис у AWS Free Tier та увійти в AWS Management Console.
2. Ознайомитися з основними сервісами AWS (EC2, S3, IAM, VPC) та знайти їх у консолі.
3. Створити віртуальну машину на базі Amazon EC2 (t2.micro або t3.micro) з Ubuntu Server:
налаштувати ключ доступу (key pair)
створити та призначити групу безпеки з відкритим портом SSH (22)
підключитися до інстансу через SSH.
4. Створити бакет у Amazon S3 та завантажити до нього тестовий файл.
5. Налаштувати права доступу до бакета через IAM-політику (додати користувача з обмеженими правами).
6. Перевірити можливість доступу користувача до S3 через AWS CLI.
7. Створити просту віртуальну мережу у Amazon VPC з підмережею та інтернет-шлюзом.
8. Підготувати короткий звіт із:
скріншотами створених ресурсів,
командами для доступу через SSH та AWS CLI,
описом виявлених труднощів та шляхів їх вирішення.

[bookmark: _7sadp7xl5eiv][bookmark: _Toc216115771][bookmark: _Toc216652984]Теоретичні відомості
Amazon Web Services (AWS) − підрозділ компанії Amazon, який надає хмарні обчислювальні ресурси та сервіси через інтернет. AWS пропонує понад 200 повнофункціональних сервісів, з охопленням обчислень, зберігання, баз даних, аналітики, мереж, інструментів розробки, безпеки, IoT, штучного інтелекту тощо. 
AWS позиціонує себе як «найбільш комплексна та широко прийнята хмарна платформа» завдяки великому спектру сервісів і глобальній інфраструктурі. 
Інфраструктура AWS
Ключові елементи інфраструктури:
Регіони (Regions) − географічні області, в яких розташовані дата-центри. 
Зони доступності (Availability Zones, AZs) − сегменти в межах регіону, які ізольовані фізично, мають власні підстанції та мережеву інфраструктуру, але з’єднані між собою низьколатентними каналами. Це дозволяє забезпечити відмовостійкість.
Edge / локальні зони (Local Zones, Edge Locations) − для зниження затримок (latency), кешування, обробки даних ближче до користувача. 
Станом на останні дані, AWS налічує понад 117 зон доступності в 37 географічних регіонах. 
Глобальна мережа AWS підтримується оптоволоконними магістралями, що забезпечують надійне з’єднання між регіонами та зонами. 
Основні сервіси AWS
Нижче − короткий огляд категорій сервісів AWS і прикладів:
Обчислювальні сервіси (Compute): EC2 (віртуальні сервери), Lambda (безсерверні функції), AWS Fargate (контейнери).
Зберігання (Storage): S3 (об’єктне зберігання), EBS (блочне зберігання для EC2), EFS (файлова система).
Бази даних (Database): RDS (реляційні БД), DynamoDB (NoSQL), Aurora, Redshift (аналітична база).
Мережа і доставка контенту: VPC (віртуальна мережа), Route 53 (DNS), API Gateway, CloudFront (CDN).
Аналітика та Big Data: Athena, EMR, Kinesis, Glue.
Штучний інтелект / машинне навчання: SageMaker, Comprehend, Rekognition, Lex.
Безпека, управління та моніторинг: IAM (управління доступом), AWS Config, CloudWatch, GuardDuty.
Інші спеціалізовані сервіси: IoT, Blockchain, Media Services, Quantum (Braket) тощо.
AWS надає ці сервіси як будівельні блоки, які можна комбінувати і налаштовувати відповідно до потреб проекту.
Переваги AWS
Масштабованість і гнучкість: Ви можете швидко збільшити або зменшити ресурси відповідно до навантаження. 
Широта вибору сервісів: Великий набір інструментів дозволяє розв’язувати найрізноманітніші задачі в межах єдиної платформи.
Надійність, відмовостійкість: Через розподіл навантаження між зонами доступності, резервування, дублювання даних.
Глобальна присутність: Багато регіонів і зон дозволяють обирати, де розміщувати дані та послуги, зменшуючи затримки.
Екосистема, підтримка, спільнота: Велика документація, AWS Partner Network, курси, сертифікації.
Модель оплати “pay-as-you-go”: Ви сплачуєте лише за реально використані ресурси. 
Інновації та оновлення: AWS постійно додає нові сервіси та вдосконалює існуючі.
Обмеження та ризики
Залежність від провайдера (vendor lock-in). Перенесення навантажень в іншу хмару чи локально − складне завдання.
Управління витратами. Без ретельного контролю можна отримати високі рахунки через непередбачене використання ресурсів. 
Латентність. Якщо користувачі чи системи далеко від регіону, продуктивність може падати.
Безпека та конфіденційність. Хоча AWS надає інструменти безпеки, відповідальність частково лежить на користувачеві (конфігурація, шифрування, політики доступу тощо).
Юрисдикція та законодавство. Зберігання даних у певному регіоні може бути обмежено законодавством або вимогами до конфіденційності.
AWS в Україні: особливості та актуальність
Хоча AWS фізично не має регіонів чи дата-центрів в Україні, українські компанії використовують AWS з інших регіонів.
З 1 березня 2024 року AWS Europe (Luxembourg) стягує ПДВ (VAT) для приватних клієнтів в Україні, якщо немає українського реєстраційного номера ПДВ (TRN).
Під час війни AWS надає допомогу Україні: допомагає з перенесенням даних державних і освітніх установ у хмару, підтримує безпечне зберігання даних. 
За вагомий внесок у цифрову інфраструктуру під час війни, уряд України вручив AWS “мирну премію” разом із Microsoft за підтримку хмарних послуг.
[bookmark: _pkg54rm6pgpi][bookmark: _Toc216652985]Хід роботи
1. [bookmark: _olfbcmhaytto]Створення бакета у S3
aws s3 mb s3://my-student-bucket-lab --region us-east-1
Пояснення:
· mb означає make bucket
· назва бакета унікальна для всієї AWS
· --region визначає регіон розміщення
2. [bookmark: _quf7odgfaod]Завантаження файлу у бакет
echo "Hello AWS S3" > testfile.txt
aws s3 cp testfile.txt s3://my-student-bucket-lab/
Пояснення:
створюється простий тестовий файл
cp виконує копіювання локального файлу у S3
3. [bookmark: _ataj7tek9n7u]Перегляд вмісту бакета
aws s3 ls s3://my-student-bucket-lab/
Пояснення: команда відображає список файлів у бакеті.

4. [bookmark: _8izfpyo63fc8]Створення IAM-користувача
aws iam create-user --user-name lab-user

5. [bookmark: _rna7aye26d]Створення політики доступу лише до S3
Збережіть у файл s3-readonly-policy.json таку політику:
{
 "Version": "2012-10-17",
 "Statement": [
 {
 "Effect": "Allow",
 "Action": [
 "s3:ListBucket",
 "s3:GetObject"
 ],
 "Resource": [
 "arn:aws:s3:::my-student-bucket-lab",
 "arn:aws:s3:::my-student-bucket-lab/*"
 ]
 }
 ]
}


6. [bookmark: _uf8puif91e74]Призначення політики користувачу
aws iam put-user-policy \
 --user-name lab-user \
 --policy-name S3ReadOnlyPolicy \
 --policy-document file://s3-readonly-policy.json
7. [bookmark: _mefuf8ltw7fm]Створення ключа доступу для користувача
aws iam create-access-key --user-name lab-user
Після виконання буде згенеровано AccessKeyId та SecretAccessKey, які потрібно зберегти.
8. [bookmark: _e7m8rdmaqcbg]Перевірка доступу користувача
Після налаштування aws configure із новими ключами виконайте:
aws s3 ls s3://my-student-bucket-lab/
Користувач повинен бачити список файлів у бакеті. Якщо спробувати завантажити новий файл, буде відмова, оскільки політика дозволяє лише читання.
[bookmark: _kgqjplch4g6w][bookmark: _Toc216652986]Чекліст для перевірки виконання завдання
Створено обліковий запис AWS Free Tier та здійснено вхід до AWS Management Console.
Знайдено та відкрито панелі керування сервісами EC2, S3, IAM, VPC.
Розгорнуто інстанс EC2 t2.micro/t3.micro з Ubuntu Server:
– створено key pair,
– налаштовано security group з відкритим портом 22 (SSH),
– виконано підключення через SSH.
Створено S3-бакет, завантажено тестовий файл.
Налаштовано IAM-користувача з обмеженими правами доступу до S3.
Виконано перевірку доступу до S3 через AWS CLI від імені створеного користувача.
Створено VPC з підмережею та інтернет-шлюзом.
Підготовлено звіт:
– скріншоти створених ресурсів,
– команди SSH та AWS CLI,
– опис проблем і рішень.
[bookmark: _q5ofa3yxd20y][bookmark: _Toc216652987]Контрольні запитання
1. Що таке хмарні обчислення і які переваги вони надають порівняно з традиційними локальними ІТ-інфраструктурами?
2. Які можливості надає безкоштовний рівень AWS Free Tier і які обмеження він має?
3. Поясніть призначення сервісу Amazon EC2 та охарактеризуйте основні типи інстансів.
4. Яке призначення сервісу Amazon S3? У чому полягає відмінність між бакетом і об’єктом?
5. Для чого використовується сервіс IAM (Identity and Access Management) та які типи облікових записів у ньому створюються?
6. Які основні кроки потрібно виконати для створення та підключення до інстансу EC2 через SSH?
7. У чому полягає принцип роботи security group і яку роль вона відіграє в безпеці AWS?
8. Поясніть поняття VPC (Virtual Private Cloud). Які компоненти входять до її структури?
9. Як за допомогою AWS CLI можна завантажити файл до S3 та перевірити його наявність у бакеті?
10. Які типові помилки виникають при налаштуванні доступу до ресурсів AWS і як їх можна усунути?
11. [bookmark: _ftryregtoxvk]

[bookmark: _4xg70tk4mn1r][bookmark: _Toc216652988]Лабораторна робота № 11 
Автоматизація адміністрування з Ansible
[bookmark: _rmokrmnd0tei]Мета: Навчитися автоматизувати розгортання та керування контейнерами Docker за допомогою Ansible.
[bookmark: _y5nv3ftbarwl][bookmark: _Toc216652989]Завдання лабораторної роботи
1. Встановити Ansible та Docker у локальному середовищі (можна використати віртуальну машину або Docker-in-Docker).
2. Створити інвентар-файл із вузлом localhost.
3. Виконати перевірку з’єднання за допомогою ansible -m ping all.
4. Написати плейбук для:
встановлення пакета docker.io (або docker-ce);
запуску контейнера з образом nginx на порту 8080;
налаштування контейнера на автоматичний запуск.
5. Розширити плейбук для запуску додаткового контейнера mysql із паролем для root-користувача.
6. Додати хендлер, що перезапускає контейнер nginx при зміні його конфігураційного файлу.
7. Виконати перевірку роботи контейнерів (docker ps, звернення до http://localhost:8080).
[bookmark: _1vylr8sb3ngc][bookmark: _Toc216652990]Теоретичні відомості
Нижче наведено приклад плейбуку Ansible, який відповідає завданню. Він демонструє встановлення Docker, запуск контейнерів nginx і mysql, а також використання хендлера для перезапуску nginx.
[bookmark: _spdjwgfme5ij]Приклад: playbook.yml
---
- name: Автоматизація адміністрування Docker з Ansible
 hosts: localhost
 become: yes
 tasks:

 - name: Встановлення залежностей
 apt:
 name: "{{ item }}"
 state: present
 update_cache: yes
 loop:
 - apt-transport-https
 - ca-certificates
 - curl
 - software-properties-common

 - name: Встановлення Docker
 apt:
 name: docker.io
 state: present

 - name: Запуск та автозапуск служби Docker
 systemd:
 name: docker
 enabled: yes
 state: started

 - name: Запуск контейнера nginx
 community.docker.docker_container:
 name: nginx_server
 image: nginx:latest
 state: started
 restart_policy: always
 published_ports:
  - "8080:80"
 notify: Перезапустити nginx

 - name: Запуск контейнера mysql
 community.docker.docker_container:
 name: mysql_server
 image: mysql:latest
 state: started
 restart_policy: always
 env:
  MYSQL_ROOT_PASSWORD: "MyStrongPassword"
 published_ports:
  - "3306:3306"

 handlers:
 - name: Перезапустити nginx
 community.docker.docker_container:
 name: nginx_server
 state: restarted

У файлі:
1. Використано модуль apt для встановлення Docker та необхідних залежностей.
2. Налаштовано службу Docker на автозапуск.
3. Запускається контейнер nginx на порту 8080 (відображає стандартну сторінку вебсервера).
4. Запускається контейнер mysql із визначеним паролем root-користувача.
5. Додано хендлер для перезапуску nginx у випадку зміни конфігураційних файлів.

Файл: hosts
[local]
localhost ansible_connection=local

У цьому прикладі використовується лише локальний вузол (localhost), до якого Ansible підключається без SSH завдяки параметру ansible_connection=local.
2. Команди для запуску
1. Перевірка інвентаря:
ansible -i hosts all -m ping
2. Виконання плейбуку з підвищеними правами (--ask-become-pass потрібен, якщо користувачеві треба вводити пароль sudo):
ansible-playbook -i hosts playbook.yml --ask-become-pass
3. Перевірка, чи запущені контейнери:
docker ps
4. Тестування роботи вебсервера (у браузері):
http://localhost:8080
5. Перевірка роботи MySQL (наприклад, через CLI):
docker exec -it mysql_server mysql -uroot -p
(пароль відповідає значенню змінної MYSQL_ROOT_PASSWORD, у нашому прикладі − MyStrongPassword).

[bookmark: _Toc216652991]Хід роботи
1. Підготовка середовища.
Запустити віртуальну машину або робочу станцію з ОС Ubuntu 22.04 
Оновити системні пакети:
sudo apt update && sudo apt upgrade -y
Встановити Ansible:
sudo apt install ansible -y
Встановити Docker:
sudo apt install docker.io -y
Переконатися, що служба Docker активна:
sudo systemctl status docker
Якщо потрібно, запустити:
sudo systemctl enable --now docker

2. Створення робочої структури.
Створити робочу директорію, наприклад:
mkdir ~/ansible-docker-lab && cd ~/ansible-docker-lab
Створити інвентар-файл hosts:
[local]
localhost ansible_connection=local
Перевірити доступність вузла:
ansible -i hosts all -m ping
Якщо у відповіді з’явиться "pong", середовище готове до роботи.

3. Створення плейбуку Ansible.
Створити файл playbook.yml.
Записати в нього такий код:
---
- name: Автоматизація адміністрування Docker з Ansible
 hosts: localhost
 become: yes
 tasks:
 - name: Встановлення Docker
  apt:
  name: docker.io
  state: present
  update_cache: yes
 - name: Запуск служби Docker
  systemd:
  name: docker
  enabled: yes
  state: started
 - name: Запуск контейнера nginx
  community.docker.docker_container:
  name: nginx_server
  image: nginx:latest
  state: started
  restart_policy: always
  published_ports:
   - "8080:80"
  notify: Перезапустити nginx
 - name: Запуск контейнера mysql
  community.docker.docker_container:
  name: mysql_server
  image: mysql:latest
  state: started
  restart_policy: always
  env:
   MYSQL_ROOT_PASSWORD: "MyStrongPassword"
  published_ports:
   - "3306:3306"
 handlers:
 - name: Перезапустити nginx
  community.docker.docker_container:
  name: nginx_server
  state: restarted

4. Виконання плейбуку.
Запустити виконання плейбуку:
ansible-playbook -i hosts playbook.yml --ask-become-pass
Дочекатися повідомлення PLAY RECAP без помилок.

5. Перевірка результатів.
Переглянути запущені контейнери:
docker ps
Повинні бути присутні контейнери nginx_server і mysql_server.
Відкрити в браузері сторінку:
http://localhost:8080
Має відображатися стандартна сторінка Nginx.
Підключитися до MySQL у контейнері:
docker exec -it mysql_server mysql -uroot -p

6. Перевірка роботи хендлера.
Внести будь-які зміни до конфігурації Nginx (наприклад, змінити index.html у контейнері).
Повторно запустити плейбук.
Після виконання Ansible має активувати хендлер Перезапустити nginx, що перезапустить контейнер.

7. Оформлення звіту.
Зробити скріншоти основних етапів роботи (ansible ping, docker ps, сторінка Nginx у браузері).
Заповнити шаблон звіту: мета, хід роботи, результати, висновки.
Зберегти звіт у форматі PDF або DOCX і подати викладачу.
[bookmark: _Toc216652992]Чекліст перевірки виконання завдання
Чи встановлено Ansible та Docker у середовищі?
Чи створено інвентар-файл із localhost?
Чи успішно проходить перевірка з’єднання командою ansible -m ping all?
Чи встановлюється Docker через плейбук?
Чи запускається контейнер nginx на порту 8080?
Чи запускається контейнер mysql із правильним паролем root-користувача?
Чи налаштовано автозапуск контейнерів після перезавантаження?
Чи створено хендлер для перезапуску nginx після зміни конфігурації?
Чи підтверджено роботу контейнерів через docker ps та доступ до вебсервера?
[bookmark: _Toc216652993]Контрольні запитання
1. У чому полягає принципова різниця між імперативним та декларативним підходами до автоматизації, і яке місце в цьому контексті займає Ansible?
2. Які основні компоненти входять до структури плейбуку Ansible та яку роль виконує кожен із них?
3. Яким чином Ansible встановлює з’єднання з керованими вузлами, якщо використовується localhost, і чому в інвентар-файлі застосовують параметр ansible_connection=local?
4. Які можливості надає колекція community.docker, і чому її застосування є доцільним під час автоматизації керування контейнерами?
5. Як у плейбуку реалізується автоматизація встановлення Docker і які модулі Ansible зазвичай застосовують для цієї мети?
6. Яким чином Ansible забезпечує повторюваність виконання операцій над контейнерами, навіть якщо вони вже існують у системі?
7. Що таке хендлер у Ansible, як він викликається та в яких випадках його застосування є необхідним?
8. Як у плейбуку передається конфіденційна інформація (наприклад, пароль root-користувача MySQL), і які механізми її захисту передбачені в Ansible?
9. Яким чином перевіряється коректність запуску контейнерів після виконання плейбуку, і які команди Docker найчастіше використовують для валідації результатів?
10. У чому полягає перевага автоматизованого розгортання контейнерів за допомогою Ansible у порівнянні з ручним керуванням Docker?

[bookmark: _1wcoyka5tnas]

[bookmark: _Toc216652994]Лабораторна робота № 12 
Моніторинг серверів у Prometheus
Мета: Ознайомитися з основами налаштування системи моніторингу Prometheus, розгорнутої у Docker, та навчитися збирати метрики з контейнерів і сервера.
[bookmark: _Toc216652995]Завдання лабораторної роботи
1. Створіть робочий каталог для проекту моніторинга.
2. Створіть файл docker-compose.yml, у якому підніміть такі контейнери:
Prometheus для збору метрик.
Node Exporter для збору системних метрик сервера.
(опційно) cAdvisor для збору метрик Docker-контейнерів.
3. Налаштуйте конфігураційний файл prometheus.yml, додавши до нього джерела метрик (Node Exporter, cAdvisor).
4. Запустіть інфраструктуру за допомогою docker-compose up -d.
5. Перевірте доступ до веб-інтерфейсу Prometheus за адресою http://localhost:9090.
6. Виконайте кілька запитів у мові PromQL, наприклад:
up – перевірити, чи доступні джерела метрик.
node_cpu_seconds_total – переглянути статистику використання процесора.
container_memory_usage_bytes – перевірити споживання пам’яті контейнерами.
7. Зробіть знімки екрану роботи Prometheus та результатів запитів.
8. Поясніть у звіті, як відбувається збір метрик, і які можливості відкриває інтеграція Prometheus з Docker.

[bookmark: _Toc216652996]Теоретичні відомості
Prometheus − це система відкритого коду для моніторингу й генерації сповіщень, яка фіксує показники (метрики) у форматі часових рядів (time series). Вона була розроблена в SoundCloud і згодом стала одним із проєктів під егідою Cloud Native Computing Foundation (CNCF).
Ключові характеристики Prometheus:
Модель метрик із мітками (label-based, багатовимірна модель) − кожна метрика має ім’я й довільний набір пар label = value, що дозволяє деталізувати дані за багатьма осями.
Запитна мова PromQL − спеціалізована мова для вибірки й агрегації часових рядів з часовими інтервалами, функціями, фільтрацією за мітками тощо. 
Модель збору “pull” − сервер Prometheus періодично опитує (scrape) HTTP-endpoint-и, які експонують метрики (експортери або вбудовані) 
Локальне зберігання та можливість remote storage − Prometheus зберігає метрики локально на диску, але підтримує віддалені бекенди для архівації чи масштабування зберігання. 
Система сповіщень через Alertmanager − визначає правила, коли дані метрик виходять за межі очікуваного, і передає повідомлення (Alerts) на зовнішні сервіси. 
Ключові компоненти системи Prometheus:
Prometheus Server − головний компонент, який здійснює збір (scraping), зберігає часові ряди, виконує обчислення (через PromQL), і передає тригери в Alertmanager.
Експортери / клієнтські бібліотеки − модулі, які експонують метрики у форматі, зрозумілому Prometheus. Наприклад, node_exporter (для метрик ОС), cAdvisor (контейнери), mysqld_exporter (для MySQL) тощо.
Alertmanager − приймає сповіщення від Prometheus, управляє їх агрегацією, приглушуванням (silencing), маршрутизацією − на email, Slack, PagerDuty, Webhook та інші.
Dashboards / візуалізація − хоча Prometheus має базовий веб-інтерфейс, для зручного і багатофункційного візуального відображення метрик зазвичай інтегрують Grafana чи інші системи.
Remote storage / long-term storage − за потреби зберігати історичні дані понад обмежений локальний період, метрики можуть передаватися до зовнішніх систем (Thanos, Cortex, VictoriaMetrics, InfluxDB тощо).
Ця архітектура дозволяє гнучко масштабувати систему, дозавантажувати дані тощо.

Принцип роботи
Операція Prometheus можна описати такими етапами:
1. У конфігураційному файлі (prometheus.yml) визначаються scrape_configs, тобто цілі (targets) з адресами й інтервалами збору. 
2. Сервер Prometheus регулярно надсилає HTTP-запити до цих цілей (endpoint-ів) та отримує поточні значення метрик.
3. Проміжок часу зберігається разом із значеннями, мітками, утворюючи часовий ряд.
4. Через PromQL запити можна отримувати миттєві значення (instant queries) чи трендові (range queries), агрегації, похідні, дельти тощо.
5. При досягненні умови, заданої в правилах Alert, Prometheus формує сповіщення, відправляє його в Alertmanager.
6. Alertmanager керує тим, коли і як повідомлення доставляти до користувача або системи.
7. Для довгострокового зберігання або масштабування до системи може бути підключений remote storage.

Типи метрик
Prometheus підтримує такі базові типи метрик:
1. Counter − лічильник, який лише збільшується (наприклад, кількість оброблених запитів).
2. Gauge − величина, яка може зростати або зменшуватись (наприклад, навантаження ЦП, використання пам’яті).
3. Histogram − розподіл метрик у відрізках (buckets) для аналізу частотності й динаміки (наприклад, латентність).
4. Summary − подібний до histogram, але фокусується на зберіганні квантилей (наприклад, p95, p99) для певного інтервалу.
Ці типи дозволяють будувати гнучкі й змістовні метрики з підказками, як інтерпретувати їх у запитах і дашбордах.
Переваги Prometheus
Відкрите ПЗ із великою спільнотою та екосистемою.
Гнучка модель метрик із мітками, що дозволяє деталізовані аналізи.
Потужна запитна мова PromQL із підтримкою часових операцій, агрегацій.
Автономність: сервер сам збирає метрики (pull), не покладається на агентський push (хоча push можливий через pushgateway).
Інтеграція з Alertmanager для побудови реактивної системи сповіщень.
Можливість масштабування через remote storage / зовнішні бекенди.
Широке застосування в хмарних / контейнерних середовищах (Kubernetes, Docker).

Обмеження та виклики
Обмежений час зберігання метрик за замовчуванням − локальна база оптимізована для недовготривалих даних, не призначена для зберігання великого обсягу історії.
Проблеми з високоагрегованими даними або дуже частими запитами − великі обсяги даних або складні вирази PromQL можуть призводити до навантаження на систему.
Не “plug-and-play” для логів чи трасування − Prometheus − система метрик, не замінює централізований збір логів чи трасування, хоча інтегрується з іншими компонентами.
Потреба інструментів зовнішньої підтримки (Grafana, Thanos, Cortex тощо) − повна моніторингова система часто складається з кількох компонентів, що потрібно впроваджувати й керувати.
Push-модель не “рідна” − хоча можливий push через Pushgateway, це може порушувати базову концепцію.
Складність коректного створення метрик − неправильне використання типів, міток чи агрегацій може призвести до “label cardinality explosion” (надмірної кількості унікальних комбінацій міток), що ускладнить роботу.

Сценарії застосування
Prometheus добре підходить для:
моніторингу інфраструктури (сервери, контейнери, вузли)
моніторингу Kubernetes-кластерів
моніторингу мікросервісів і API
відстеження продуктивності, затримок, помилок у реальному часі
побудови дашбордів і сповіщень за SLA

Водночас його часто комбінують із системами логування (ELK, Loki), трасування (Jaeger, Zipkin) та системами довготривалого зберігання метрик (Thanos, Cortex, VictoriaMetrics).

Нижче наведено приклад мінімальної інфраструктури для моніторингу за допомогою Prometheus, Node Exporter і cAdvisor у середовищі Docker.
Файл docker-compose.yml
version: '3.8'

services:
 prometheus:
 image: prom/prometheus:latest
 container_name: prometheus
 volumes:
  - ./prometheus.yml:/etc/prometheus/prometheus.yml
 ports:
  - "9090:9090"
 networks:
  - monitoring

 node-exporter:
 image: prom/node-exporter:latest
 container_name: node-exporter
 ports:
  - "9100:9100"
 networks:
  - monitoring

 cadvisor:
 image: gcr.io/cadvisor/cadvisor:latest
 container_name: cadvisor
 ports:
  - "8080:8080"
 volumes:
  - /:/rootfs:ro
  - /var/run:/var/run:ro
  - /sys:/sys:ro
  - /var/lib/docker/:/var/lib/docker:ro
 networks:
  - monitoring

networks:
 monitoring:
 driver: bridge

Файл prometheus.yml
global:
 scrape_interval: 15s

scrape_configs:
 - job_name: 'prometheus'
 static_configs:
  - targets: ['prometheus:9090']

 - job_name: 'node-exporter'
 static_configs:
  - targets: ['node-exporter:9100']

 - job_name: 'cadvisor'
 static_configs:
  - targets: ['cadvisor:8080']

Інструкція до запуску
1. У робочому каталозі створіть два файли: docker-compose.yml та prometheus.yml (використайте наведений вище код). Запустіть інфраструктуру:
 docker-compose up -d
2. Перевірте доступ до веб-інтерфейсу Prometheus:
 http://localhost:9090

3. Для cAdvisor інтерфейс доступний за адресою:
 http://localhost:8080

4. Виконайте приклади PromQL-запитів у Prometheus:
up – стан усіх джерел метрик
node_load1 – середнє навантаження на систему
container_memory_usage_bytes – використання пам’яті контейнерами
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1. Підготовка середовища
Перед початком роботи необхідно переконатися, що у системі встановлено Docker та Docker Compose.
Для перевірки виконайте команди:

docker --version
docker compose version

Якщо Docker не встановлено, скористайтеся офіційною інструкцією:
 https://docs.docker.com/engine/install/

2. Створення робочого каталогу
Створіть окремий каталог для проєкту моніторингу:

mkdir prometheus-monitoring
cd prometheus-monitoring

3. Підготовка конфігураційних файлів
У каталозі створіть два файли:
docker-compose.yml − для опису сервісів;
prometheus.yml − для конфігурації Prometheus.
Скопіюйте у них наведений нижче вміст.

docker-compose.yml:

version: '3.8'

services:
 prometheus:
 image: prom/prometheus:latest
 container_name: prometheus
 volumes:
  - ./prometheus.yml:/etc/prometheus/prometheus.yml
 ports:
  - "9090:9090"
 networks:
  - monitoring

 node-exporter:
 image: prom/node-exporter:latest
 container_name: node-exporter
 ports:
  - "9100:9100"
 networks:
  - monitoring

 cadvisor:
 image: gcr.io/cadvisor/cadvisor:latest
 container_name: cadvisor
 ports:
  - "8080:8080"
 volumes:
  - /:/rootfs:ro
  - /var/run:/var/run:ro
  - /sys:/sys:ro
  - /var/lib/docker/:/var/lib/docker:ro
 networks:
  - monitoring

networks:
 monitoring:
 driver: bridge

prometheus.yml:

global:
 scrape_interval: 15s

scrape_configs:
 - job_name: 'prometheus'
 static_configs:
  - targets: ['prometheus:9090']
 - job_name: 'node-exporter'
 static_configs:
  - targets: ['node-exporter:9100']
 - job_name: 'cadvisor'
 static_configs:
  - targets: ['cadvisor:8080']

4. Запуск моніторингового стеку

Виконайте команду:

docker compose up -d
Після цього перевірте, чи всі контейнери працюють:

docker ps
Очікувано мають бути запущені три контейнери: prometheus, node-exporter, cadvisor.

5. Перевірка роботи сервісів
Відкрийте у браузері наступні адреси:
Prometheus: http://localhost:9090
cAdvisor: http://localhost:8080
Node Exporter: http://localhost:9100/metrics
У веб-інтерфейсі Prometheus перейдіть до розділу Status → Targets.
Переконайтеся, що всі три джерела метрик мають статус UP.

6.  Виконання базових запитів PromQL
У полі запитів Prometheus виконайте наступні вирази:
a. up − перевірка активності джерел метрик.
b. node_load1 − середнє навантаження на систему за останню хвилину.
c. node_cpu_seconds_total − використання процесора у різних режимах.
d. container_memory_usage_bytes − споживання пам’яті контейнерами.
Зробіть скріншоти результатів запитів.

7.  Аналіз отриманих даних
Порівняйте метрики з даними у cAdvisor.
Перевірте, як змінюються графіки при підвищенні навантаження на систему (наприклад, запустіть кілька контейнерів або процесів у фоновому режимі).
Зробіть висновки про роботу кожного елемента моніторингового стеку.
8. Завершення роботи
Після виконання експериментів зупиніть контейнери:
docker compose down
Збережіть конфігураційні файли та знімки екрана у звіт.

9. Оформлення звіту
Підготуйте звіт, який має містити:
мету роботи;
опис середовища;
конфігураційні файли;
скріншоти веб-інтерфейсів Prometheus, Node Exporter, cAdvisor;
результати запитів PromQL;
висновки щодо ефективності системи моніторингу.
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Перевірка запуску контейнерів:
Виконайте команду docker ps і впевніться, що працюють три контейнери: prometheus, node-exporter, cadvisor.

Перевірка доступності веб-інтерфейсів:
Відкрити у браузері http://localhost:9090 − інтерфейс Prometheus.
Відкрити http://localhost:8080 − інтерфейс cAdvisor.
Відкрити http://localhost:9100/metrics − перевірка Node Exporter.

Перевірка конфігурації Prometheus:
У веб-інтерфейсі Prometheus зайти у Status → Targets.
Переконатися, що всі джерела (prometheus, node-exporter, cadvisor) мають статус UP.

Виконання базових PromQL-запитів:
up − перевірка доступності всіх джерел.
node_load1 − перегляд навантаження на систему.
node_cpu_seconds_total − використання процесора.
container_memory_usage_bytes − споживання пам’яті контейнерами.

Перевірка зібраних метрик:
Порівняти інформацію в cAdvisor (споживання CPU, RAM) із результатами PromQL-запитів у Prometheus.
Переконатися, що дані оновлюються з інтервалом у 15 секунд (відповідно до конфігурації scrape_interval).

Звітність:
Додати скріншоти роботи інтерфейсів Prometheus і cAdvisor.
Зробити висновки про те, як Prometheus збирає та візуалізує метрики серверів і контейнерів.
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1. У чому полягає призначення системи моніторингу Prometheus, та які основні принципи її роботи?
2. Які особливості використання Prometheus у середовищі Docker і які переваги надає контейнеризація моніторингових сервісів?
3. Яку роль виконують Node Exporter та cAdvisor у загальній системі моніторингу, та які типи метрик вони надають?
4. Яка структура конфігураційного файлу prometheus.yml та яке значення мають параметри scrape_interval, job_name і targets?
5. Як налаштовується взаємодія між Prometheus та експортерами всередині Docker Compose-інфраструктури?
6. Яким чином можна перевірити доступність джерел метрик у веб-інтерфейсі Prometheus та які стани може мати ціль (target)?
7. Яка семантика запиту up у PromQL і як його інтерпретувати для аналізу працездатності компонентів системи моніторингу?
8. Які метрики процесорного навантаження та використання пам’яті можна отримати за допомогою PromQL і як їх інтерпретувати?
9. Які особливості структури метрик, що генеруються cAdvisor, та як вони співвідносяться з інформацією, що відображається у його веб-інтерфейсі?
10. Які можливі напрямки розширення моніторингового стеку Prometheus і яку роль у цьому можуть відігравати Grafana та Alertmanager?



[bookmark: _Toc216653000]Використана література

1. Ansible. Documentation [Електронний ресурс]. – Режим доступу: https://docs.ansible.com/  (дата звернення: 14.12.2025).
2. Ansible. community.docker – Docker collection [Електронний ресурс]. – Режим доступу: https://docs.ansible.com/ansible/latest/collections/community/docker/  (дата звернення: 14.12.2025).
3. Ansible Galaxy. community/docker – Ansible role for Docker [Електронний ресурс]. – Режим доступу: https://galaxy.ansible.com/community/docker (дата звернення: 14.12.2025).
4. Tripathy A. Monitoring Container and Node Metrics Using Prometheus, cAdvisor and Node Exporter [Електронний ресурс] / A. Tripathy // Medium. – Режим доступу: https://arnavtripathy98.medium.com/monitoring-container-and-node-metrics-using-prometheus-cadvisor-and-node-exporter-90639aa98fab (дата звернення: 14.12.2025).
5. Amazon Web Services. Amazon EC2 – Getting Started Guide [Електронний ресурс]. – Режим доступу: https://docs.aws.amazon.com/AWSEC2/latest/GettingStartedGuide/account.html (дата звернення: 14.12.2025).
6. Amazon Web Services. Amazon S3 Documentation [Електронний ресурс]. – Режим доступу: https://aws.amazon.com/documentation-overview/s3/  (дата звернення: 14.12.2025).
7. Amazon Web Services. Amazon Virtual Private Cloud Documentation [Електронний ресурс]. – Режим доступу: https://aws.amazon.com/documentation-overview/vpc/   (дата звернення: 14.12.2025).
8. Amazon Web Services. AWS Command Line Interface [Електронний ресурс]. – Режим доступу: https://aws.amazon.com/cli/  (дата звернення: 14.12.2025).
9. Amazon Web Services. AWS Free Tier [Електронний ресурс]. – Режим доступу: https://aws.amazon.com/free/  (дата звернення: 14.12.2025).
10. Amazon Web Services. How do I manage IAM? – AWS Identity and Access Management [Електронний ресурс]. – Режим доступу: https://docs.aws.amazon.com/IAM/latest/UserGuide/intro-managing-iam.html (дата звернення: 14.12.2025).
11. Amazon Web Services. Getting Started with the AWS Management Console [Електронний ресурс]. – Режим доступу: https://aws.amazon.com/getting-started/hands-on/getting-started-with-aws-management-console/
 (дата звернення: 14.12.2025).
12. Beautiful Soup. Documentation [Електронний ресурс]. – Режим доступу: https://www.crummy.com/software/BeautifulSoup/bs4/doc/
 (дата звернення: 14.12.2025).
13. DigitalOcean. How to Set Permissions in Linux: A Guide to chmod and chown [Електронний ресурс]. – Режим доступу: https://www.digitalocean.com/community/tutorials/how-to-set-permissions-linux
 (дата звернення: 14.12.2025).
14. DigitalOcean. How To Set Up an Iptables Firewall to Protect Traffic Between Your Servers [Електронний ресурс]. – Режим доступу: https://www.digitalocean.com/community/tutorials/how-to-set-up-an-iptables-firewall-to-protect-traffic-between-your-servers (дата звернення: 14.12.2025).
15. Docker. Back Up and Share Docker Volumes with This Extension [Електронний ресурс]. – Режим доступу: https://www.docker.com/blog/back-up-and-share-docker-volumes-with-this-extension/ (дата звернення: 14.12.2025).
16. Docker. Docker Compose documentation [Електронний ресурс]. – Режим доступу: https://docs.docker.com/compose/ (дата звернення: 14.12.2025).
17. Docker. Docker Hub [Електронний ресурс]. – Режим доступу: https://hub.docker.com/  (дата звернення: 14.12.2025).
18. Docker. Dockerfile reference [Електронний ресурс]. – Режим доступу: https://docs.docker.com/engine/reference/builder/ (дата звернення: 14.12.2025).
19. Docker. Get started | Docker Docs [Електронний ресурс]. – Режим доступу: https://docs.docker.com/get-started/ (дата звернення: 14.12.2025).
20. Docker. Python language-specific guide [Електронний ресурс]. – Режим доступу: https://docs.docker.com/language/python/ (дата звернення: 14.12.2025).
21. IPTABLES. Man page [Електронний ресурс]. – Режим доступу: https://ipset.netfilter.org/iptables.man.html (дата звернення: 14.12.2025).
22. Docker Monitoring with Prometheus: Step-by-Step Guide [Електронний ресурс]. – Режим доступу: https://last9.io/blog/docker-monitoring-with-prometheus-a-step-by-step-guide/ (дата звернення: 14.12.2025).
23. Last9. Prometheus with Docker Compose: The Complete Setup Guide [Електронний ресурс]. – Режим доступу: https://last9.io/blog/prometheus-with-docker-compose/ (дата звернення: 14.12.2025).
24. MySQL. MySQL 8.4 Reference Manual: Basic Steps for MySQL Server Deployment with Docker [Електронний ресурс]. – Режим доступу: https://dev.mysql.com/doc/refman/8.4/en/docker-mysql-getting-started.html (дата звернення: 14.12.2025).
25. MySQL. MySQL 8.0 Reference Manual: CREATE USER Statement [Електронний ресурс]. – Режим доступу: https://dev.mysql.com/doc/refman/8.0/en/create-user.html (дата звернення: 14.12.2025).
26. Netfilter Project. Documentation [Електронний ресурс]. – Режим доступу: https://www.netfilter.org/documentation/ (дата звернення: 14.12.2025).
27. Percona. Start a Docker container and take a backup – Percona XtraBackup [Електронний ресурс]. – Режим доступу: https://docs.percona.com/percona-xtrabackup/8.4/quickstart-docker.html (дата звернення: 14.12.2025).
28. Prometheus. Getting started [Електронний ресурс]. – Режим доступу: https://prometheus.io/docs/prometheus/latest/getting_started/ (дата звернення: 14.12.2025).
29. How to backup and restore Docker containers and volumes [Електронний ресурс]. – Режим доступу: https://sqlbak.com/blog/how-to-backup-and-restore-docker-containers-and-volumes/ (дата звернення: 14.12.2025).
30. VirtualBox. User Manual. Chapter 1: First Steps [Електронний ресурс]. – Режим доступу: https://www.virtualbox.org/manual/ch01.html (дата звернення: 14.12.2025).
31. Bourgeois D. T., Smith J. L., Wang S., Mortati J. Information Systems for Business and Beyond. – Saylor Foundation, 2019. – [Електронний ресурс]. – Режим доступу: https://open.umn.edu/opentextbooks/textbooks/information-systems-for-business-and-beyond (дата звернення: 14.12.2025).
32. Frisch Æ. Essential System Administration: Tools and Techniques for Linux and Unix Administration. – 3rd ed. – O’Reilly, 2002. – [Електронний ресурс]. – Режим доступу: https://solutionsreview.com/network-monitoring/the-essential-network-and-system-administration-books/ (дата звернення: 14.12.2025).
33. Gallaugher J. Information Systems: A Manager’s Guide to Harnessing Technology. – Version 10.1. – FlatWorld Knowledge, 2025. – [Електронний ресурс]. – Режим доступу: https://catalog.flatworldknowledge.com/engage/catalog/editions/information-systems-8?srsltid=AfmBOor-atUS_HZWH9wJpnQ5jf4BmBuMrU6caveYk-NCuvv33Sa49NMv (дата звернення: 14.12.2025).
34. Silberschatz A., Galvin P. B., Gagne G. Operating System Concepts. – 10th ed. – Addison-Wesley. – [Електронний ресурс]. – Режим доступу: https://en.wikipedia.org/wiki/Operating_System_Concepts (дата звернення: 14.12.2025).
35. Whitman M. E., Mattord H. J. Principles of Information Security. – 7th ed. – Course Technology, 2021. – [Електронний ресурс]. – Режим доступу: https://en.wikipedia.org/wiki/Principles_of_Information_Security (дата звернення: 14.12.2025).
36. Wood R. Introduction to Information Systems Management. – OCO Learn, 2024. – [Електронний ресурс]. – Режим доступу: https://open.ocolearnok.org/informationsystems/ (дата звернення: 14.12.2025).
1. 

[bookmark: _Toc216653001]Рекомендована література

1. Whitman M. E., Mattord H. J. Principles of Information Security, 7-ме видання. Course Technology, 2021.  [Електронний ресурс]. – Режим доступу:  https://en.wikipedia.org/wiki/Principles_of_Information_Security
2. GallaugheR J. Information Systems: A Manager’s Guide to Harnessing Technology, версія 10.1 (2025). FlatWorld Knowledge. – [Електронний ресурс]. – Режим доступу:                                                                             https://catalog.flatworldknowledge.com/engage/catalog/editions/information-systems-8
3. Wood R. Introduction to Information Systems Management. OCO Learn, 2024. [Електронний ресурс]. – Режим доступу: https://open.ocolearnok.org/informationsystems/
4. Raisinghani M. S.  Foundations of Information Systems. Houston : OpenStax, 2025. 493 p. URL: http://files.znu.edu.ua/files/Bibliobooks/Inshi83/0062919.pdf.
5. Silberschatz А., Galvin P., Gagne G. Operating System Concepts, 10-те видання. Addison-Wesley. [Електронний ресурс]. – Режим доступу: https://en.wikipedia.org/wiki/Operating_System_Concepts
6. Frisch Æ. Essential System Administration: Tools and Techniques for Linux and Unix Administration, 3-те видання. O’Reilly, 2002. [Електронний ресурс]. – Режим доступу: https://solutionsreview.com/network-monitoring/the-essential-network-and-system-administration-books/
7. Prompt Engineering Guide. 2025. URL: https://www.promptingguide.ai/




Навчально-методичне видання
(українською мовою)


Геннадій Анатолійович Добровольський







АДМІНІСТРУВАННЯ ІНФОРМАЦІЙНИХ СИСТЕМ





Методичні рекомендації до лабораторних занять
для здобувачів з ступеня вищої освіти бакалавра
спеціальності Комп‘ютерні науки
освітньо-професійної програми «Комп‘ютерні науки»









Рецензент О. В. Кудін

Відповідальний за випуск О. С. Пшенична

Коректор Г. А. Добровольський



