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РЕФЕРАТ

Кваліфікаційна робота складається з 94 сторінок (з них 79 сторінок основного тексту), 2 додатків, 88 позицій у списку літератури.
ФЕЙКОВІ НОВИНИ, ІНФОРМАЦІЙНО-ПСИХОЛОГІЧНА ВІЙНА, ІНФОРМАЦІЙНО-ПСИХОЛОГИЧНИЙ ВПЛИВ, ІНФОРМАЦІЙНО-ПСИХОЛОГІЧНА ОПЕРАЦІЯ, ДЕЗІНФОРМАЦІЯ.
[bookmark: _Hlk121493099]Мета дослідження: дослідити значення фейкових новин як інструменту у веденні інформаційно-психологічної війни, з’ясувати методи розпізнавання фейкової інформації та шляхи нейтралізації її деструктивного впливу.
[bookmark: _Hlk121492994]Об’єкт дослідження: сучасна інформаційно-психологічна війна.
[bookmark: _Hlk121493213]Предмет дослідження: фейкові новини в якості зброї сучасної інформаційно-психологічної війни.
Методи дослідження: описовий метод, системний метод, метод вивчення документації, контент-аналіз, метод аналізу, метод синтезу.
Новизна дослідження: з’ясувати використання фейкових новин в умовах сучасної інформаційно-психологічної війни і визначити методи протидії інформаційно-психологічному впливу.
[bookmark: _Hlk121493250]Гіпотеза дослідження: фейкова інформація є ефективним інструментом інформаційно-психологічної війни у досягненні й забезпеченні цілей та інтересів недружніх держав.
Висновки: 
1. Будь-яка фейкова новина в результаті має негативний вплив та є шкідливим явищем в медіапросторі, а в умовах інформаційно-психологічної війни фейки перетворилися на інформаційно-психологічну зброю.
2. Розробка та впровадження методології з протидії фейкам мінімізує їх деструктивний інформаційно-психологічний вплив на особу та державу.


ABSTRACT

The qualification work consists of 94 pages (79 pages of the main text), 2 appendices, 88 items in the references list.
[bookmark: _Hlk121227142]FAKE NEWS, INFORMATION AND PSYCHOLOGICAL WARFARE, INFORMATION AND PSYCHOLOGICAL OPERATION, INFORMATION AND PSYCHOLOGICAL IMPACTS, DESINFORMATION.
The aim of the study: to investigate the importance of fake news as a tool in the conduct of information and psychological warfare, to find out the methods of recognizing fake information and ways to neutralize its destructive influence.
Object of study: modern information and psychological warfare.
Subject of the study: fake news as a weapon of modern information and psychological warfare.
Research methods: descriptive research method, systematic method, document research method, content analysis, analysis method, synthesis method.
Novelty of research: to find out the use of fake news in the context of modern information and psychological warfare and to identify methods of counteracting information and psychological influence.
[bookmark: _Hlk121493710]Hypothesis of research: fake information is an effective tool of information and psychological warfare in achieving and securing the goals and interests of unfriendly states.
Conclusions:
1. Any fake news eventually has a negative impact and is a harmful phenomenon in the media space, and in the context of information and psychological warfare, fakes have become an information and psychological weapon.
2. The development and implementation of a methodology to counter fakes minimizes their destructive information and psychological impact on the individual and the state.

[bookmark: _GoBack]ВСТУП

[bookmark: _Hlk122040453]Актуальність дослідження зумовлена тим, що термін «інформаційно-психологічна війна» зараз є популярним для опису цілеспрямованого, негативного, інформаційно-психологічного впливу Російської Федерації на Україну. Об’єктом цього впливу є в основному громадяни України, у другу чергу, населення самої Російської Федерації, який в минулому був традиційним об’єктом пропаганди, по-третє, нації інших країн, по-четверте, уся міжнародна спільнота, міжнародні організації та їх співробітники.
Війна Росії проти України характеризується різким посиленням ролі інформаційно-психологічної складової, самодостатність і важливість якої дозволяють говорити про повномасштабну інформаційно-психологічну війну, що виправдовує не лише агресію та втручання у внутрішні справи незалежних держав, але також і озброєний конфлікт, що призводить до великих жертв.
Проблемна ситуація полягає у тому, що Україна зараз переживає подвійну війну – фізичну та моральну. Процес інформаційно-психологічної війни, яку зараз веде проти України Росія, передбачає послаблення соціальної, економічної, оборонної та політичної систем країни, а також розпалювання міжетнічної ворожнечі та дискримінації. Він покликаний дестабілізувати психологічне здоров’я нації, посіяти хаос серед населення та загалом дискредитувати український чільний уряд.
Росія постійно веде інтенсивну, цілеспрямовану інформаційну-психологічну війну проти України. В результаті цієї війни страждають як військові, так і цивільне населення. Саме інформаційно-психологічна війна є невід’ємною частиною прикриття агресії Російської Федерації. Утворення ОРДЛО внаслідок втрати контролю урядом частин Донецької і Луганської областей у зв’язку з Війною у східних областях України та анексією Кримського півострова (2014), широкомасштабне Російське вторгнення в Україну (2022) є закликом та прямим порушенням міжнародного гуманітарного права. Це демонструє не лише факт ведення інформаційної війни, а й недотримання норм міжнародного права під час її проведення.
Об’єкт дослідження: сучасна інформаційно-психологічна війна.
Предмет дослідження: фейкові новини в якості зброї сучасної інформаційно-психологічної війни.
Мета дослідження: дослідити значення фейкових новин як інструменту у веденні інформаційно-психологічної війни, з’ясувати методи розпізнавання фейкової інформації та шляхи нейтралізації її деструктивного впливу.
Для досягнення поставленої мети необхідно виконати такі завдання:
· висвітлити cтановлення та сучасний стан наукового дослідження питання застосування фейків як інструменту сучасної інформаційно-психологічної війни;
· визначити понятійно-категоріальний апарат;
· виокремити методи та принципи дослідження фейків як інструменту сучасної інформаційно-психологічної війни;
· визначити ознаки та завдання інформаційно-психологічного протистояння;
· з’ясувати сутність та функції фейкових новин;
· охарактеризувати передумови створення та реалізації фейків в умовах сучасної інформаційно-психологічної війни;
· окреслити особливості деструктивного інформаційно-психологічного впливу на громадян України;
· дослідити використання російською пропагандою фейкових новин задля формування негативного ставлення до українців (на прикладі поширення дезінформаційних наративів щодо українських біженців);
· запропонувати шляхи ефективної протидії та подолання інформаційно-психологічного впливу на українське суспільство.
Гіпотеза дослідження: фейкова інформація є ефективним інструментом інформаційно-психологічної війни у досягненні й забезпеченні цілей та інтересів недружніх держав.
Допоміжна гіпотеза: виявлення та викриття фейкової інформації мінімізує деструктивний, дестабілізуючий вплив на суспільство та національну безпеку.
Структура роботи: кваліфікаційна робота складається зі вступу, трьох розділів, висновків, списку використаної літератури і додатків.
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ІСТОРИКО-МЕТОДОЛОГІЧНІ АСПЕКТИ ДОСЛІДЖЕННЯ ВИКОРИСТАННЯ ФЕЙКІВ

[bookmark: _Toc121495913][bookmark: _Hlk121185158]1.1. Становлення та сучасний стан наукового дослідження питання застосування фейків як інструменту інформаційно-психологічної війни
[bookmark: _Hlk121244575]Все частіше інформаційні технології використовуються для впливу та контролю колективної свідомості. ЗМІ та Всемережжя – канали комунікації, які сприяють веденню інформаційної війни. Вони допомагають їм в утворенні «викривленої реальності», яка виробляється на вимогу певних партій чи груп, а часом і держав, які проводять агресивну політику щодо інших країн. Інформаційні технології сприяють податливості свідомості людей конкретним пропагандистським ідеям, які надають можливість використовувати беззахисних щодо маніпулятивних засобів людей. 
Фейкові новини – не є винаходом сучасності, світ уже стикався з цим. З моменту виникнення перших держав вони асоціювалися як з мирними внутрішньополітичними кампаніями, так і з військовими конфліктами між державами. Крім того, останні технологічні інновації, заміна теорії сприйняття інформації, криза «традиційних» медіа тощо змінили інформаційний ландшафт світу.
Фейкові новини мають давню традицію. Ще понад 4000 років тому люди масово поширювали «альтернативну інформацію». Уже тоді на війні та у політиці фактами маніпулювали так, щоб зміцнювати власну позицію людей. 
Прикладом може служити приховування правди про поразку у війні фараоном Рамсесом II – одним з найвідоміших правителів Стародавнього Єгипту. Він звик до успіху, а тому не зміг зізнатися, що зазнав ганебної поразки в сильно укріпленому хетському місті Кадеш. Цю війну Рамсес II почав проти хетів у 1274 році до н. е. Коли фараон повернувся до Єгипту, то оголосив про свою перемогу без зайвих слів і зробив запис свого бачення битви на барельєфі [70]. 
З часів Стародавнього Риму задокументовано «інформаційну кампанію» Октавіана проти Антонія, яка мала на меті ославити останнього. Кампанія була здійснена у вигляді «коротких гострих гасел, написаних на монетах». Ці гасла змальовували Антонія бабієм і п’яницею, стверджували, що він був маріонеткою Клеопатри, і що їх роман його розбестив. Зрештою, Октавіан став першим імператором, і його дезінформаційна брехня або, як кажуть зараз, фейкові новини допомогли йому знищити республіканську систему назавжди [80, c. 2].
Навіть у Середньовіччі та навіть в епоху Просвітництва фейкові новини були поширеним інструментом маніпуляції, який використовувався можновладцями. Католицька церква раннього Середньовіччя також використовувала «альтернативні факти»: вона посилалися на акт дарування, за допомогою якого римський імператор Костянтин, як кажуть, подарував папам Рим і значні частини Італії. Документ був підроблений, але церква все ще винна Ватикану за нібито пожертву Костянтина. 
Фейкові новини з фатальними наслідками були поширені в 1475 році францисканським проповідником у Тренто, Італія. У той час зникла півторарічна дитина – і Бернардин з Фельтре у своїх проповідях надав цьому нібито пояснення: євреї, наполягав він, винні, оскільки було відомо, що вони вбивали малих дітей і пили їхню кров на Пасху. Ця жахлива історія поширилася так швидко, і стільки людей повірили в неї, що князь-єпископ наказав євреїв міста ув’язнити та катувати. Навіть коли папський легат прибув з Риму і викрив цю історію як фейкову, нічого не змінилося: історія мала впевнений успіх. Століттями вона поширювалася в антисемітських колах. 
[bookmark: _Hlk121933029]Відтоді мало що змінилося в успіху фейкових новин. Особливо в політиці і на війні свідомо поширювалися і поширюються «альтернативні повідомлення» – щоб дискредитувати супротивника і виставити власну справу в вигідному світлі. У 1870 році канцлер Німеччини Отто фон Бісмарк використав навмисну фальсифікацію фактів, щоб утягнути Німецьку імперію у війну з Францією. Він скорочує текст Емської депеши – листа французького уряду німецькому кайзеру – таким чином, що виглядає так, наче Франція висуває ультиматум. У пресі публікується підроблений текст, у якому Франція виглядає як агресор. 
Фальшиві дані про державні фінанси та тих, хто відповідальний за передбачуваний дефіцит, були поширені в роки до Французької революції. Навіть такі науковці, як Бенджамін Франклін, не уникали обвинувачень у підробці фактів. Під час Війни за незалежність США він оприлюднив сфабриковану історію про те, що індіанські племена, об’єднані з британцями, навмисно й особливо кровожерливо знімали скальп з білих на боці революції. 
Потік фейкових новин дещо вщух, коли наприкінці ХІХ століття в журналістиці запровадилося щось на зразок кодексу преси. У США почала видаватися газета «The New York Times», щоб відтепер повідомляти лише факти, які можна перевірити. Інші газети наслідували цей приклад. Хоча були явні рецидиви пропаганди та мови ненависті, особливо під час світових воєн, але попри це все у серйозній журналістиці кодекс зберігся донині [70].
 Приблизно з середини 90-х років, разом зі швидким поширенням Всемережжя, журналісти та медіа-експерти почали стверджувати, що уряд втратив монополію на новини та можливість контролювати те, що обговорюється. Спочатку інформаційні ресурси, потім соціальні медіа поступово руйнували традиційну ієрархію «новинного виробництва» і змінювали критерії новин, спричиняючи розмиття поняття «медіа», «журналіст» та створюючи численні законодавчо нерегульовані прецеденти.
Це суттєво вплинуло на якість медійного середовища: якщо «традиційні» журналісти дотримувалися усталених норм журналістики, то «нові» здебільшого цими нормами нехтували, а іноді й навмисно порушували їх, щоб залучити більше читачів. ЗМІ та Всемережжя створили «бульбашку фільтрів», посилили ефект ехокамер, що дозволяє людям придержуватися своїх власних уподобань, не зважаючи при цьому на принцип «достовірності». Вони обирають джерела інформації, опираючись на комфорт та відповідність своїм переконанням. Ехокамери сприяють створенню та поширенню дезінформаційної інформації, зокрема фейків, масштаби явища дозволяють казати про виникнення феномену fake reality як нової нормальності [33, c. 3].
Проте, якщо явище поширення брехні має давню історію, то поняття «фейк/фейкові новини» (fake news) з’явилося порівняно недавно. Відповідно до словника Меріам-Вебстера (Merriam-Webster), поняття fake news в англомовному інформаційному просторі з’явилося наприкінці ХІХ ст., з поширенням використання прикметника fake/fake news – «підроблений/підроблені новини» замість false/false news – «неправдивий/неправдиві новини» [83]. Різниця між цими словами досить суттєва, що дозволяє виявити конкретні зв’язки між ними: false означає передусім «неправдивий» (not true), «некоректний» (incorrect), тоді як fake – це не просто «неправдивий» (not true), але «імітуючий» (imitation), «підробний» (counterfeit), тобто описує явища та предмети, що імітують, копіюють справжні. Саме такий зміст поняття визначає в першу чергу одну з основних характеристик фейкових новин – імітаційність.
Фейкові новини набули особливого поширення у різноманітних формах вираження та масштабах висвітлення в контексті збройної війни Росії проти Україні сьогодні. З їх допомогою в інформаційному просторі на замовлення зацікавлених сторін, економічних та політичних сил створюється «викривлена реальність», спотворюються та перекручуються факти, відповідно – суспільство вводиться в оману та втрачає довіру до ЗМІ. Через розповсюдження фейкової інформації в ЗМІ та соцмережах спотворюється образ світу, цінність інформації набуває нових трактувань аудиторією. Фейки не завжди є навмисними, причиною їх поширення може бути журналістська некомпетентність, недостатня увага чи недостатньо ретельне дослідження фактичної інформації. Однак більшість фейкових повідомлень створюється за допомогою заздалегідь продуманих технологій. Поширення фейкової інформації також призвело до розвитку явища діпфейків (deep fake) – реалістичних підроблених відео та аудіозаписів, які створюють за допомогою відповідного програмного забезпечення. Це відображає стрімкий розвиток технологій фейкових новин.
Першим аргументував необхідність інформаційного впливу на супротивника у своєму «Трактаті про військове мистецтво» Сунь-цзи, і таким чином, його вважають одним з першим дослідників інформаційно-психологічного протистояння. 
[bookmark: _Hlk115717731]Сьогодні питання дезінформації в медіа, зокрема соціальних мережах, тісно пов’язане з повномасштабною війною Росії проти України, внаслідок чого це питання розглядається насамперед у контексті методів ведення та протидії інформаційній війні.
[bookmark: _Hlk121404022]Оскільки проблема розповсюдження фейків є досить новою для нашої країни, її дослідження як окремого соціального явища довгий час перебувала на початковій стадії. В Україні проблемами інформаційної війни активно почали займатися лише з 2013 року. Питання розповсюдження фейкової інформації цікавило українських дослідників, зокрема щодо її класифікації, походження, впливу на аудиторію та методів спростування. Загалом варто відзначити напрацювання таких науковців як Ю. Главацька,  В. Гребенюк, М. Кіца, Л. Макаренко, А. Марущак, К. Молодецька, І. Мудра, Ю. Омельчук, Г. Почепцов, О. Саприкін, В. Цимбалюк та ін. 
[bookmark: _Hlk121404092]Сутність інформаційної війни в сучасному інформаційному суспільстві була предметом розгляду низки науковців, зокрема М. Вершиніна, Н. Волковського, К. Каландарова, О. Литвиненка, Г. Перепелиці та ін.
Різні аспекти цієї проблеми вивчали Р. Еллісон, Б. Нікерк, Дж. Фетцер, С. Зелінський, В. Крисько, А. Міняйло та інші. 
[bookmark: _Hlk121404106][bookmark: _Hlk121265213]Проблематику впливу інформаційних війн на масову/суспільну свідомість людей розглядали Я. Варивода, І. Воробйова, Д. Думанський, С. Кара-Мурза, В. Лисенко, А. Мануйло, Д. Ольшанський, П. Шевчук та інші вчені. Серед зарубіжних дослідників – Г. Тард, Г. Лебон, Е. Фром, К. Юнг, У. Макдаугол, Ш. Сігеле, М. Лібікі та інші.
[bookmark: _Hlk121404117][bookmark: _Hlk121162673]Проблематикою інформаційно-психологічних впливів та їх практичного використання займались: В. Говоруха, В. Домарєв, О. Литвиненко, В. Остроухов, В. Петрик, О. Старіш, В. Толубко та інші. Серед зарубіжних дослідників – П. Дракера, Д. Рісмана, Т. Рона, Д. Тапскотта, Е. Тоффлера, Х. Шрадера та інших авторів.
[bookmark: _Hlk121404132]А. Лук’янець, М. Попов, В. Фомін та інші вчені свої наукові праці присвятили вивченню питань формування концептуальних, теоретичних і технологічних аспектів інформаційного протиборства.
Вагомими у вивченні проблематики є й журналістські сайти «Медіакритика», «Телекритика», «MediaSapiens», «Detector Media», журнал «Ї», автори яких описують та аналізують російську дезінформацію, поширення фейкової інформації та новин. Журналісти спостерігають за еволюцією інформації та в ракурсі медіакритики представляють читачам свою інтерпретацію цього явища. Хоча матеріали мають журналістський характер, вони є цінними для дослідження присутності фейкових новин у цифровому просторі.
Вивчення вітчизняної та зарубіжної літератури виявило, що питання ведення інформаційно-психологічної війни та використання відповідної зброї, питання виявлення та супротиву інформаційно-психологічним операціям суперника, а також питання гарантування інформаційно-психологічної безпеки держави та громадян в прямій постановці і комплексно в науковій літературі розглянуті досить фрагментарно.
Лише після захоплення Криму та провокування Росією збройного конфлікту на Сході України актуальність цієї проблематики вітчизняними науковцями почала усвідомлюватися в повному обсязі.
Провідний теоретик інформаційної війни М. Лібікі у книзі «Що таке інформаційна війна?» відмітив, що основна мета інформаційної-психологічної війни – впливати на свідомість суспільства таким чином, щоб контролювати людей і змусити їх діяти всупереч власним інтересам. Місія інформаційної війни – знищення суспільства, а не знищення фізичної сили ворога. Під час конфлікту такого характеру сприяння пропаганді, шпигунству та диверсії мають унікальне значення: основна мета –  проникнути в систему противника, підірвати його цілі, переконання та світогляд. Дослідник визначив 7 форм інформаційної війни, однією з якої є психологічна, складовими якої є: пропаганда, інформаційна обробка населення, деморалізація [24, с. 1-2].
Сучасна інформаційна війна характеризується специфічними видами зброї, яка використовується в конфлікті. Інформація може бути як засобом захисту, так і нападу, вибір залежатиме виключно від того, яка сторона має більше ресурсів і пропаганди. Той факт, що інформаційна війна не пов’язана безпосередньо з насильством або руйнуванням, часто призводить до відсутності занепокоєння щодо неї. [60, с. 1]. 
О. Сенченко переконана, що, на відміну від інформаційної, інформаційно-психологічна війна побудована більше на якісному аспекті: не скільки інформаційних повідомлень надруковано, а скільки їх досягло мети і сприйнято споживачами. Інформаційна війна переважно ведеться у всемережжі, тоді як психологічна війна переважно ведеться в соціальному просторі. [48, с. 4]. 
Г. Почепцов під інформаційною війною розуміє всеосяжну й цілісну стратегію бойових дій, обумовлену зростаючою значимістю й цінністю інформації з питань командування, управління, політики, економіки й громадського життя. Основною метою інформаційної війни на тактичному рівні є отримання матеріальної переваги, якої в результаті позбавляється інший учасник конфлікту [43, с. 530]. 
[bookmark: _Hlk121265329]Західні експерти визначають інформаційно-психологічну війну як найвища форма інформаційного протиборства, її основними ознаками є багатооб’єктність і багатоаспектність, масштабність територіального покриття, що поєднуються з чітко визначеною спрямованістю і вибірковістю об’єктів ураження.
[bookmark: _Hlk121404660]Сьогодні дослідники приділяють велику увагу використанню соціальних мереж в інформаційній війні. [64; 81].  Вітчизняні та закордонні вчені досліджують особливості ведення Росією гібридної війни проти України та застосування методів психологічного та інформаційного впливу на населення та військових у цьому конфлікті. [74; 84]. 
[bookmark: _Hlk121404704]Увагу науковців привертали різні аспекти проведення інформаційно-психологічних операцій (і теоретичні, і практичні). Зокрема:
· основні етапи, методи та засоби, механізми поширення та доставлення продукції інформаційно-психологічної війни Російською Федерації проти України;
· структура державних та приватних органів Російської Федерації, які в симбіозі здійснюють деструктивний вплив на населення України, населення країн пострадянського простору та країни Європейського Союзу;
· проблема захисту населення України від впливу інформаційно-психологічної війни противника;
· проблеми міжнародно-правової відповідальності держави – суб’єкта інформаційно-психологічної агресії [51, c. 32-33]. 
Фейкові новини вже глибоко пустили коріння в українські ЗМІ. Найбільш вигідним місцем для їх розповсюдження є Всемережжя, а саме соціальні мережі. Це пояснюється тим, що обсяг інформації не обмежується модераторами соціальних спільнот чи споживачами цієї інформації. Крім того, у великому обсязі інформації важко відрізнити справжню інформацію від фейкової. 
Отже, фейкові новини, дезінформація, пропаганда, – винахід не XXI століття, вони зустрічаються ще відтоді як виникли перші держави та супроводжували і загалом мирні внутрішні політичні кампанії, і воєнно-політичне протиборство держав. Але якщо поширенням брехні як інструментом досягнення політичних та воєнних цілей послуговувались з давних-давен, то саме поняття фейк/фейкові новини (fake news) відносно нове. 
Відмінною рисою сьогодення є інформаційно-психологічна війна, яка впливає як на внутрішню, так і на зовнішню політику. Інформаційна війна – це використання пропаганди проти ворога, ця пропаганда, як правило, спрямована на конкретну країну, вона може призвести до зміни політики чи економічного розладу, а в майбутньому це призведе до зростання активності громадянського суспільства проти свого власного уряду. Її метою є не лише зміна поведінки противника, а й його думок, свідомості та поведінки населення.
В Україні проблемами інформаційно-психологічної війни та використання фейків активно почали займатися лише з 2013 року. Оскільки проблематика поширення фейку є для нашої держави відносно новою, її дослідження перебувало певний час на початковій стадії. Сьогодні з упевненістю можна говорити про інформаційно-психологічну експансію проти України, оскільки нинішній стан інформаційної безпеки негативно впливає на психічне здоров’я українського народу. Наразі актуальною є переоцінка пріоритетів системи нацбезпеки та приділення більшої уваги вирішенню питань ведення інформаційно-психологічної війни, осмисленню форм і методів її впливу.

[bookmark: _Toc121495914]1.2. Визначення понятійно-категоріального апарату
[bookmark: _Hlk118556711]Під час написання дослідження понятійно-категоріальний апарат містить такі терміни: «фейк (фейкові новини)», «неправдива інформація», «дезінформація», «пропаганда», «ЗМІ», «соціальні медіа», «фактчекінґ», «інформаційна війна», «інформаційно-психологічна війна», «інформаційно-психологічний вплив», «інформаційно-психологічна зброя», «інформаційно-психологічна операція». Потреба детального розгляду цих понять обумовлюється необхідністю подальшого чіткого розуміння дослідження.
Термін «фейк» є багатозначним. Зокрема, це імітація або підробка новин (дезінформація; навмисне спотворення фактів), яку створено з ігноруванням редакційних норм, правил, процесів, прийняті у медіа для забезпечення відповідності та перевіреності інформації, та яка не витримує жодних, навіть поверхневих, перевірок на відповідність та реальність, але попри це, має значний вплив на розум багатьох людей [73, с. 93]. 
На думку О. Саприкіна, фейк – у розумінні цього терміна як інструменту інформаційної війни – дезінформація, умисне викривлення тих чи інших явищ, фактів, подій, причому зловмисність такого викривлення старанно приховується [47, с. 89]. 
Фейк часто вважається синонімом «неправдивої інформації». Однак це не зовсім точно. Адже під фейком мається на увазі навмисне спотворення, фабрикація, дезінформація, а неправдива інформація може бути поширена в ЗМІ помилково – через неуважність, недбалість чи недостатню перевірку інформації. Неправдива інформація може бути спростована ЗМІ, тому вплив на аудиторію буде менш значним. Таким чином, фейк – це вид неправдивої інформації, а не її ототожненням.
Деструктивний вплив фейкової інформації в умовах інформаційно-психологічної війни може підкріплюватися різними методами. Основники з яких є метод дезінформування та метод пропаганди. 
Можна стверджувати, що основними ознаками дезінформації є такі: вплив на певну аудиторію; цілеспрямованість; негативні наслідки; наявність в основі «фейковості», що піддається перевірці; імітаційність; «вбудованість» у певні системи поглядів, відповідність певним переконаням. Фальшиві новини стосуються певних переконань, відповідають певній системі поглядів, фальшиві новини ad hoc (випадкові теми) не досягають своєї мети; причетність до суспільно-важливої інформації , що є чутливою або має символічну цінність.
Отже, робоче визначення дезінформації є наступним. Дезінформація – публічне поширення фейкової інформації, що не була перевірена або в результаті перевірки виявилася фейковою та має або може мати негативні наслідки для реалізації конституційних прав громадян та/або загрожувати національній безпеці [56, с. 18].
Пропаганда (лат. propaganda, дослівно«яка підлягає поширенню (віра)», від лат. propago «поширюю») це форма комунікації, спрямована на поширення в суспільстві світогляду, теорії, твердження, фактів, аргументів, чуток та інших відомостей для впливу на суспільну думку на користь певної спільної справи чи громадської позиції. Класифікація пропаганди відбувається за джерелом та характером повідомлення, забарвленням та напрямком, метою застосування.
Коли йдеться про інформаційне протистояння, то основним завданням пропаганди є послаблення моральних і матеріальних сил супротивника та посилення власних [25, с. 4]. Пропаганда, зазвичай, будується на навмисному поширенні недостовірної інформації з метою впливу на певну ситуацію [44]. 
ЗМІ істотно впливають на поведінку та мислення людини. З іншого боку, медіа поширюють інформацію, яка має інтерес у суспільстві. І навпаки, вони поширюють різноманітні цінності, стереотипи, мають значний вплив на громадську думку, перетворюють колективну свідомість. Непрямий вплив на людську свідомість спричиняється ЗМІ, які подають інформацію як об’єктивну, а тому мають високий ступінь впливу [19, с. 108-109]. Основою дії ЗМІ на потенційного реципієнта є методи психологічного маніпулювання, формування необхідних позицій і нововведень.
Отже, засоби масової інформації (ЗМІ), масмедіа (англ. mass media) – різновид медіа, орієнтований на одночасне передавання інформації великим групам людей. Преса, радіо, телебачення, Всемережжя, кіно, звуко- та відеозаписи, відеотекст, телетекст, рекламні щити та панелі, мультимедійні центри – все це є інструментом передачі, зберігання та передавання інформації, що використовує ЗМІ. Робота на широку аудиторію, доступність, корпоративний контент у виробництві та поширенні інформації – це атрибути, які мають усі ці інструменти. Масмедія є основним методом пропаганди [75]. 
В українському журналістикознавстві дискусійним залишається і поняття соціальних медіа. Первинним значенням цього словосполучення була дефініція: «ряд онлайнових технологій на принципах Веб 2.0, завдяки яким споживачі контенту через свої дописи стають його співавторами і можуть взаємодіяти, співпрацювати, спілкуватися, ділитися інформацією або брати участь у будь-якій інший соціальній активності із теоретично усіма іншими користувачами певного сервісу» [49]. Однак соціальні медіа все частіше вважаються видом ЗМІ, який дозволяє вільне створення, коментування та розповсюдження інформації у всемережжі ким завгодно.
Сьогодні в інформаційному просторі гостро постало питання перевірки достовірності інформації. Фактчек (фактчекінґ) – це перевірка реплік політиків та громадських діячів на точність і правдивість. Це сучасна методика журналістського розслідування, яка має унікальну концепцію, технічні можливості та призначена для викриття популізму, маніпуляцій та фейкової інформації в риториці спікерів різного рівня, публікаціях ЗМІ.
О. Гороховський, головний редактор ресурсу «FactCheck-Ukraine», куратор «Checkregion.ua», зазначає, що фактчек – це «потужний, дієвий інструмент викриття політичних маніпуляцій та фактичних спекуляцій на болючих соціальних темах, яскравий засіб демонстрації реальної компетенції політиків та чиновників, платформа для глибоких розслідувань, підкріплених фактами з відкритих джерел, що практично унеможливлює звинувачення в заангажованості та суб’єктивності» [9, с. 6].
Саме інформаційно-психологічну війну, а ніяк не тільки інформаційну веде РФ в Україні. Ціллю Росії у конфлікті є не лише інформація, а й мислення людей та стан їхньої психіки. Як відзначається у [15, с. 142], інформаційна війна – це відкриті та закриті цілеспрямовані невідомі інформаційні дії щодо нав’язування противнику небажаної інформації для зміни його поведінки через зміну мислення або для самознищення з метою отримання виграшу у матеріальній сфері.
«Інформаційно-психологічна війна», згідно з поданою В. Петриком дефініцією, це вид протиборства між суб’єктами з використанням інформаційно-психологічних впливів на свідомість/підсвідомість людини, в результаті чого вона б здійснювала потрібні дії з метою досягнення односторонніх воєнних, соціально-політичних чи економічних переваг над супротивником [37].
Психологічний стан та поведінка людей більше всього знаходяться під впливом інформаційної інфраструктури та медіаландшафту, який має деструктивні наслідки. Морально-психологічний стан суспільства і є основним чинником перемоги у інформаційно-психологічній війні.
Інформаційно-психологічний вплив – це дія слова, що передає інформацію до свідомості людини. Його часто називають інформаційним, ідеологічним, психологічним або пропагандистським. Поняття «інформаційно-психологічного впливу» слід трактувати, як «вид психологічного впливу на людину, який здійснюється шляхом передачі до об’єкту впливу необхідної істинної чи фейкової інформації з метою отримання бажаної реакції та поведінки людини» [15, с. 53].
Інформаційно-психологічна зброя вважається основним засобом ведення інформаційно-психологічних війн. Придушення, ліквідація, розлад, дезорієнтація, дезінформація, дезадаптація – основні напрямки впливу інформаційно-психологічної зброї на об’єкт. Це може спричиняти проблеми психічного здоров’я, немотивовану антисоціальну чи агресивну поведінку, тимчасову або постійні зміни свідомості людини, або навіть її повну саморуйнацію.
Інформаційно-психологічна зброя застосовується для проведення заходів та операцій інформаційно-психологічного характеру, які мають за мету: викривлення одержуваної керівництвом конкурента інформації; нав’язування йому фейкової і беззмістовної інформації; позбавлення можливості правильно сприймати події і приймати вірні рішення; психологічну обробку населення в цілому; ідеологічні диверсії та дезінформацію тощо [7, с. 144].
Таким чином, інформаційно-психологічна операція – це комплекс заздалегідь спланованих, скоординованих і реалізованих дій і заходів, спрямованих на здійснення інформаційно-психологічного впливу на населення країни або широкі верстви населення ворожої країни з метою отримання бажаної реакції чи поведінки. 
Отже, були з’ясовані основні терміни дослідження застосування фейків як інструменту інформаційно-психологічної війни, детальний розгляд яких обумовлюється необхідністю подальшого чіткого розуміння дослідження. Вищезгадана термінологія, а саме «фейк (фейкові новини)», «неправдива інформація», «дезінформація», «пропаганда», «ЗМІ», «соціальні медіа», «фактчекінґ», «інформаційна війна», «інформаційно-психологічна війна», «інформаційно-психологічний вплив», «інформаційно-психологічна зброя», «інформаційно-психологічна операція», сприяє кращому розумінню сутності явища фейкових новин як інструменту в інформаційно-психологічній війні.

[bookmark: _Toc121495915][bookmark: _Hlk121492456]1.3. Методи та принципи дослідження фейків як інструменту сучасної інформаційно-психологічної війни
[bookmark: _Hlk118559915][bookmark: _Hlk121492629]У дослідженні були використана така методологія: описовий метод, метод вивчення документації, системний метод, контент-аналіз, метод аналізу, метод синтезу, метод побудови сценаріїв, метод індукції, метод дедукції.
Щодо питань методології, написання дослідження здійснювалося на основі системного підходу: вивчення фейкових новин та інформаційно-психологічної війни відбувалося цілісно, який допоміг якісно проаналізувати ситуацію, що склалася під час інформаційно-психологічної війни.
Описовий метод найбільше використовується у дослідженні. Поєднання цього та інших методів допомагає сформувати комплексне дослідження. При використанні цього методу були з’ясовані основні характеристики фейку, інформаційно-психологічної війни, інформаційно-психологічного впливу тощо.
Під час написання кожної частини дослідження використовувався метод вивчення документації, особливо при розгляді основних характеристик, напрямів і завдань інформаційно-психологічної війни. Такий підхід особливо необхідний при аналізі природи фейкових новин і вивченні впливу їх використання в умовах інформаційної та психологічної війни.
У групі експлікативних методів під час написання дослідження використовувався контент-аналіз (вивчення змісту письмових або усних текстів шляхом запису найбільш часто повторюваних фраз і епізодів змісту). Контент-аналіз використовувався на етапі пошуку інформації про використання фейкових новин російською пропагандою, з метою формування негативного відношення до українців (як приклад поширення дезінформації про українських біженців), її опрацювання, виокремлення найважливіших складових, що  утворюють основу дослідження.
Метод аналізу (поділ предмету дослідження на різні частини) та метод синтезу (збір окремих компонентів) використовувалися протягом усього процесу написання дослідження. Методика аналізу дозволяє виділити засоби інформаційно-психологічного впливу, який використовує країна-агресор в інформаційно-психологічній війні та визначити основний напрям інформаційно-психологічної операції противника. Застосування методу синтезу дозволило зробити певні висновки, прогнози та рекомендації.
Методом побудови сценаріїв (метод логіки можливого розвитку, метод зв’язків) розроблено механізми протидії психологічній та інформаційній агресії з боку суперника та вироблені відповідні рекомендації.
Під час написання роботи також використовувалися метод дедукції (отримання загального висновку з фактів) та індукції (виведення окремих тверджень із загальних положень). Зокрема, дедукція застосовувалася для визначення основних напрямів та наративів інформаційно-психологічних операцій країни-ворога. Крім того, застосування індукційного методу сприяло визначенню першочергових цілей, які переслідує країна-агресор, передусім інформаційно-психологічного характеру. Крім того, метод дедукції було застосовано при написанні дослідження, який дозволив визначити основні напрями протидії руйнівним інформаційно-психологічним операціям противника.
Отже, розглянувши методологію, яка використовується в процесі написання дослідження, можна помітити, що використання великої кількості методів забезпечує комплексність роботи, сприяє кращій обробці відібраної інформації та підвищенню рівня аналітичності дослідження. Як наслідок, інформаційні технології все частіше використовуються для контролю та впливу на маси. Фейкові новини – це не унікальне сучасне явище, світ уже стикався з цим. З моменту виникнення перших націй вони асоціювалися як з мирними внутрішньо політичними кампаніями, так і з військовими конфліктами між націями.
Отже, було висвітлено становлення та сучасний стан наукового дослідження вивчення питання застосування фейків як інструменту інформаційно-психологічної війни, визначені найважливіші поняття та категорії дослідження, такі як «фейк», «інформаційно-психологічна війна», «інформаційно-психологічний вплив»,  та виокремленні методи та принципи дослідження користування фейками, такі як описовий метод, метод вивчення документації та контент-аналіз.
Фейкова (альтернативна) інформація використовувалася задля досягнення певних цілей ще за часів Стародавнього Єгипту. Майже нічого не змінилося з початком ХХІ століття. Навпаки, поява Всемережжя, пришвидшення обміну інформацією, шалена популярність соціальних мереж призвела до певної трансформації сутності та призначення фейкової (фальсифікованої) новини, синонімами якої є «підробка», «фальсифікація», «імітація». 
Особливого поширення фейкові новини набули в умовах збройної та інформаційно-психологічної війни, за допомогою яких здійснюється потужний інформаційно-психологічний вплив на суспільну свідомість. Одним з перших досліджувати інформаційно-психологічну війну почав Сунь-цзи. Інтерес до цієї теми вітчизняної наукової спільноти актуалізувався з початком російсько-української війни у 2014 році. Загалом варто відзначити таких дослідників як Ю. Главацька, В. Гребенюк, М. Кіца, Л. Макаренко, А. Марущак, К. Молодецька, І. Мудра, Ю. Омельчук, О. Саприкін, В. Цимбалюк та ін. Особливої уваги заслуговує Г. Почепцо. Серед зарубіжних дослідників – Г. Тард, Г. Лебон, Е. Фром, К. Юнг, У. Макдаугол, Ш. Сігеле, М. Лібікі та інші. 
Найвищою формою інформаційного протиборства західними фахівцями визначається як інформаційно-психологічна війна, а її основними ознаками є багатооб’єктність, багатоаспектність, масштабність, чітка спрямованість та вибірковістю об’єктів ураження. Завданням якої є одержання певної матеріальної переваги, а засобом інформаційно-психологічної війни загалом можна назвати інформаційно-психологічну операцію, елементами якої дезінформація, пропаганда та поширення фейкової інформації.
Фейкові новини в якості зброї в умовах інформаційно-психологічної війни Росії проти України мають потужний деструктивний інформаційно-психологічний плив на населення України. Щоб мати можливість в майбутньому йому протистояти та мінімізувати наслідки від вже завданої шкоди, необхідно більш детально з’ясувати природу, завдання, механізми реалізації фейків, сутність, завдання, функції інформаційно-психологічного протистояння та специфіку використання фейків в інформаційно-психологічних операціях, задля подальшої розробки ефективних шляхів та рішень щодо захисту населення від негативного впливу та його наслідків.
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Зосередження уваги суспільства та вчених на інформаційно-психологічній війні невипадкове, тому що цей вид війни не менш небезпечний, ніж військовий конфлікт, оскільки також має значний вплив на ціль, навіть до повного її знищення.
Боротьба за інформацію є таким же «давнім» явищем, як і сама війна. Об’єктом інформаційної війни є як масова свідомість, так і індивідуальна. Будь-який спосіб передачі інформації – від ЗМІ та електронної пошти до пліток – є інструментом інформаційної війни. На сьогодні інформаційно-психологічна війна по праву вважається одним з найефективніших засобів досягнення й забезпечення розвиненими країнами власних цілей та інтересів, ведеться постійно як у мирний, так і воєнний час, має прямий та безпосередній вплив на всі життєво важливі сфери діяльності країни-супротивника.
В. Гурковський, проаналізувавши праці відомих дослідників Д. Прокоф’єва та Ю. Бабенка, зазначає, що метою інформаційно-психологічної війни є отримання переваги над супротивником за допомогою:
· руйнації або спотворення інформації;
· несанкціоноване проникнення в інформаційні системи супротивника; 
· пропагандистський вплив на свідомість людини в ідеологічній та емоційній сферах [11]. Тому інформаційно-психологічна війна – це цілеспрямоване широкомасштабне маніпулювання за допомогою інформаційних засобів здоровим глуздом суб’єкта, що має на меті знищення, модифікування, нав’язування та блокування носія здорового глузду. Масштаби та значення руйнувань, які завдають такі війни суспільній психіці та людській свідомості, значні, часом перевищують наслідки збройної війни. 
Н. Марута, М. Маркова обґрунтовують тезу про те, що за допомогою знання основних характеристик відповідних спільнот, починаючи з вікових та демографічних і закінчуючи соціально-економічними характеристиками, виявлення переважаючих психологічних типів, розуміння менталітету, на основі певних технологій, можна активно впливати на цільові групи, змінювати суспільну свідомість і формувати громадську думку, а також, залежно від мети, провокувати, спонукати до певних дій або вводити в оману і дезорієнтувати та дезінтегрувати окремі соціальні групи й цілі нації. Вчені довели, що інформаційно-психологічна війна базується на маніпулятивному впливі на масову свідомість з метою:
· внесення у свідомість шкідливих ідей та поглядів; 
· дезорієнтації та дезінформації мас; 
· послаблення переконань, устоїв;  
· залякування супротивника своєю могутністю; 
· нарешті, забезпечення ринку збуту для своєї економіки (у цьому випадку інформаційно-психологічна війна стає складовою частиною конкурентної боротьби) [29, с. 24]. 
Інформаційна війна багатоаспектна і характеризується різним понятійним наповненням, зокрема, таким, як: 
· вплив систем одна на одну з намірами отримання певної вигоди в матеріальному плані; 
· протиборство між державами в інформаційному просторі з метою нанесення збитків (втрат) інформаційній системі, дискредитація політичної, економічної та соціальної систем, масова психологічна «обробка» населення, дестабілізація держави і суспільства, а також «силування» до прийняття рішень в інтересах ворожої сторони; 
· плановий інформаційний вплив на всю комунікативну систему з метою формування сприятливого глобального інформаційного середовища і забезпечення максимального контролю у комунікативному просторі;
· психологічний вплив, направлений на зміну суспільної свідомості.
Тобто всі визначення зосереджені на перевазі й забезпеченні національних інтересів шляхом впливу на інформаційну систему опонента.
Головними ознаками інформаційно-психологічної війни  визначені такі [37]:
· насильницьке викривлення інформаційного простору об’єкта впливу; 
· як правило, прихованість механізму впливу; 
· використання особливостей психофізіології людини.
Завданнями інформаційно-психологічної війни є [37]:
· здійснення деструктивного ідеологічного впливу; 
· провокування соціальних, політичних та інших сутичок; 
· дискредитація фактів національної самобутності народу; 
· зміна способу життя і світогляду людей; 
· применшення та нівелювання визнаних світових досягнень у науці, техніці та інших галузях, перебільшення значення помилок, недоліків тощо; 
· нав’язування власного способу життя як поведінки та світогляду майбутнього; 
· провокування суттєвого збільшення соціально-стресових розладів; 
· підрив морального духу та психологічної стабільності населення; 
· зниження обороноздатності й бойового потенціалу держави. 
За змістом інформаційно-психологічні війни є цілеспрямованими, систематичними та узгодженими за часом ударами по суспільству та інформаційному простору в цілому – у сферах формального та неформального спілкування – мішенню яких виступають:
· самоідентифікація особистості, її соціальна і рольова ідентифікація; 
· самоусвідомлення як усвідомлення особистістю власної самобутності та самобутності спільноти в соціумі; 
· базові цінності людини [14].
Методами інформаційної війни є «викид» дезінформації або надання уявної інформації у вигідному для себе ключі. Такий підхід може змінити суспільну оцінку подій, сформувати негативне ставлення, а в перспективі – забезпечити перехід якомога більшої частини суспільства на бік того,  хто  веде  інформаційний  вплив, використовує інформаційну зброю. Деструктивний вплив інформаційно-психологічної війни може забезпечуватися різними методами. Основними з них є такі: 
· дезінформування; 
· пропаганда; 
· диверсифікація громадської думки; 
· психологічний тиск; 
· поширення чуток ;
· створення і розповсюдження фейкових новин [29, с. 24]. 
Інформаційно-психологічні війни формують потрібну суспільству думку і поведінкові установки населення, психологічні характеристики (погляди, думки, орієнтири, мотивацію, настрої, стереотипи поведінки), групові норми, масові настрої, зміну суспільної свідомості, переміну соціальних орієнтирів, переінакшення карти світу, інколи інформаційно-психологічні війни розуміються як психологічний вплив словом.
Кажучи про соціальний аспект, інформаційно-психологічна війна спрямована і проти еліти, оскільки вона контролює суспільство і створює «головну» інформацію, на яку спираються наша підсвідомість і свідомість. Тому важливим є підкорення засобів інформації супротивника, саме контроль над інформацією сприяє формуванню колективного світогляду та довгострокового бачення майбутнього країни. Соціальний аспект інформаційно-психологічної війни базується на припущенні: той, хто володіє публічним дискурсом та медіаресурсами, той перемагає. Це означає, що роззброївши еліту країни, можна змусити її відступитися від системи національних цінностей.
В інформаційно-психологічний війнах виконуються різні психологічні операції: 
· інформаційне протиборство у сфері історії; 
· перетягування історії нашої держави «під свої реалії»; психологічні операції у сфері культури, які впливають на менталітет, ціннісно-нормативну систему суспільства.
Усі інформаційно-психологічні операції є частиною скоординованої кампанії пропаганди та впливу. При цьому пропагандою вважається навмисне, систематичне поширення інформації та ідей за допомогою комунікацій і засобів масової інформації з метою нав’язування певних ідей із управління поведінкою окремих осіб, груп і суспільства в цілому, думками, станами, відносинами людей, з метою отримання вигоди.
Інформаційно-психологічні операції – це головний елемент інформаційної війни, а їх проведення передбачає використання на практиці складної сукупності погоджених, скорельованих та взаємопов’язаних за цілями, задачами, місцем, часом, форм, способів та прийомів психологічного впливу. 
Здебільшого інформаційно-психологічні операції комплектуються з політичних, воєнних, економічних, дипломатичних і безпосередньо інформаційно-психологічних заходів, направлених на конкретні групи населення, військову силу супротивника з метою:
· встановлення сторонніх, для певної держави, установок; 
· вироблення «викривлених» стереотипів поведінки;
· формування змін у потрібному ворогу напрямку щодо настроїв населення, волі, почуттів, схиляючи [85, с. 11-12].
Зазвичай вони здійснюються в рамках національної політики, її прикладні та військові аспекти узгоджуються з діяльністю відповідних державних органів.
Психологія виконує впорядкування та інтерпретацію інформації, психологічні операції – це процес виявлення найслабкіших ланок у психологічному стані ворога та створення системи психологічного тиску. У цьому випадку особливий інтерес для суперника становлять соціальні, релігійні та національні суперечності всередині соціуму.
В інформаційно-психологічних операціях використовують ефекти первинності, авторитету, повторення, покладання відповідальності [79].
Однією з сучасних тактик інформаційно-психологічної війни є «стратегія формування майбутнього» за Є. Аро, в якій міф – засіб маніпулювання майбутнім, який формується на основі поглинання «stories» людей, а це впливає на людей у процесі творення майбутнього.
Використання зображень і слів у всемережжі має підсвідоме сугестивне повідомлення. Ці методи торкаються несвідомих систем обміну повідомленнями, таких як нейропсихологія (соціальні ідеї та традиції, соціальні норми тощо). 
Є. Аро задається питанням про логосферу, або культурну інтелектуальну сферу. Вона вважається особливим світом графічних і живописних форм, які «поглинаються» через зір. Зір – це едосфера, яку науковиця пояснює як матеріал для генерування і «сподівання» щодо «формування уяви про бажане (омріяне) і небажане майбутнє». Є. Аро вважає, що логосфера впливає на формування змісту проекцій майбутнього: розуміння їх сутності, сенсу, квінтесенції, сюжету. І колись це вплине на створення майбутнього соціальних просторів [64]. 
Також використання прийомів «стратегічних комунікацій» є новим способом ведення інформаційно-психологічної війни. Спрацьовують у цьому випадку «вузли» заходів для цілеспрямованого впливу на військово-політичне керівництво країни та різні суспільно-політичні сили (наприклад, «п’ята колона») та впливу на аудиторію у інших країнах.
Ціль «стратегічної комунікації» – переконати або змусити цільову аудиторію прийняти рішення, реалізувати дії, націлені на збереження, формування, розвиток сприятливих чи зручних умов для просування певних інтересів.
Сьогодні розроблено основні принципи «стратегічної комунікації», до яких віднесено: кваліфіковане керівництво; правдоподібність; доступність; діалог; масштабність; узгодженість; безперервність.
Засобами інформаційно-психологічного впливу, згідно із застосуванням технологій «стратегічної комунікації», можуть виступати: телебачення; радіо; друковані видання; електронні видання; потокове відео; Всемережжя; мобільні телефони; громадські організації; чутки, плітки та сміхова комунікація; воєнні дії або військові навчання; демонстрація сили; дискусії, візити (перемовини); конференції та семінари; торгівля (торгівельні війни); гуманітарна допомога [78, c. 919-923].
Отже, основним методом міжнародної політики та досягнення влади у політичній, економічній та релігійній сферах є інформаційно-психологічна війна.
Комунікаційна технологія, яка впливає на інформаційну систему ворога з ціллю отримання інформаційної переваги для посилення національної стратегії, захищаючи при тому власну інформаційну систему – сучасна інформаційно-психологічна війна.

[bookmark: _Toc121495918][bookmark: _Hlk121185264]2.2. Сутність та функції фейкових новин
Що таке фейкові новини і якими вони бувають. Слово фейк (від  англ. fake – підробка) є багатозначним. У загальному розумінні фейк означає будь-яку підробку, яку хтось намагається видати за оригінал; обман, фальсифікацію. Нині розповсюджена низка таких новоутворень як: фейк-ньюз, фейк-програма, фейкова інформація, фейкова «реальність», фейкова перемога, фейкове СМС, фейковий теракт тощо [10, с. 39].
У медіапросторі фейк характеризують як оманливий, жахливий, брехливий, образливий, лицемірний, отруйний, зрадницький, огидний, брудний, інсценований, нахабний, обурливий тощо.
[bookmark: _Hlk119794779]Отже, слово фейк має суто негативне значення, яке співвідноситься з поняттями «неправда», «обман» і «маніпуляція». Фейкові новини – це цілком або частково вигадана інформація про суспільні події, справжніх людей або про речі, явища, яка подається в ЗМІ під виглядом справжніх журналістських матеріалів із метою висміювання або привернення уваги до важливих суспільних проблем чи тенденцій [57].
Як своєчасне реагування на зовнішні зміни фейкова новина відкрита до обміну інформацією, тобто характеризується дисипацією. Так, перше посилання на поширений нині сучасний жанр фейкових новин знаходимо в американській газеті “Daily Tobacco Leaf-Chronicle”. В одному з випусків за 1980 рік міститься стаття із заголовком «Too much «fake» news: The Indian Situation Was Never So Grave as reported». Популяризацію терміну пов’язують зі статтею Девіда Лібермана під назвою «Fake news. A special report: what we see isn’t always news – it’s public relations», розміщеною на обкладинці в «TV GUIDE» у лютому 1992 році [88].
В інформаційному суспільстві фейкові новини «розпорошуються» у соціальній реальності, насичуючи її новими образами й наративами. Фейкові новини створюються, щоби відвернути увагу аудиторії від справді важливих і принципових новин. Зазвичай їх  використовують політики. Фейкові новини часто посилаються на авторитетні ЗМІ або спотворюють повідомлення чи коментарі. Цей метод часто використовується для підвищення правдоподібності або авторитетності повідомлення. Однак серед цих повідомлень є численні вигадки від маргінальних сайтів, які необхідно ретельно перевіряти. Щоб перевірити інформацію, необхідно спочатку знайти опубліковану новину в ЗМІ, на яку посилаються. Буває й так, що фейкові журналістські матеріали спеціально створюють під якусь  придуману новину і створюють для неї підґрунтя [31, с. 186].
[bookmark: _Hlk121318751]Незважаючи на те, що недостовірні фейкові новини сьогодні є поширеним явищем, комплексних досліджень цього відносно нового явища досі немає. Загальноприйнятого визначення терміну «фейкові новини» не існує. Більше того, у різних дослідницьких парадигмах для позначення аналізованого явища існує велика кількість термінів, які різняться своїм обсягом і змістом:: медіафейк, фейкові новини, фальшиві новини, псевдо-новини, інформаційні вкидання, медіамістифікація.
Сьогодні фейком можуть бути не лише фальсифіковані новини, а й фотографії, сторінки в соцмережах – усе, що не відповідає реальним фактам дійсності.
Існують два основні підходи до розуміння та визначення фейків:
· широкий підхід, коли фейк – це будь що несправжнє;
· вузький підхід, де фейк – це різновид новини.
Відповідно до широкого підходу під фейком розуміють не тільки фейкові новини, а й людей, які видають себе у всемережжі за інших; фотографії, підроблені, змонтовані у відповідних програмах; несправжні сайти та/або сайти, підроблені під справжні («самозванці»); несправжні сторінки від імені відомих осіб тощо. Сьогодні термін «фейк» використовується для опису всього, що не є справжнім та/або породжує несправжнє, і як наслідок з’являються «фейкові підписники» в соціальних мережах (боти), «фейкові ЗМІ» (наприклад, Україна-24) [54] і навіть «фейкові держави»). У цьому підході слово «фейк» використовується як синонім до «недостовірність», «фальсифікація» та «підробка», «копію».
Відповідно до вузького підходу поняття «фейк» розглядається виключно тоді, коли йдеться про новини, зокрема теорії їх створення, критерії тощо. У цьому підході існує точка зору, що «під фейковими новинами потрібно розуміти не більше й не менше, як повністю вигадані історії» [72].
У межах широкого підходу це поняття належить до поля понять «місінформація», «дезінформація», «фальсифікація/маніпулювання»; вузького – протиставляється поняттю hard news (іноді real news). 
Водночас за вузького підходу існує також два напрями аналізу феномену: 
· розглядається значення словосполучення загалом, а не значення окремих слів, що його складають. Тобто fake news отримує специфічне та загальноприйняте розуміння, зміст, що не залежить від трактування окремих слів fake та news; 
· fake news розглядається як протиставлення та похідне від news. У межах такого аналізу спочатку визначають родове поняття «новина», наприклад, «розповідь про недавню, цікаву і значущу подію» або «результат діяльності журналістики, сфери, яка, як очікується, надасть незалежну, надійну, точну та всеосяжну інформацію». Далі дослідники доходять висновку, що новина, як очікується і як має бути, – заснована на істині. А оскільки прикметник fake означає «несправжній, імітація або підробка», підсумовується, що «фейкові новини – оксюморон» [68, с. 4-6]. 
Існує потреба розібратися з типами фейків. За А. Раджаном у рамках BBC йдеться про такі варіанти фейків [82]:
· свідомо поширена фальшива інформація для досягнення політичних цілей або отримання грошей від онлайн-трафіку;
· фальшива інформація, яку розповсюджують журналісти, які не розуміють, що передають брехню;
· «дискомфортні» новини, які не є фейками, але їх розповсюдження є небажаним, «дискомфортним» для певних осіб.
· Як видно, багато залежить не від самих фейків та їх прихованих творців, а від споживачів інформації, які самі включаються до поширення брехливих новин. Тобто головним критерієм класифікації фейків А. Раджана є саме споживання та подальше умисне або неумисне поширення фейкової інформації. Дж. Джонсон пропонує виділити п’ять типів фейкових новин [77]:
· стовідсоткова фальшивка (100% False), наприклад, новина про смерть якоїсь публічної особи, хоча насправді ця людина досить добре себе почуває; 
· упереджені та необ’єктивні (Slanted and Biased), наприклад, при поєднані двох фактів, але з необ’єктивним їх поданням, один з цих фактів може нівелювати інший;
· чиста пропаганда (Pure Propaganda), деякі фейкові новини з'являються спеціально для того, щоб вплинути на думку читача в певному напрямку, наприклад інформаційний вкид про те, що якась певна особа, компанія чи навіть держава створює та поширює певну фейкову інформацію під час виборчої кампанії;
· неправомірне використання даних (Misusing the Data), коли ЗМІ неправильно інтерпретують певні дослідження, пропонуючи привабливі висновки, які насправді не стосуються вас, і часто не підтримуються наукою;
· неточні та недбалі (Imprecise and Sloppy), коли назва новини може не відповідати змісту новини, наприклад у назві йдеться про певних посадовців або управлінців, що додає привабливості назві, але сама новина стосується спеціалістів у сфері логістики.
У цій класифікації простежується загальність, в якій відбувається явний перетин між різними типами фейків. В іншому випадку К. Вордл при побудові класифікації пропонує враховувати такі три фактори [87]:
· різні типи контенту, що створюється та поширюється;
· мотивацію авторів контенту;
· методи поширення контенту. Тобто класифікація К. Вордл відповідає на три простих запитання, а саме: «Що це? Для чого? Та як?». За цим принципом слід перевіряти усю підозрілу інформацію. 
Також К. Вордл спробувала всі свої сім типів позначити через терміни, що починаються на літеру П: поганий журналізм, пародія, провокування, запал, упередженість, прибуток, політичний вплив та пропаганда.
До цього у своїй ранній роботі дослідниця акцентувала шість типів фальшивої інформації [86]:
· автентичний матеріал, використаний у неправильному контексті, коли, наприклад, для певної новини використовуються вже неактуальні відео-, фотоматеріали, але які справді мали місце бути;
· новинні сайти-самозванці, що виглядають як відомі нам бренди, наприклад, дублювання у соціальних мережах облікових записів ВРУ, Президента України, високопосадовців, військових інше;
· фейкові новинні сайти, або «смітярки», контент яких більшою мірою або повністю фейковий, замовлений, заангажований;
· фейкова інформація, яка подається у відео, зображеннях, зокрема у одиницях значущої для культури інформації – мемах (memes);
· маніпулятивний контент, наприклад, коли під час виборчої кампанії поширюються чутки або фотоматеріали, на яких виборців заарештовують на виборчих дільницях;
· пародійний контент, наприклад, після зборів Притули С. на БПЛА та покупки супутника для Збройних Сил України користувачі соціальних мереж у гумористичному сенсі для українців і глузливому для росіян «від» Притули С. почали збирати гроші на «Зірку Смерті» (бойова космічна станція в вигаданому всесвіті «Зоряних війн»).
Існує ще декілька класифікацій, у яких акцентується увага на критеріях відбору фейкових новин.
Класифікація фейкових новин за М. Кіцою: в основу класифікації покладено критерії, які можуть слугувати таксономії новин, що перебувають у фокусі уваги. Це фейкові новини:
· за формою їх презентації (текст, фото, відео, голосовий запис); 
· за змістом (агітація, пропаганда, маніпуляція тощо); 
· за тематикою (політичні, соціальні, світські тощо); 
· за призначенням для певної вікової категорії (для молоді, для  зрілих людей, для пенсіонерів тощо);
· [bookmark: _Hlk119766510]за джерелом інформації (від першого джерела, без джерела, невідоме джерело) [18, с. 284].
Класифікація фейкових новин за Д. Лавникевичем: критерієм відбору постає мета створення фейкових новин. Вони поділяються на:
· фейки, створені випадково. Цей різновид новин найменш поширений. Це, як правило, результат поспішного прийняття редакторських рішень, що доповнюється відсутністю журналістських навичок, зловживанням автоматичними перекладачами та свого роду гумор засобів автоматичної перевірки орфографії;
· фейки, створені в рамках інформаційної війни. Наприклад, для загострення російсько-американського, україно-російського конфліктів;
· фейки, створені з комерційною метою.  Зазвичай створюють нечесні торговці, які отримують гроші з псевдонаукових досліджень чи добавок з «магічними» властивостями у продажі. Або елемент «чорного PR»;
· фейки, для залучення трафіку. Для залучення читачів автори псевдоновин видають такі фейкові репортажі, які є жартівливими, часто зловмисно-жартівливими й приголомшують аудиторію;
· фейки, створені з незрозумілою метою («жовта» розважальна преса, яка включає в себе недостовірні або спотворені факти) [22]. Але ситуація з «фабрикою фейків» погіршується. Те, в якому напрямку сьогодні розвивається «фейкобудівництво», викликає занепокоєння. Спершу були фейки. Потім їх стали публічно викривати. Потім на цьому терені – викриття фейків – почало з’являтися ціле відгалуження медіа-індустрії. А в підсумку зародилося щось зовсім уже незрозуміле – цілком реальні новини й описи реальних подій почали спростовувати, маскуючи це спростування під «викриття фейку». Тож слушним буде доповнити цю класифікацію ще одним різновидом фейків, а саме «цілком правдиві новини, але у зв’язку з тим, що вони можуть заважати певним особам або навіть владі, їх намагаються спростувати, видати за цілковиту неправду. Чим, протягом, напевно, всієї свої історії, займається Росія. 
На думку О. Іссерс поняття «фейк» містить у собі ряд найрізноманітніших явищ медіасередовища. Так, фейками можуть називатися: 
· підроблені тексти, а також фото-, відео- або аудіозаписи; 
· сторінки або блоги, які ведуться від будь-чийого імені в соціальних мережах;
· підроблені сторінки популярних сайтів;
· штучно створена за завданням замовника популярність особистості, твору, проекту;
· повністю неправильна або частково перекручена інформація про факти, події і явища [16, c. 112-114].
Також фейкові новини можна класифікувати наступним чином за А. Храпуновою [59, с. 2-3]:
· залежно від співвідношення достовірної і недостовірної інформації (повність фейкова новина, поєднання вигадки і правди); 
· залежно від вірогідності обставин часу і місця події (невідповідність між часом публікації та фактичного здійснення події, невідповідність у місті здійснення); 
· залежно від складу осіб, які згадуються в новині (фейкове експерте твердження тощо);
· залежно від цілей створення і поширення (з метою розваги, досягнення політичних переваг, дискримінації тощо): 
· залежно від рівня сприйняття вірогідності (ступень сумніву у «фейковості» новини). Отже, класифікація фейків за А. Храпуновою може дозволити систематизувати різні фейкові новини за ключовими ознаками. Це дозволить більш адекватно їм протидіяти.
Функції фейкових новин постають як результат кооперації автора фейкової новини та навмисно вигаданої інформації, поданої в оригінальному тексті новини в масмедійному просторі. Ключова інтенція автора – висвітлити події, явища, певну особу або групу людей у «перекрученому» сенсі [18, с. 281-282].
У підсумку, з наведених класифікацій та характеристик фейків, можна виокремити наступні функції фейкових новин:  
· [bookmark: _Hlk121321435]дезінформувати аудиторію;  
· пропагувати власне бачення, політику чи позицію; 
· викликати агресію; 
· похитнути позицію індивідуума і змусити його засумніватися; 
· посіяти паніку; 
· змінити уставлену думку в аудиторії; 
· спонукати до якоїсь дії; 
· активувати увагу і зацікавити аудиторію; 
· переконати аудиторію за допомогою вигаданих фактів; 
· залякати аудиторію тощо [31, с. 185].
Отже, усі зазначені характеристики фейкових новин зорієнтовані на висвітлення певної інформації, а самі фейкові новини використовуються, щоб звернути увагу на найважливіші соціальні проблеми, в розважальних цілях, щоб критикувати небажану соціальну поведінку або для дезінформування та провокування громадськості.
Тож, вище було з’ясовано, що собою являють фейкові новини і якими вони бувають. Охарактеризована сутність, типи фейкових новин, подана класифікація та визначені головні функції.


[bookmark: _Toc121495919]2.3. Передумови створення та реалізації фейків в умовах сучасної інформаційно-психологічної війни
ХХІ століття ознаменоване новими методами інформаційного протистояння. Маніпуляція свідомістю, вплив на думки та рішення населення вдало підтримують збройні методи ведення війни. Спотворена інформація шкодить довірі населення до своїх лідерів і політичних діячів. Як наслідок, це викликає у людей недовіру, сприяє агресії та ненависті до інших народів, підсилює дискримінацію. Подаючи інформацію, необхідно подбати про те, щоб подати її таким чином, щоб люди, на яких вона впливає, повірили в те, що їхні рішення були єдино можливими і абсолютно правильними.
Н. Ротшильд казав «Хто володіє інформацією, той володіє світом». У сучасному світі цей вислів набув нового значення: той, хто створює інформаційний контент, створює сучасний світ. Впливати на свідомість не так складно: для цього потрібно обрати суперечливе питання та подати його широкому загалу у тому вигляді, в якому воно стане вигідним для зацікавленої сторони. Одним з найефективніших способів впливу на суспільну думку є маніпулювання історією, в межах своїх інтересів, адже ніщо краще не затверджує права на володіння, наприклад, територією, як твердження, що ці території завжди належали зацікавленій стороні. Щоб таке «твердження» було переконливішим застосовується фальсифікована інформація, подана таким чином, щоб очорнити опонента.
Захоплення території з подальшим проведенням незаконних референдумів, встановлення на них власної влади та розпалювання міжнаціональної ворожнечі на ґрунті пригноблення російськомовних жителів, якого не існує – яскравим прикладом вищезазначеної маніпуляції була агресія, а зараз вже повноцінна війна Російської Федерації проти України.
[bookmark: _Hlk121414008]Дослідники вважають, що фейкові новини процвітають, тому що через велику швидкість та надмірну кількість інформації людям важко відрізнити правду від вигадки. Це особливо вірно під час соціальних заворушень або конфліктів. Щодо кризових ситуацій як поживного середовища поширення фейкових новин влучно висловилися дослідники Е. Тандос, З. Вейлім та Р. Лінг: «Фейкові новини потребують підживлення смутних часів, щоб закріпитися. Соціальні заворушення та розбіжності полегшують нашу готовність вірити новинам, що підтверджують нашу ворожнечу» [68] .
Сьогодні доступ до всемережжя є у кожного, а соціальні мережі стали звичним явищем. Крім того, Всемережжя стало інструментом пропаганди, психологічного впливу та свідомого поширення фейкової інформації. Для розповсюдження фейкових повідомлень у всемережжі створені відповідні ресурси, які цілеспрямовано насичуються інформацією, в якій перемежається достовірна і недостовірна інформація; втім, інформація може бути і на 100% недостовірна. 
«Інформаційний» фронт «гібридної війни» за В. Горбуліним (відомий державний діяч та вчений) одночасно розкривається в кількох напрямках. Передусім: 
· серед населення в зоні конфлікту; 
· серед населення країни, яка знаходиться на не охопленою конфліктом території; 
· серед громадян країни агресора;
· і серед міжнародного співтовариств.
[bookmark: _Hlk121414040]Основним структурним елементом у цій війні стають симулякри − образи того, чого в реальності не існує. Прикладами таких симулякрів є: «фашисти в Києві», «звірства каральних батальйонів», «розіп’яті хлопчики», використання Україною заборонених озброєнь. Стратегічна мета експлуатації цих симулякрів полягає у витісненні агресором справжньої природи конфлікту потрібними «інформаційними фантомами»  [76, c. 14]. 
[bookmark: _Hlk121414081]У розумінні фейку як інструменту інформаційної війни зазначається ретельно приховане спотворення та викривлення потрібних фактів чи подій; фейкове повідомлення містить усі ознаки правдивого повідомлення, що дає можливість впливу на певну аудиторію завдяки використанню симулякрів.
Якщо б фейки не були інформаційною зброєю масового ураження, яка використовується Росією у війні проти українського народу, то на фейки взагалі можна було б не звертати увагу, сприймати їх як байки чи гуморески,
[bookmark: _Hlk121414123]А. Ткаченко і А. Качинський розглядають поширення фейкових новин як один з різновидів «інформаційних операцій» і виходячи з цього роблять висновок про три характерні їх властивості: високий ступінь подібності текстів, які публікуються у всемережжі (при цьому тексти не є повними дублікатами); невеликий інтервал часу, за який ці тексти публікуються; публікації текстів у маловідомих, регіональних або спеціалізованих джерелах [52, c. 49-50]. Крім того, «інформаційна операція» покликана якомога ширше розповсюдити новини, для чого необхідний сенсаційний або панічний характер заголовків. Спекуляція на проблемах найбільшої кількості людей як правило використовується авторами таких текстів.
Звісно, що не усі, а лише ті, хто не має достатньо розвиненого критичного мислення та стійкості на психологічному рівні, є схильними до сприйняття інформаційно-психологічному впливу.
Тому, як зазначає М. Маркова, інформаційно-психологічний вплив на населення спрямований на емоційну сферу свідомості. У ньому функціонують тільки сприйняття і запам’ятовування, мислення майже не здійснюється. У результаті передбачуваний ефект або приймається або відкидається повністю, або приймається частково об’єктом впливу. Значне зниження усвідомлення змісту впливу під час нецілеспрямованого сприйняття на пам’ять характеризує інформаційно-психологічний вплив у емоційній сфері свідомості. ЗМІ Росії у своїй значущій розрахованій антиукраїнській істерії спираються саме на пізнє осмислення інформації під час вищої активності пізнання об’єкта впливу [28, с. 12-13]. 
Для цього в ході гібридної війни усе, що сьогодні поширюється російськими засобами масової інформації на території України, особливо у східних областях, є відвертим перекручуванням картини дійсності.
Механізм інформаційно-психологічного впливу ґрунтується на маніпуляції свідомістю мас і внесенням у свідомість цілеспрямованої дезінформації [29, с. 25-26]. 
Маніпуляція свідомістю — це тип контролю над психічними станами людей, яким користуються шляхом прищеплення людям відповідного мислення, що приносить користь терористам. Використовуючи маніпуляції можна досягти зміни ставлення людей у ​​потрібну сторону.
Низка компонентів, що входять у маніпулювання як важливі складові інформаційно-психологічного впливу: подача «потрібної» в даний момент, частенько грубо сфабрикованій інформації; умисне приховування істинної, дійсної інформації; забезпечення інформаційного перевантаження (у руслі офіційних поглядів), що утрудняє можливість простій людині розібратися в істинному стані справи. [11; 21, с. 40-41].
Тож, ХХІ століття, якому характерне поширення Всемережжя, відкритого доступу до нього, поява соціальних мереж, ознаменувалося «розквітом» фейкових новин, зокрема у якості засобу маніпуляції, пропаганди і дезінформації як і у мирний час, так і під час інформаційно-психологічної війни. Фейкові новини набувають якісно нових рис і перетворилися на справжню психологічну зброю. Були з’ясовані сутність, мета, завдання, напрями використання, механізм впливу, передумови реалізації фейкових новин в умовах інформаційно-психологічної війни.
Отже, були визначені ознаки та завдання інформаційно-психологічного протистояння, з’ясовані сутність та функції фейкових новин та охарактеризовані передумови створення та реалізації фейків в умовах інформаційно-психологічної війни.
Інформаційна війна, або боротьба за інформацію, таке ж давнє явище як і використання фейкової інформації задля отримання певної матеріальної вигоди. Інформаційно-психологічною війною називають цілеспрямоване широкомасштабне оперування, знищення, модифікація, нав’язування і блокування суб’єктів-носіїв здорового глузду  інформаційними методами, головними ознаками якої є приховане насильницьке викривлення інформаційного простору з урахуванням особливостей психофізіології людини. Основними завданнями інформаційно-психологічної війни є: здійснення деструктивного впливу, маніпулювання, дестабілізація, введення населення в оману, провокування, дискредитація, зміна системи цінностей, створення атмосфери бездуховності, применшення та нівелювання, підрив, нав’язування, провокування, зниження обороноздатності та інші.
Первинною складовою інформаційно-психологічної війни є інформаційно-психологічна операція, реалізація якої передбачає складний комплекс методів і прийомів психологічного впливу, метою яких є: встановлення сторонніх установок, «викривлених» стереотипів поведінки, формування  видозмін,  метаморфоз  у  потрібному напрямку щодо  настроїв  населення,  волі,  почуттів тощо.
Новими підходами у введенні інформаційно-психологічної війни є «стратегія формування майбутнього», досліджений Є. Аро та «стратегічні комунікації» за Д. Лікарчуком Перша стратегія розглядає міф як елемент маніпуляції майбутнім, яка формується на основі засвоєння народом певних «меседжів», а це «програмує» представників на певний вибір у майбутньому. В іншій стратегії спрацьовує сукупність заходів із ціленаправленого впливу на певну так звану цільову аудиторію інших країн.
Однією з одиниць сучасних інформаційно-психологічних війн, операцій та впливів за правом можна назвати фейкову інформацію, або новину. За допомогою неї можна стосовно вище згаданих стратегій розробити міф або розробити вузьконаправлений цільовий «вкид» для певної аудиторії. Отже, що собою являє фейкова новина. Під нею слід розуміти будь-яку підробку, мета якої є імітувати будь який оригінал, тобто фейк має суто негативне значення. Але фейковою може бути не тільки новина, що стосується вузького підходу у визначенні фейку, відповідно до широкого підходу у розумінні фейків це може бути і підроблене фото, сторінки в соціальних мережах – усе, що не відповідає реальним фактам дійсності. 
Оскільки фейком може бути будь що, то існує потреба у їх розрізненні і угрупуванні, тож існує велика кількість класифікацій та спроб упорядкувати типи та види фейків. На приклад, А. Раджан класифікує фейки за споживачами, навмисно або не навмисно ними поширювалася фейкова інформація. У Дж. Джонсона Класифікація має більш загальний характер, в якій простежується перетин різних видів фейку, він виділяє повністю фейкову новину, відверту пропаганду, а також створення фейків через або недбалість, або упередженість, або неправомірність публікування певного контенту. Дослідниці К. Ворлд радить розрізняти фейки за трьома факторами, кожен з яких відповідає на одне просте питання, а саме: «Що це за новина/річ? Для чого вона зроблена? Та у який спосіб?». 
Щодо вітчизняних науковців, то тут також є певні напрацювання. Однією з найвдаліших є класифікація за А. Храпуновою, в якій дослідниця групує фейки на ступним чином: за співвідношенням достовірність і недостовірність; за вірогідністю обставин часу та місця подій; за складом осіб, які згадуються в новини; за цілями створення та поширення; за вірогідним рівнем сприйняття. За допомогою більш детального з’ясування  сутності фейкових новин, можна виділити їх основні завдання, а це: дезінформувати, викликати агресію, похитнути позицію індивідуума, посіяти паніку, змінити уставлену думку в аудиторії, залякати аудиторію тощо. Якщо порівняти завдання та цілі інформаційно-психологічної війна та фейкових новин, то можна дійти висновку щодо їх спорідненості, спільності або відповідності. 
[bookmark: _Hlk121415284]Тож, як саме мають працювати фейки в умовах сучасного інформаційно-психологічного протистояння. Відомий український В. Горбулін зазначає, що головним елементом у інформаційно-психологічній війні стають симулякри − образи того, чого в реальності не існує. Прикладами таких симулякрів є звичайнісінькі фейки, такі як: «фашисти в Києві», «звірства каральних батальйонів», «розіп’яті хлопчики» тощо. Тобто фейк в якості інформаційно-психологічної зброї – прихована дезінформація, умисне викривлення тих чи інших явищ, фактів, подій, метою якого є зміна установок особистості, сіяння сумнівів і переконання аудиторії у правдивості поданої інформації. Тож, з’ясувавши природу фейків, сутність інформаційно-психологічної війни та завдання використання фейків в якості інформаційно-психологічної зброї можна перейти до розробки шляхів ефективної протидії негативному деструктивному впливу інформаційно-психологічної війни.





















[bookmark: _Toc121495920]РОЗДІЛ 3
РОСІЙСЬКА ІНФОРМАЦІЙНА АГРЕСІЯ ПРОТИ УКРАЇНИ. СТАН ПРОБЛЕМИ І ШЛЯХИ ЕФЕКТИВНОЇ ПРОТИДІЇ

[bookmark: _Toc121495921]3.1. Особливості деструктивного інформаційно-психологічного впливу на громадян України
Сучасна людина стикається з інформаційною кризою через великі обсяги неконтрольованої інформації, її деструктивністю і комплексністю. Це негативно впливає на її свідомість, формуючи специфічний інформаційний простір, де вона розвивається та існує. Люди адаптуються до цієї нової реальності, але не можуть повністю подолати її вплив на себе. Згодом викликаючи надзвичайний психічний стрес, цей дисбаланс дестабілізує відчуття благополуччя людини, створюючи дисгармонію в цілісності свідомості людини. Цей вплив також порушує нормальний розвиток людей в суспільстві загалом.
Із розповсюдженням та постійним вдосконаленням інформаційних технологій можливості інформаційно-психологічного впливу на різні аудиторії (цільові групи) в ході інформаційно-психологічних операцій вийшли на якісно новий рівень. Єдине інформаційне середовище було створено за допомогою розповсюдження Всемережжя, соціальних медіа, супутникового телебачення та електронних комунікацій. Це збільшило кількість способів проведення інформаційно-психологічних операцій.
[bookmark: _Hlk120905155]Під інформаційно-психологічним впливом слід розуміти – весь спектр форм, методів і способів цілеспрямованого (відкритого та прихованого) впливу на індивідуальну, групову і суспільну свідомість через засоби масової інформації та спеціальні канали комунікації (у тому числі й міжособистісний) за допомогою створення та розповсюдження спеціальної інформації з метою зміни поведінки об’єкту впливу [38, с. 41-42]. 
Сьогодні інформаційно-психологічний вплив є невід’ємною частиною збройного конфлікту, однак, на відміну від військових дій, не обмежується міжнародним правом. На сьогодні жоден міжнародно-правовий акт не дозволяє легально визначити цілеспрямовану дію іншої держави, що супроводжується завданням шкоди для інформаційної, психологічної чи іншої безпеки, як прояв інформаційно-психологічної агресії.
Для здійснення інформаційно-психологічного впливу на противника під час інформаційно-психологічних операцій використовуються різноманітні засоби, такі як інтернет-джерела, засоби масової інформації, різноманітна аудіо та відеопродукція, друковані матеріали й  спеціально підібрані та підготовлені люди, які здійснюють інформаційно-психологічний вплив особисто спілкуючись з людьми тощо. Особлива увага приділяється впливовим політичним лідерам, журналістам, представникам суспільства та військовослужбовцям всіх категорій. Розглядаючи інформаційно-психологічний вплив як загрозу мається на увазі негативні наслідки його реалізації. Негативні наслідки можуть проявлятись у відношенні особистості до держави та у руйнуванні цілісності самої особистості [53, с. 49-50]. 
Досліджуючи інформаційно-психологічні впливи можна прийти до висновку, що інформаційний вплив на психологію слід поділити на такі види: інформаційно-психологічний, психогенний; психоаналітичний; нейролінгвістичний; психотропний; психотронний.
Інформаційно-психологічний вплив – вплив словом, інформацією, психологічний вплив такого виду виокремлює основною метою пропаганду певних світоглядних ідей, поглядів, уявлень, переконань, із одночасним формуванням у людей позитивних або негативних емоцій, почуттів, масових психічних реакцій. 
Психогенний вплив викликається фізичною травмою головного мозку людини в результаті травми голови або впливу фізичних факторів, а також шокової дії навколишнього середовища та певних подій. Внаслідок психогенного впливу людина втрачає здатність до адекватних дій, дезорієнтується в просторі, входить у депресивний чи афективний стан тощо.
Психоаналітичний вплив – це вплив на підсвідомість людини терапевтичними засобами, особливо під гіпнозом або глибоким сном.
Нейролінгвістичний – вид психологічного впливу, що змінює мотивацію людей шляхом уведення в їхню свідомість спеціальних лінгвістичних програм. 
Психотропний – вплив на психіку людини за допомогою лікарських, хімічних або біологічних речовин.
Психотронний – вплив на людей, що здійснюється шляхом передачі інформації через позачуттєве (неусвідомлене) сприйняття. 
Базовими методами інформаційно-психологічного впливу є переконання і навіювання. Переконання звернене до власного критичного сприйняття дійсності. Воно має власні алгоритми впливу [17]:
· логіка переконання повинна бути доступною інтелекту об’єкта впливу; 
· переконання має спиратися на відомі об’єкту факти; 
· переконуюча інформація повинна містити узагальнюючі пропозиції; 
· переконання має складатися з логічно несуперечливих тез; 
· факти, що повідомляються, повинні бути відповідним чином емоційно забарвлені. 
Навіювання навпаки спрямовано на суб’єктів, що некритично сприймають інформацію. Його особливостями є: 
· цілеспрямованість і плановість застосування; 
· конкретність визначення об’єкта навіювання; 
· некритичне сприйняття інформації об’єктом навіювання; 
· визначеність, конкретність поведінки, що ініціюється.
Основними об’єктами деструктивного інформаційно-психологічного впливу інформаційно-психологічної війни є [37]:
· ідеологічно-психологічне середовище суспільства, пов’язане з використанням інформації, інформаційних ресурсів та інформаційної інфраструктури для здійснення впливу на психіку й поведінку людей; 
· ресурси, які розкривають духовні, культурні, історичні, національні цінності, традиції, надбання держави, нації в різних сферах життя суспільства; 
· інформаційна інфраструктура, тобто абсолютно всі проміжні ланки між інформацією та людиною; 
· система формування суспільної свідомості (світогляд, політичні погляди, загальноприйняті правила поведінки тощо); 
· система формування громадської думки; 
· система розроблення та прийняття політичних рішень; 
· свідомість та поведінка людини. 
Суттєвим аспектом впливу методів інформаційно-психологічної війни на індивідуальну свідомість є те, що вони можуть бути не розпізнані чи не визнані самою особистістю. Шкідливий вплив інформаційно-психологічної війни на індивідуальну свідомість може призвести до двох типів взаємозалежних змін за думкою фахівців [36, с. 45].
Перш за все, це зміни психологічного та психічного здоров'я людини. Оскільки у разі інформаційного впливу важко говорити про нормальні та патологічні обмеження, індикаторами змін можуть бути втрата адекватного відображення світу у свідомості та втрата адекватного ставлення до світу. Якщо форма відображення дійсності спрощується, реакції грубіють, відбувається перехід від вищих потреб (самоактуалізація, соціальне схвалення) до нижчих (фізіологічних, сімейних), можна говорити про особистісну деградацію.
По-друге, це трансформація особистісних цінностей, життєвих орієнтацій, світогляду. Ця зміна призводить до проявів ненормальної асоціальної поведінки та становить небезпеку для суспільства та нації.
Ознаками здійснення негативного інформаційно-психологічного впливу є [41, с. 38]:
· збільшення кількості повідомлень  негативного змісту; 
· зростання емоційності повідомлень; 
· зростання тенденційності, лавиноподібністі; 
· збільшення сенсаційності повідомлень; 
· взаємоузгодженість  повідомлень  по  різним комунікативним каналам; 
· час виходу матеріалів; 
· інформація з’являється у наперед визначених рубриках з негативним контекстом;
· оприлюднення інформації через всемережжя, який містить «спеціалізовані» загальнодоступні сайти для «зливу» компромату; 
· джерелом інформації виступає особа (організація), діяльність якої пов’язана з іноземними спецслужбами; 
· оприлюднювачем інформації є так звані «шоумени від політики» – скандально відомі особистості; 
· акцентування уваги об’єкту впливу на подіях, які є наперед конфліктними в Україні. 
За допомогою інформаційно-психологічних впливів через засоби масової інформації відбирається цільова аудиторія, найбільш сприйнятлива до дій агресора. Потім цю аудиторію охоплюють за допомогою вибіркового підходу. Це сприяє формуванню певної групи індивідів, які в майбутньому активніше оброблятимуться для створення бажаного психологічного стану.
Теперішній етап розвитку інформаційної війни вже характеризується як друге покоління, і саме в його основу вкладенні інформаційно-психологічні впливи. Таким чином здійснюються наступні дії: 
· створення атмосфери бездуховності й аморальності, негативного відношення до культурної спадщини противника; 
· маніпулювання суспільною свідомістю соціальних груп населення країни з метою створення політичної напруженості; 
· дестабілізація політичних відносин між партіями, об’єднаннями й рухами з метою провокації конфліктів, розпалення недовіри, підозрілості, загострення політичної боротьби, провокування репресій проти опозиції і навіть громадянської війни; 
· зниження рівня інформаційного забезпечення органів влади й управління, інспірація помилкових управлінських рішень; 
· дезінформація населення про роботу державних органів, підрив їхнього авторитету, дискредитація органів управління; 
· підрив міжнародного авторитету держави, його співробітництва з іншими країнами; 
· [bookmark: _Hlk120905207]нанесення збитку життєво-важливим інтересам держави в політичній, економічній, оборонній та інших сферах [12, с. 3].
Особливостями здійснення інформаційно-психологічного впливу в сучасних умовах є: 
· глобальний масштаб;
· тотальний характер;
· широке використання досягнень науки і техніки в області інформаційних технологій; 
· економічна ефективність, доступність, керованість;
· ідеальні умови маскування і приховування справжніх намірів; 
· скритність стадії підготовки і раптовість застосування; 
· відсутність необхідності фізичного вторгнення на територію противника і окупації цієї території для досягнення своїх цілей;
· складність здійснення міжнародного контролю за розробкою і застосуванням інформаційно-психологічної зброї [41, с. 38-39].
Для інформаційно-психологічного впливу характерні певні закономірності, а саме:
· якщо він спрямований на емоційну сферу людей, їх потреби, то його результати відчуваються на спрямованості й силі спонукань, бажань і прагнень людей та відображається на внутрішніх переживаннях, міжособистісних відношеннях людей;
· вплив на комунікативно-поведінкову сферу, специфіку взаємовідношень і спілкування дозволяє створювати соціально-психологічний комфорт і дискомфорт, змушує людей співробітничати чи конфліктувати з іншими; 
· в результаті психологічного впливу на інтелектуально-пізнавальну сферу людини змінюються в необхідну сторону її уявлення, характер сприйняття нової інформації, як підсумок – «картина світу людини» [50, с. 297]. 
[bookmark: _Hlk120905304]Аналіз інформаційно-психологічних операцій Росії виявляє багато способів маніпуляцій у використанні агресора, таких як: маніпулювання суспільною свідомістю та політичною орієнтацією соціальних груп населення країни з метою створення політичної напруженості та контрольованого хаосу; створення атмосфери негативного ставлення до культурної спадщини противника, втрати національної свідомості; ініціювання страйків, масового безладу та інших акцій економічного протесту; підрив міжнародного авторитету держави, її співробітництва з іншими країнами, та багато інших [42, с. 12]. Для інформаційно-психологічного впливу Російська Федерація створила відповідну розгалужену інформаційну інфраструктуру, мобілізувавши на міжнародному, федеральному та регіональному рівнях сили і засоби інформаційно-психологічних операцій, засоби масової інформації. [39, с. 30].
Тривалі інформаційно-психологічні операції Російської Федерації на території України забезпечують їй значну інформаційну перевагу та дозволяють суттєво впливати на українське інформаційне середовище. Російська Федерація використовує різноманітні методи створення інформаційного середовища в Україні та українському суспільстві, що сприяє успішній реалізації власної інформаційної політики та подальшому інформаційно-психологічному впливу на населення країни чи його різні верстви (цільові групи), а саме:
· [bookmark: _Hlk121340950]дезорганізація або поляризація суспільства, створення хаосу, формування антагоністичних поглядів на політичному, економічному, етнічному, соціальному, національному, релігійному підґрунті;
· вихолощення національних цінностей, розмивання національної ідеї, намагання переорієнтувати країну і суспільство на інші геополітичні центри тяжіння;
· підтримка ідей сепаратизму, що прикриваються кампанією із захисту прав і свобод людини;
· формування, підтримання і забезпечення «п’ятої колони»; 
· просування ідей переходу від політики взаємодії суспільства з центральною владою до відокремлення, децентралізації, широкого «співробітництва» з регіонами, підтримання ідей формування автономій з подальшим виходом на конфедеративний устрій держави; 
· формування викривленого сприйняття історичних подій, підміна смислів, виховання нового покоління на штучно створених образах і прикладах історичного минулого;
· просування зміни парадигми освіти в суспільстві, відходу від фундаментальності і системності у підготовці у бік фрагментарності і практичності, сприяння формуванню у нового покоління «кліпового» мислення, зменшення викладання математики, логіки, технічних наук; 
· сприяння розколу суспільства на релігійній основі, руйнування незалежності церкви;
· встановлення опосередкованого контролю над інформацією, що висвітлюється у засобах масової інформації, у тому числі електронних, домінування розважальних програм, як правило, досить примітивних, поєднаних з регулярним висвітленням фактів і сцен насильства, війн, катастроф.  
Як і традиційний воєнний конфлікт, інформаційна війна також має негативні наслідки, які за своїми масштабами можуть конкурувати з реальними бойовими діями. Негативними наслідками інформаційно-психологічної війни можуть бути:
· окупація певних територій агресором внаслідок дестабілізації ситуації в державі, або в окремих її областях; 
· посилення різних заходів, спрямованих проти владних структур міжнародними організаціями; 
· міжнародна ізоляція держави, в результаті чого держава, проти якої спрямована інформаційна війна, не зможе впливати будь-яким чином на міжнародній арені; 
· поява недовіри суспільства до правлячої верхівки та масова еміграція у пошуках кращого майбутнього; 
· розкол населення як національного та культурного середовища, що призведе до його зникнення або пристосування до традицій і мови агресора [32, с. 44-45].
На сьогодні можна впевнено стверджувати, що негативного впливу інформаційно-психологічної війни зазнає практично все населення України [6, с. 25], яке поділяється на тих, хто стає безпосереднім суб’єктом комбінованого впливу інформаційно-психологічної війни та власного негативного досвіду (бійці АТО, члени їхніх родин, родичі загиблих бійців, військовополонені, заручники та їхні родичі, тимчасово переміщені особи, родичі біженців, що їх приймають, населення, що проживає на територіях бойових дій, медичні працівники, які надають допомогу пораненим, волонтери), та усіх інших – суб’єктів класичного інформаційно-психологічного впливу через опосередковані інформаційні потоки.
[bookmark: _Hlk120905347]Кількість людей, які потребують спеціалізованої допомоги не  стосуючись безпосередньо військових конфліктів, але отримуючи негативний вплив внаслідок психологічних чинників, зростає до 90% населення [62, с. 154-155] .
Без швидкої та кваліфікованої психологічної та психіатричної допомоги, а також медичної психологічної реабілітації вищевказані патологічні стани можуть перерости в клінічно визначений розлад адаптації або ПТСР, досить поширений та важкий до лікування розлад.
Таким чином, інформаційно-психологічний вплив містить у собі сукупність способів, видів і методів. Вміле використання даної сукупності дозволяє ефективно впливати на поведінку аудиторії. Вагомою складовою інформаційно-психологічного впливу є вплив на емоційну сферу свідомості об'єкта.
Інформаційно-психологічний вплив може негативно позначитися на фундаменті державності, це може негативно позначитися на інтересах країни, ініціювати масові безладдя, страйки та інші акції протесту, дискредитувати органи влади, ускладнювати прийняття владою важливих рішень, створювати напружену атмосферу в державі, паралізувати управління державою в кризових ситуаціях, провокувати політичні, національні, соціальні й релігійні безпорядки, утворювати атмосферу апатичності й аморальності, негативного ставлення до культурної спадщини, руйнувати технологічну, економічну та комунікаційну системи, підривати міжнародний авторитет країни та її товариство з іншими країнами.

[bookmark: _Toc121495922][bookmark: _Hlk121222451]3.2. Використання російською пропагандою фейкових новин задля формування негативного ставлення до українців (на прикладі поширення дезінформаційних наративів щодо українських біженців)
На жаль, Україна стала об’єктом добре спланованої інформаційної кампанії з боку Російської Федерації. Тому актуальною є тема виявлення інформаційно-психологічного впливу та протидії йому.
Формулювання і обґрунтування проблеми: під час великої війни російська дезінформація поширюється як в українських, так і в російських соцмережах. Помітно зросли згадки та маніпуляції щодо теми українських біженців та внутрішньо переміщених осіб, які були змушені залишити свої міста та села, рятуючись від війни з Росією. Йдеться як про осіб, які втекли за кордон у пошуках безпеки, так і про тих, хто мігрував у безконфліктні регіони України. Російська пропаганда спрямована на поширення фейкової інформації про українських біженців, яка потім використовується для створення іміджу невдячних нахаб і вселяє в них страх, що Євросоюз відмовиться від них.
Вепонізація (англ. weaponisation) – явище, коли інформацію використовують як зброю для атаки на інформаційний суверенітет іншої країни. У цьому випадку — інформацію щодо життя біженців з України. Згідно з дослідженням European Policy Centre [71], дезінформаційні наративи постійно розвиваються й швидко адаптуються до мінливого циклу новин. Як наслідок, значні події у світі, зокрема так звані міграційні кризи, відіграють значну роль у поширенні дезінформації та фейкових новин; вони служать платформою для розпалювання ненависті та поширення страху, змінюючи тон і зміст дискусії. Як приклад здатності фейків та дезінформації адаптуватися під новини й формувати політичний дискурс аналітики European Policy Centre наводять нещодавні події в Афганістані та Білорусі [67]. Зокрема, за кілька днів після захоплення «Талібаном» влади в Афганістані були дезінформаційні «вкиди», що сотні тисяч афганців прямують до Європи [61]. У повідомленні зазначається, що країну покинули лише чоловіки-афганці, життю яких нічого не загрожує. Поширюючись суспільством, ці «вкиди» розповсюдили страх «вторгнення» афганців, що є неминучим. Польща, Литва та Латвія також потерпали від схожих повідомлень. Фейкові постанницькі та насильницькі історії з імміграційних центрів поширювалися ЗМІ з утвердженням, що терористи маскувалися серед новоприбулих біженців. Ці наративи поширювалися з метою зниження довіри населення Європи до державних інституцій та зменшення підтримки біженців [65].
Про можливість поширення дезінформаційних кампаній щодо біженців з України аналітики European Policy Centre застерігали ще на початку великої війни з Росією – в березні цього року [67]. Вони пояснюють, що дезінформаційні наративи систематично подають міграцію як загрозу здоров’ю, багатству та ідентичності людей. Залежно від ситуації та новин біженці зображуються як сила, яка становить загрозу культурним традиціям та ідентичності; виставляючи їх злочинцями, які не здатні поважати соціальні та правові норми. У наративах дезінформації біженці також розглядаються як загроза безпеці та економіці країн, куди вони прибувають. Пов’язуючи імміграцію з ширшими соціальними проблемами, кампанії дезінформації використовують резонансні події для маніпулювання соціальними розбіжностями між біженцями та жителями європейських країн, таким чином маніпулюючи громадським сприйняттям.
Об’єкт дослідження/джерела інформації: дописи в українському та російськомовному сегментах Facebook, Telegram та Twitter. 
Предмет дослідження: зв’язок фейків про українських біженців у соцмережах із російською пропагандистською машиною.
Мета дослідження: з’ясувати контекст згадок проросійських користувачів про українських вимушених переселенців та біженців й маніпуляції, що були використані при поширенні меседжів. 
Завдання дослідження: 
· аналіз тем та маніпуляцій на темах, які стосуються українських біженців та внутрішніх переселенців; 
· виявлення інформаційно-психологічного впливу на українське населення.
Проросійські користувачі соціальних мереж – це ті, хто поширює меседжі російської пропаганди та дезінформації. Зокрема ті, які підтримують війну в Україні, називають її «спецоперацією», виправдовують, звинувачують у військових діях уряди держав «Заходу» тощо. 
У твіттері усі пости стосувалися біженців, але майже жодної – про переміщених осіб. Це ще один доказ того, що твіттер не такий популярний в Україні, як інші соціальні мережі. Загалом у твіттері домінувала проросійська риторика щодо біженців. Це більш політизована соцмережа, ніж інші. Зокрема, одне з найпопулярніших повідомлень, поширених на початку повномасштабного вторгнення Росії в Україну, було про те, що після окупації Криму в 2014 році біженців начебто немає. Ці аргументи мали на меті продемонструвати «легітимність референдуму» та підкреслити різницю між окупацією української території 2014 року та великою війною. Крім того, значна частина проросійських повідомлень щодо українських біженців була спрямована на США, Польщу, Німеччину, Велику Британію та Молдову. Російська пропаганда продовжує експлуатувати уявлення про «кураторів, які втягнули Україну у війну та не допомагають (у тому числі з біженцями)». Для Молдови українські біженці є загрозою, для Польщі спектр меседжів ширший – від небажання приймати та погроз до вигоди та використання біженців як «рабської сили». В основному вони намагаються зобразити Росію як країну, яка приймає «найбільшу кількість біженців з України». Надалі особливо використовується цей меседж для виправдання Росії – нібито вона не агресор, бо «біженці обирають країну для прихистку». При цьому пропагандисти, звісно, ​​замовчують, що значна частина українців, які опинилися в Росії, були примусово депортовані або залишилися там через те, що росіяни не дозволяли їм виїхати з окупованої та охопленої війною території. 
Більшість постів у фейсбуці були присвячені допомозі біженцям з оформленням документів, пошуком житла та працевлаштуванням.  Пости, які виражали своє ставлення до українських біженців та іммігрантів, не соромилися використовувати особисті образи на адресу своїх опонентів. Зокрема, використовували ксенофобські гасла про «заразних» або «некультурних» біженців з України.
У телеграмі ж найбільша кількість дискусій відбувалася у березні – травні 2022 року. Пізніше кількість повідомлень про біженців була значно зменшена. Умови для біженців, створені різними країнами були основною темою дискусій на початку повномасштабної війни. У багатьох дописах також обговорювалось те, що саме Росія має найгостинніші умови для прийому українських людей. Також було підкреслено, що Росія приймає найбільше українців, на відміну від Європи чи США. Хоча це не є правдою, бо Росія використовувала примусову депортацію. Пізніше було просунуто тему того, що Європейським країнам вже набридли біженці з України, їхня націоналістична риторика та нахабна поведінка. Натомість вихідців з Російської Федерації за кордоном було «невинно» зображено «жертвами української жорстокості та нацизму». Найпопулярнішими країнами у повідомленнях були Польща, Німеччина, Велика Британія та країни Балтії.
1) «Українські біженці – нахабні й не хочуть працювати, тому скоро в країнах ЄС їм перестануть допомагати».
Дописи проросійських користувачів орієнтувалися як на українців, так й на власне росіян. Були виявлені повідомлення про те, що біженців з України незабаром планують депортувати з європейських країн унаслідок того, що вони влаштовують масові зворушення, ледарюють та не бажають працевлаштовуватися, проживаючи на утриманні. Тобто, риторика зводилася до звинувачення біженців у переселенні до Європи з метою власної наживи та збагачення, тому їх більше «не терпітимуть». У таких постах зазвичай використовували приклади, де людей начебто виселяли з гостелів, квартир та будинків через псування майна та безлад. Або ж проросійські користувачі стверджували, що «біженці розбили телевізор, не прибирали за собою сміття і зверхньо спілкувалися з власником будинку». Але, ця інформація – лише плітки, що не мають жодного підтвердження, як й сотні інших подібних до цього постів. 
Окрім того, небажання готелей Болгарії поселяти туристів з України також було методом звинувачення біженців з України. Ця історія, до речі, фейк. Його вже спростували [58] литовські фактчекери. 
Вмілими та вправними руками пропаганди було створено у соцмережах ілюзію того, що біженців масово депортуватимуть з країн Європи, задля чого навіть проводяться відповідні мітинги. Або ж писали таке: «Поляки мітингують проти українських біженців»; «Цікаво спостерігати за біженцями, які нахабніють буквально всюди»; «Війна закінчиться, під сраку їх пенделем, ніхто не триматиме їх на соціалі».
Проте українських біженців проросійські користувачі соцмереж називали не лише нахабними, ледачими чи зверхніми, а й надто багатими. Були намагання підтвердити переконання про те, що біженці з України в європейських державах надто екстравагантно одягаються, їздять на авто та оплачують великі кошти за косметичні процедури. Зрозуміло, що українці усіх соціальних прошарків були змушені залишити свою країну. Бо виїзд за кордон не залежить від соціального статусу, натомість люди їдуть до європейських країн задля захисту себе та своїх родин. 
З самого початку повномасштабного війни Росії проти України російська пропаганда намагається дискредитувати біженців, що змушені були змінити країну проживання задля виживання. Фейки про українських «утриманців» та «фанатів наживи» регулярно проштовхуються пропагандистами задля переконання людей у том, що жителі Європи, які прийняли до себе українців, незадоволені їхньою поведінкою. Це задля того, щоб принизити й тих, хто підтримує та допомагає саме Україні у війні з РФ. У решті решт, за думкою пропаганди, через таких біженців Україна залишиться взагалі без підтримки з своїми проблемами. 
2) «Європа експлуатує біженців з України».
Розвиток за рахунок «невдячних» українців економіки європейських країн – ще одна тема дописів проросійських користувачів соцмереж. Також проросійські користувачі стверджували, що, наприклад, німці не захочуть відпускати українських біженців, «щоб їхні діти встигли інтегруватися, залишилися там й у такий спосіб покращили їхню жахливу демографічну ситуацію». Відплив розумової сили також ставав темою повідомлень проросійського сенсу час від часу, виставляючи за дійсне те, що країнам Європи буде вигідно заохочувати проживати після завершення війни на своїй території велику кількість освічених людей.
«Дешевою робочою силою, яка повинна мити туалети» намагаються зробити українців проросійські користувачі у межах Великої Британії. Ніби Велика Британія продовжує військовий конфлікт, надаючи військову допомогу, задля того, щоб «за копійки» отримувати робочу силу біженців.  Думка, що війна Росії з Україною є вигідною для країн заходу – основне твердження, що випливає з нібито використання українських біженців у якості «дешевої робочої сили». 
Применшуючи цінність допомоги від партнерів до України, встановлюючи думку про вигоду від війни для США та Європи РФ намагається зняти з себе відповідальність за розпал війни та винищення інфраструктури, людей та території України. Але зрозуміло, що країни-партнери надають зброю та інші види допомоги Україні саме задля найшвидшого вирішення ситуації на користь української держави. 
3) «Біженці з України руйнують Європу» .
Руйнація економіки та суспільства європейських країн була іншою темою російської пропаганди у соціальних мережах, полярною до попередньо зазначеної теми використання «робочої сили» для зміцнення економіки ЄС. У деяких постах передбачали, що нібито «українські біженці розірвуть Європу». Окремі користувачі передбачали «крах Європи» через те, що чимало біженців з України, за їхніми даними, виявилися злочинцями. Або ж писали, що Європі кінець, бо біженців, яким «Зеленський видав зброю, навіть не обшукували при перетині кордону». Власне, зброю у перші дні війни насправді отримали лише люди, що вступили до лав територіальної оборони армії України. А військовозобов’язані люди не здатні перетнути кордон країни, не кажучи вже про вивіз зброї. 
«Українці – розповсюджувачі інфекційних хвороб та озброєні злодії, що тероризують та грабують, наприклад, польських людей» – ще одна тема повідомлень проросійських користувачів соціальних мереж. Заяву, що українці завезли в Естонію хвороби, поширювали й російські пропагандистські медіа. Зокрема, «EurasiaDaily» [55] – медіа, яке регулярно просуває російські пропагандистські наративи. Проте це спростували [1] в естонському Департаменті здоров’я. Українські жінки, які були вимушені стати біженками – розлучниці щасливих європейських сімей та секс-робітниці, що приїжджають до Європи на заробітки – вкотре розповідає російська пропаганда. 
Дискредитація  українців та утворення враження шкідливого впливу них на Європу розповсюджується російськими пропагандистами за допомогою перерахованих прийомів: фейки про пограбування жителів, інфекційні хвороби, знищення економічно-соціальної сфери. Це лише безглузді намагання російської пропаганди задля погіршення підтримки України серед країн-партнерів у боротьбі з Росією.
4) «Українські біженці мають привілеї».
Ще одна експлуатована російськими пропагандистами у соцмережах теорія – біженці з України у Європі мають привілеї стосовно біженців з інших країн, оскільки вони білі.  
Твердження про те, що українські біженці нібито вищі за інших, не нова концепція російської пропаганди. Його розповсюджують для звинувачення ЄС і США в расизмі та особливому ставленні до українців, а також для пропаганди риторики антиколоніалізму, яку Росія використовує на Глобальному Півдні [8]. Ця тактика має на меті створити реальність, у якій українські біженці нібито мають привілеї: вони отримують вищі виплати, ніж біженці з інших країн; покращене житло тощо. Однак біженці з України за кордоном, як і біженці з інших країн, також мають проживати у спеціальних центрах; змушені погоджуватися на низькокваліфіковану працю тощо. Важливо також визнати, що більшість європейських країн не були готові до перших хвиль масової міграції кілька років тому. Особливо, до утримання сирійських біженців. У зв’язку з цим виникла необхідність розробити методику прийому біженців та надання їм допомоги під час міграції. Ось чому, наприклад, сирійці-біженці можуть мати труднощі з документами або тимчасовим прихистком. Натомість на момент, коли в країни ЄС через війну почали масово виїжджати українці, процедура допомоги біженцям уже була розроблена.
5) «Біженцям з України найкраще в Росії».
Велика частина постів була про утримуваних в Росії українців-біженців. Було висунуто твердження, що українцям на території РФ «дуже добре живеться», «вони отримують допомогу», «зможуть купити житло» тощо. У реальності ж багато біженців з України виїхали саме до Росії проти власної волі. Тисячі людей Росія вивезла [45] на свою територію примусово в межах так званої евакуації. Наприклад, із окупованих територій Херсонської та Запорізької областей за даними [13] ООН від 24 лютого Росія депортувала на свою територію понад 2,5 мільйона людей.
Однак РФ вказує на такі випадки як на самостійний добровільний виїзд за кордон, розповідаючи, що «російські війська забезпечили мирним жителям гуманітарні коридори, які «азовці» безжально обстрілювали». У іншому пості переконливо запевняли, що українців вбиває власна країна за намагання перетнути кордон до РФ. Приклад: «Тому біженців так мало в Росії, вони просто не доходять до кордонів». Або: «Україна просить «Червоний Хрест» дозволити їй розстрілювати біженців дорогою в Ростов-на-Дону». 
Чимало дописів стосувалися того, як добре живеться в Росії біженцям з України, «краще, ніж у Європі». Вони стверджували, що українці за допомогою місцевої російської влади купують квартири, віддають дітей до дитсадків та шкіл, працевлаштовуються. Однак, окрім будування нового життя, деякі пости критикували українських біженців у РФ. 
Крім того, російська пропаганда генерувала пости про те, що у РФ усі живуть добре. Наприклад, Крим, з якого після анексії «на батьківщину» нібито не виїжджають біженці. Однак те, що у 2014 році, після захоплення Криму Росією, з півострова не виїжджали вимушені переселенці – неправда. Наприклад, лише станом на червень [2] 2016 року з Автономної республіки Крим і міста Севастополя як переселенці виїхали 22 353 людини.
Ці наративи є вигідними пропаганді РФ задля власної реабілітації. Вони демонструють турботу за українцями-біженцями, на відміну від експлуатуючої Європи, яка прагне до отримання «дешевої робочої сили» з вимушених втікачів. Також створюється враження, що біженці з України комфортно та безпечно себе відчувають та не бажають залишати територію Російської Федерації. 
6) «Українські біженці за кордоном тероризують росіян» .
[bookmark: _Hlk121936431]«Українці – нацисти», – постійне гасло російської пропаганди. Через це пропагандисти інколи зображають українських біженців войовничими радикалами, які не дають спокою російськомовним людям за кордоном, нападають на їхніх дітей та випалюють нацистські знаки на галявинах тощо. Поведінка українців-біженців розчаровувала якусь кількість «випадково» проросійських користувачів соціальних мереж.
«Нацизм та русофобію українських біженців» зображували через інформацію про войовничі сварки та злочини українських біженців. Здавалися бути справжніми деякі пости про нападки українців закордоном на російськомовних. В іспанській Малазі на росіянку з дитиною напала жінка з України. Дівчина спокійно гуляла з візочком, але в якийсь момент її наздогнала невідома, почала принижувати й дала стусана. Подібних фейків про «злих українців, які нападають на росіян» у країнах Європи є дуже багато. Навіть існували дописи, у яких зображувалися біженці-вбивці поляка [27], але це не було підтверджено місцевою владою. 
Також проросійські користувачі не пропустили нагоду маніпулювати тим, що європейці нібито хочуть вигнати українців зі своїх країн, бо вони нацисти. Деякі ж пости у ході дослідження шли далі та називали власне буття українцем, або «українство», нездоровим станом, хворобою.  «Українство» є таким самим «пустим» терміном для російської пропаганди, як і «нацизм». Під ці терміни їм вдається підкладати будь-який сенс. 
Саме «денацифікацію» було названо основною метою виправдання військової кампанії Росії проти України. Тому інформація про нібито «нацизм» серед не лише влади, а й широкої громадськості, яку часто поширюють російські ЗМІ, є необхідним інструментом виправдання військової агресії РФ. Крім того, пропаганда додає ще один аспект ксенофобного характеру до іміджу «ледачого біженця». 
7) «Біженці з України більше не повернуться додому» .
Виїзд за кордон біженців за появи можливості та подальше закордонне життя без повернення після закінчення війни – ще один поширений «аргумент» проросійських користувачів соцмереж. Війну в Україні називали шансом для українців переїхати за кордон. 
Це досягається російською пропагандою, яка просуває наратив про те, що Україна як держава скоро перестане існувати, оскільки мільйони біженців, які покинули країну «просто так», ніколи не повернуться. Насправді російська пропаганда пропагувала ідею, що з українцями «скоро буде покінчено» перед повномасштабними бойовими діями. Наприклад, щорічний рахунок зниклих мільйонів українців за «індексом хліба» [4], який пояснювався російською пропагандою так, що українська економіка вбиває людей страшною бідністю, особливо після Революції гідності, після якої бажаючих змінити країну проживання на іншу та не повертатися стало надто багато. Пропаганді РФ вигідна картина України, як держави, що не змогла «відбутися», яку кидають люди. Але виїзд українців закордон був спричинений саме російською агресією та власне війною, яка зараз знищує території та економіку країни. Крім того, соціологічні дослідження, проведені серед тих, хто поїхав з України, свідчать про те, що більшість з них намагатимуться повернутися [5]. Зокрема, за даними дослідження соціологічної групи «Рейтинг», у жовтні 2022 року 85% українців висловили бажання повернутися додому, із них 21% – хочуть зробити це найближчим часом.
Але окрім небажання власне біженців повертатися до України проросійські пости спекулювали на небажанні українців усередині держави приймати тих, хто повертається. У таких постах переважно маніпулювали заявою віцепрем’єр-міністерки – міністерки з питань реінтеграції І. Верещук Мовляв, І. Верещук попросила біженців не повертатися, отже Україні вони не потрібні. Насправді ж вона попросила українців не поспішати з поверненням додому й зачекати до весни. Така заява була реакцією на російські обстріли української енергосистеми. Поміж усього, міністерка наголосили на бажанні відбудувати зруйновані Херсонщину та Харківщину силами усіх українців. 
Росія силами своєї пропаганди намагається затьмарити піклування українського уряду про своїх громадян. Поширивши наведені пости РФ пригноблює владу у бажанні допомогти якнайшвидшому поверненню своїх громадян додому. 
8) «Влада України не дбає про переселенців і біженців».
Чергова тема, яку намагалася затвердити у соцмережах російська пропаганда. Дописи констатували, що вже й уряд та громадяни України, а не лише країн Європи, утомлені від українських біженців. «Фейковість» існування якоїсь допомоги від влади теж підіймалася у проаналізованих дописах. 
Мовне питання також було улюбленою темою розмежування та маніпуляції українським народом у дописах російської пропаганди у соцмережах. Немов у західних областях країни не приймають російськомовних переселенців. Маніпуляції розмежування українського народу через мовне питання хвилюють пропаганду Російської Федерації вже не перший рік. Міністерство закордонних справ РФ багаторазово висували тезу захисту російськомовного населення, що нібито отримує знущання та «терор» з боку українців. Негативно й відкликалися на дії уряду України стосовно дії державної української мови. «Нацистським» охрестили вони закон «Про забезпечення функціонування української мови як державної», який Верховна Рада ухвалила у квітні 2019 року. Дискримінація російськомовного населення України є вигідним полем для пропаганди РФ. У спосіб поширення фейкових новин та дописів на цю тему відбувається покращення роботи тези про «нацизм» українців у найпустішому та ширшому варіанті слова, що вони можуть застосувати. Закріплюється думка про ненависть до усього російського серед українців, які навіть через мову здатні знущатися над своїми громадянами. Дійсно, мовні суперечки мали місце в Україні. Але спричинені вони були тим, що російська мова багатьма вважається саме мовою ворога. Наприклад, за даними опитування, виготовленого на замовлення Суспільного [34], 57% українців стали спілкуватися більше або перейшли на українську з початком повномасштабного вторгнення Росії в України 24 лютого.
Ствердження про прирівнювання біженців до зрадників також було використано задля зосередження уваги та підкріплення теми непотрібності вимушених переселенців українській владі. Також в окремих дописах Зеленського називали безсердечним, адже він нібито не має ні краплі співчуття до українських біженців. Непотрібність українців ні у власній країні, де їх не чекають додому, ні у Європі чи іншому світі, звідки їй вже хочуть вигнати – те, що пропаганда РФ прагне закріпити у свідомості людей.  
9) «В тому, що з України їдуть біженці, винні країни Заходу».
Під час дослідження було знайдено пости, що намагалися дискредитувати країни, що утримують біженців з Україні. Іноді ж користувачі закидували провину за виїзд біженців до Євросоюзу на уряди західних країн, наприклад Німеччину та Сполучені Штати Америки. Молдову, Польщу та інші держави не оминуло обвинувачення у отриманні вигоди від навмисного продовження війни Росії проти України, бо українські біженці викликають ріст їхньої економіки.
Розповсюджуючи цю інформацію Росія пропагує дискредитацію країн-партнерів України у війні проти Російської Федерації. Такий спосіб полювання на відьом пропаганда країни-агресора використовує для вишукування сторін, яким військовий конфлікт немов є вигідним у своєму довготривалому розвитку. Намагання уникнути відповідальності та виправдати своє ім’я неможна не помітити від Росії за усі місяці військового вторгнення в Україну. Відтермінування «неминучої капітуляції» України кремлівська влада показує як спосіб наживи для політичних партнерів України. Але відтермінування закінчення війни відбувається лише доти, доки російські війська знаходяться в законних кордонах українських територій.
Бачимо, що дезінформація задля підтримки та розповсюдження свого геополітичного впливу – систематично використовуваний та дієвий на суспільство Європи прийом Російської Федерації. Зокрема, дослідження Принстонського університету (США) «Тренди онлайнових зусиль іноземного впливу» [46] показало, що Росія є глобальною лідеркою в застосуванні дезінформації у всемережжі під час кампаній впливу. Саме Росія відповідає за 62% таких втручань у внутрішні справи інших країн.
[bookmark: _Hlk121342528]Спотворивши інформацію про життя біженців України закордоном та маніпулюючи фейками про них, Російська Федерація пропагує зміну уявлення суспільства як про власне біженців, так й про ситуацію в Україні. Радикальна ксенофобія та «нацизм», розбиття європейських сімей та секс-праця українок-біженок, неймовірний рівень злочинності, зі стверджень закріпленої у плані пропаганди дезінформації – усе це намагається укорінити принизливий негативний образ українців. Так й навпаки, дописи про красиве життя у розвинених країнах заходу, підняття їхньої економіки та посилення впливу – пропаганда, заснована у той ж самий спосіб для тих самих цілей. Пропаганда РФ намагається розділити світове та в особливості європейське суспільство та Україну, створюючи примарні картини, які відрізняють українців від інших людей, всебічно розпалюючи ворожнечу, посилюючи напруженість геополітичної ситуації у Європі та зменшуючи можливість отримання українцями допомоги. 
Пропаганда Російської Федерації не залишається без розгляду міграційних процесів, що відбуваються у цей час, як силу вторгнення та загарбання країн Європи, змалювання погіршення рівня життя та економіки західних країн. Вони змальовують українських біженців у інших країнах на сильних дезінформаційних тезах зрушення норм суспільства та законів Європи. Це посилює небезпечний вплив на людей усередині європейських країн, які побачивши економічні та суспільні проблеми як наслідки Українсько-Російської війни збільшують рівень упередженості свого ставлення до біженців. Мається на увазі те, що суспільство під фейкової інформації про біженців поляризується задля подальшого розколу та послаблення геополітичної сили.

[bookmark: _Toc121495923]3.3. Шляхи ефективної протидії та подолання інформаційно-психологічного впливу на українське суспільство
На сьогоднішній день проблема ефективної протидії негативним інформаційно-психологічним впливам є актуальною, оскільки значний спектр загроз інформаційно-психологічній безпеці потребує створення ефективних методик та технічних засобів щодо виявлення негативного інформаційно-психологічного впливу, визначення його негативних аспектів та розробки заходів протидії такому впливу. Ефективна протидія негативним інформаційно-психологічним впливам можлива лише за умов використання всіх можливостей органів державної влади, правоохоронних органів, державних ЗМІ тощо. 
Важливе значення має побудова ефективної системи протидії інформаційно-психологічним маніпуляціям для захисту людей від інформаційних впливів і технологій, які викликають деструктивні зміни у свідомості індивідів і соціальних груп. Це має бути досягнуто за допомогою комплексної системи стратегічних комунікацій, яка включає правові, організаційні, технічні заходи, ініціативи публічної дипломатії тощо. Вони повинні бути вжиті для того, щоб гарантувати, що інформація захищена від спотворення зацікавленими сторонами чи країнами. Загроза погіршення нацбезпеки України компрометацією суспільно-політичних діячів, дестабілізацією економічної та політичної ситуації, негативним впливом  на суб’єктів прийняття рішень – основне направлення у використанні інформаційно-психологічних операцій.
Щоб уникнути цього, важливо виявити якомога раніше той факт початку інформаційно-психологічної операції, щоб мати час підготуватися до реального конфлікту, або мати інформаційні ресурси для зниження ймовірності його початку. Для цього важливою складовою системи протидії є моніторинг інформаційного простору з метою виявлення маніпулювання інформацією. Моніторинг доцільно проводити у всемережжі, як найбільш значущій частині інформаційного-простору, використовуючи дані про образи, слогани та словосполучення інформаційно-психологічних операцій.
Єдиний сценарій проведення спеціальних інформаційних операцій також є доцільним до розгляду. Він складається з етапів підготовки, створення інформаційного приводу, «розкрутки», закріплення «виходу». Моделювання можливих результатів виконання інформаційно-психологічних операцій також є дуже ефективним методом для використання.
Надзвичайно важливою є розробка психологічних методик захисту інформаційно-психологічної безпеки людини та нації, які дозволять стабілізувати та захистити себе від деструктивних інформаційних впливів, які прямо чи опосередковано руйнівно впливають на безпеку здоров’я людини.
Противнику набагато легше вести бойові дії, якщо масово поширюється фейкова інформація задля максимальної деморалізації людей. З огляду на те, що зараз українське суспільство насильницькі втягнуто до війни без правил, ворог може використовувати дезінформацію для підготовки до найжорстокіших психологічних атак.
Складність виявлення ознак інформаційно-психологічного впливу, його спрямованості, відносно низька вартість при суттєвому ефекті сприяють тому, що інформаційно-психологічний вплив стає  поширеним  засобом досягнення  цілей в інформаційній сфері. Це обумовлює необхідність вирішення проблеми організації ефективної протидії негативним інформаційно-психологічним впливам [38, с. 40-44; 41, с. 37-39].
Система протидії негативному інформаційно-психологічному впливу складається з трьох підсистем: 
· попередження умов здійснення негативного інформаційно-психологічного впливу; 
· виявлення негативного інформаційно-психологічного впливу;
· протидії негативному інформаційно-психологічного впливу.
Основні заходи з реалізації представлені у Додатку А.  
· Механізм протидії негативному інформаційно-психологічному впливу на громадян України передбачає виконання низки заходів, пов’язаних як із попередженням, так і з виявленням та усуненням впливу. Схема реалізації механізму протидії негативному інформаційно-психологічного впливу на громадян України представлена у Додатку Б. Основними заходами протидії негативному інформаційно-психологічного впливу є [38, с. 40-44].
· аналіз суспільно-політичної та оперативної обстановки  та об’єктивне інформування громадян України про обстановку; 
· оцінка загроз для громадян України;
· виявлення ознак, часу початку, процесу розвитку, об’єкту, каналів, форм, методів, способів, джерел та ініціаторів інформаційно-психологічного впливу; 
· формування і реалізація сценарію контрзаходів.
Врахування особливих факторів та психологічних закономірностей сприйняття інформації, безперервність та системність організації заходів морально-психологічного забезпечення – умови, які необхідно враховувати для ефективного захисту від інформаційно-психологічного впливу. Тож, під час організації протидії необхідністю є прорахування особливостей сприйняття інформації сучасними людьми, що усе життя перебувають у багатоманітності аудіовізуальних засобів масової інформації та звикли до перебування у віртуальному світі, розглядаючи оточуючі їх об’єкти у незначному чи навіть нереальному ключі. Завдяки поєднанню зорових і слухових образів і відображенню різноманітних подій і явищ, Всемережжя і телебачення є найзахоплюючими джерелами інформації для об’єктів впливу. 
Електронні засоби масової інформації, особливо телебачення, можуть водночас створювати ефект глибокого занурення та заціпеніння. У результаті людина може втратити здатність передбачати хід подій або навіть найближче майбутнє, що, власне, і є основою прийомів маніпуляції інформаційно-психологічним впливом. 
Ефективність заходів протидії можливо оцінити тільки за фактом зміни поведінки громадян України, що може проявлятися у: психогенних втратах і дієздатності громадян України, які підпали під дію негативного інформаційно-психологічного впливу. Оцінювання ефективності заходів протидії негативному інформаційно-психологічного впливу може бути проведене за методикою, представленою в [40, с. 23-28]. 
Є й інші конкретні рекомендації щодо особистої поведінки для запобігання негативного впливу інформаційно-психологічних операцій. Зокрема, все більшого значення набуває так званий підхід «інтелектуальної гігієни». Найнадійніший спосіб захисту – толерантність і розум. Щоб не стати жертвою інформаційно-психологічних впливів, людина не повинна відразу ставати на захист чи боротися з висловленою думкою, а саме розглядати її як позицію, яку має право займати інша людина. При цьому необхідно визначити, що саме людина хоче сказати, який сенс вона вкладає в повідомлення – крім емоційного навантаження.
Як не дивно, але саме найрадикальніші та найстійкіші захисники цінностей найбільш сприйнятливі до методів інформаційно-психологічного впливу. Людина, яка не може стримуватися і випалює агресивні реакції на співрозмовника, який висловлює позицію, що здається їй неприйнятною, не допускає існування іншої позиції, точки зору чи світогляду, не визнає своєї неправоти, не вміє вибачатися –  ідеальна мішень для маніпуляцій. З іншого боку, здатність контролювати агресію, терпимість, повага до права інших висловлювати свою думку, аналіз запропонованої сукупності фактів, здатність відокремлювати інтерпретації та гіпотези від фактів і припущень, критичне ставлення до інформації та відчуття системи власних цінностей і моральних координат – усе це захищає людину від інформаційно-психологічних впливів [29, с. 26]. 
[bookmark: _Hlk120905466]Надзвичайно дієвим методом у системі інформаційно-психологічної протидії визнається інформування та критичне ставлення до інформації [30].
Звісно, про користь здатності до критичного осмислення інформації як засобу протидії інформаційно-психологічного впливу говорив ще керівник пропагандистської машини фашистської Німеччини Геббельс Й., який відзначав, що «найгірший ворог будь-якої пропаганди – інтелектуалізм» [цит. за 35].
Науковці сучасної Німеччини сформулювали та представили чіткі рекомендації щодо забезпечення інформаційно-психологічної безпеки осіб, задля можливості запобігти або усунути негативні інформаційно-психологічні ефекти при ситуаціях таких як отримання інформації через ЗМІ, отримання інформації під час великих грандіозних заходів, мітингів, зборів та отримання інформації під час розмов, зустрічей тощо [23].
1. «Відхід» – збільшення дистанції, переривання контакту, вихід за межі досяжності інформаційного впливу ( відключення певних каналів ЗМІ, відмова від читання деяких газет, вихід з місць проведення масових видовищних заходів, зміна неприємної теми бесіди, прагнення не загострювати міжособистісні відносини під час бесіди тощо).
2. «Блокування» – контроль інформаційного впливу, виставляння психологічних бар’єрів, захист психіки від зовнішнього негативного інформаційного впливу (критичне сприйняття інформації; емоційне відчуження; збільшення міжособистісного простору).
3. «Управління» – контроль процесу інформаційного впливу, вплив на його характеристики і джерело (участь в опитуваннях щодо рейтингу популярності певних каналів, висловлювання у видовищних заходах свого ставлення до подій тощо).
4. «Затаювання» – контроль своєї реакції на зовнішній інформаційний вплив (відстрочка своїх реакцій, поспішних висновків і оцінок, маскування, приховування почуттів).
Отже, сучасні люди у своєму розпорядженні мають широкий спектр способів для боротьби з інформаційно-психологічним впливом, максимально простими є критичний аналіз інформації, вдосконалення навичок позитивного мислення, інтелектуальна та фізична активність, спілкування з природою та своїм Я без взаємодії з агентами інформаційного впливу. 
Підсумовуючи, головною метою інформаційно-психологічного впливу є вплив на конкретну особистість, яка має специфічні особливості психічного сприйняття. Зокрема, нормальна діяльність будь-яких спільнот чи соціальних інститутів – від невеликої групи до всієї держави і суспільства в цілому –  залежить від окремих особистостей та їхніх відносин. У зв’язку з цим психічне здоров’я та психологічне благополуччя нації, її стресостійкість та здатність протистояти інформаційно-психологічному впливу є надзвичайно важливими. Таким чином, необхідно підтримувати всі можливі зусилля, наукові дослідження та організаційні заходи, які мають синергетичну взаємодію між медичним, соціальним та психологічним векторами.
Кожен з нас повинен мати елементарне уявлення про те, як уникнути неправдивої інформації, яка може негативно вплинути на наш психологічний і моральний стан. Для цього кожен з нас повинен дотримуватися кількох простих рекомендацій:
1) не користуватися невідомими новинними сайтами. Якщо сайт майже нікому не відомий, або на ньому забагато реклами, або відгуки щодо нього викликають недовіру, то це свідчить, що ресурс не є надійним і може містити фейкову інформацію;
2) спробувати знайти цю новину в інших виданнях. Якщо ж такої інформації більше немає на інших ресурсах – велика ймовірність того, що вона не є фейковою;
3) не бути частиною інформаційного шуму. Якщо новина викликає сумніви – ні в якому разі не потрібно поширювати її в соціальних мережах та розповідати всьому оточенню; 
4) порівнювати новини українських і закордонних змі. Якщо щодо певної новини є різні тлумачення в залежності від країни походження, то ймовірність того, що ця інформація фейкова;
5) читати не тільки заголовки. В самій статі може геть близько не бути того, що є в заголовку, тому слід читати усе;
6) перевіряти автора новини, оскільки зараз є багато фейкових профілів у мережі;
7) уникати заголовків типу: «Неймовірна новина!!», «Сенсація», «Жах» і т. д., оскільки такі заголовки роблять саме для того, щоб привернути увагу людини;
8) не поширювати новини бездумно. Якщо немає впевненості у достовірності інформації, не варто її поширювати, щоб не наводити серед інших людей паніку і не стати «ворогом» для свого оточення;
9) звертати увагу на дату публікацію. У Google можна за кошти просувати сайти на вищі позиції. Там може бути інформація різної давності, і дуже часто на це люди не звертають увагу;
10) перевірити новину у провірених «білих» виданнях. 
Ефективне вирішення питань протидії інформаційно-психологічному впливу противника – це надзвичайно складний, багаторівневий, творчий процес. Успішна протидія негативному інформаційно-психологічного впливу не може бути організована без використання можливостей органів державної влади, правоохоронних органів, державних ЗМІ тощо. Тож, взаємодія органів державної влади з засобами масової інформації, громадськими організаціями та об’єднаннями є важливим інструментом захисту від негативного інформаційно-психологічного впливу. 
Тож, були окреслені особливості деструктивного інформаційно-психологічного впливу на громадян України, досліджено використання російською пропагандою фейкових новин задля формування негативного ставлення до українців (на прикладі поширення дезінформаційних наративів щодо українських біженців) та запропоновані шляхи ефективної протидії та подолання інформаційно-психологічного впливу для українського населення.
Практично все населення України на сьогодні зазнає негативного впливу інформаційно-психологічної війни. Серед населення, яке не бере в воєнних конфліктів безпосередню участі, наявна тенденція збільшення потреби у спеціалізованій допомозі через негативний вплив психотравмуючих впливів інформаційно-психологічної війни. Інформаційно-психологічні впливи можна поділити на наступні види: інформаційно-психологічний, або безпосередній вплив словом, інформацією; психогенний, або шоковий вплив умов середовища і певних подій; психоаналітичний, або вплив на підсвідомість терапевтичними засобами; нейролінгвістичний, або вплив за допомогою спеціальних лінгвістичних програм тощо, базовими методами яких є переконання, яке звернене до власного сприйняття дійсності, та навіювання, яке спрямовано на суб’єктів, які не сприймають інформацію критично. 
Основними ознаками здійснення негативного інформаційно-психологічного впливу можуть бути наступні положення: збільшення кількості повідомлень  негативного смислу; зростання емоційності, тенденційності та сенсаційності повідомлень, лавиноподібність інше. Через негативний деструктивний вплив інформаційно-психологічної війни здійснюється наступне: Таким чином здійснюються наступні дії: створення атмосфери бездуховності й аморальності; маніпулювання суспільною свідомістю; створення політичної напруженості; дестабілізація політичних відносин між  інститутами суспільства; розпалення недовіри, підозрілості; дискредитація органів влади й управління; підрив міжнародного авторитету держави, нанесення збитку життєво-важливим інтересам держави тощо. 
Успішному проведенню інформаційної-психологічної війни та здійсненню подальшого інформаційно-психологічного впливу на населення України Російська Федерація використовує низку способів, таких як: дезорганізація або поляризація суспільства; намагання переорієнтувати країну і суспільство; підтримка ідей сепаратизму; забезпечення «п’ятої колони»; формування викривленого сприйняття історичних подій; сприяння розколу суспільства на релігійній основі тощо. А наслідками використання цих засобів може бути: окупація певних територій агресором внаслідок дестабілізації ситуації в державі; міжнародна ізоляція держави; поява недовіри суспільства до правлячої верхівки та масова еміграція; розкол населення як національного та культурного середовища та інше. Таким чином, з’ясувавши особливості та наслідки негативного впливу інформаційно-психологічного війни слід дослідити певну окрему тему інформаційного простору України, за допомогою якої російська пропагандистська машина впроваджує інформаційно-психологічні операції проти українського населення. 
Рятуючись від війни з Росією, вимушено покинувши свої міста та села, українські біженці та внутрішні переселенці займають особливе місце щодо кількості згадок та маніпуляцій в українському інформаційному просторі. Було з’ясовано, що російська пропаганда прагне змінити суспільну думку як щодо самих біженців, так і до того, що відбувається в Україні поширюючи фейки про них. Російська пропаганда називає українців нацистами, а українок секс-працівницями, називає злочинцями, а бо навпаки дуже заможними тощо. Росія також налаштовує і європейське суспільство проти українців, намагається змалювати разючу відмінність між європейцями та українцями, і каже, що біженцям з України допомагати взагалі не потрібно. Також не без спроб посилити соціальну напругу в Європі, розпалюючи ворожнечу між біженцями різних країн. Така дезінформація небезпечна не тільки тим, що рівень упередженого ставлення до біженців може зрости, а і тим, що це загрожує поляризацією суспільства та популяризацією розкольницьких планів. 
Тож, дослідивши окремий маніпулятивний контент щодо українського суспільства, слід перейти до надання рекомендацій щодо захисту від деструктивного впливу інформаційно-психологічної війни та мінімізації можливих негативних наслідків. Актуальним та важливим завданням наразі є розробка ефективної системи протидії інформаційно-психологічним операціям для захисту і безпеки особи та держави задля стабілізації та убезпечення від руйнівних інформаційних впливів. За Пєвцовим, складовими система протидії негативному інформаційно-психологічному впливу є: попередження умов, виявлення та протидія негативному інформаційно-психологічного впливу. Основними заходами протидії негативному інформаційно-психологічного впливу є: аналіз обстановки; оцінка загроз; виявлення ознак; визначення часу початку, процесу розвитку, об’єкту та каналів; встановлення форм, методів, способів, джерел, ініціаторів впливу; формування і реалізація контрзаходів. 
Щодо персональних дій із захисту від негативного інформаційно-психологічного впливу також існують певні рекомендації. «Інтелектуальна гігієна» набуває особливої актуальності, також критичне ставлення до інформації є надзвичайно дієвим методом у системі протидій̈ інформаційно-психологічному впливу.
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У ході дослідження значення фейкових новин як інструменту у веденні інформаційно-психологічної війни та його вплив на населення, пошуку методів розпізнавання фейкової інформації та визначені шляхів ефективної нейтралізації її деструктивного впливу були зроблені наступні висновки:
1. Як показав аналіз, у науковій вітчизняній літературі питання поширення та використання фейкових новин, інформаційно-психологічних воєн, використанні інформаційно-психологічної зброї, проблема виявлення та протидії інформаційно-психологічним операціям, а також питання забезпечення інформаційно-психологічної безпеки держави та особистості розглянуті досить фрагментарно не повністю висвітлена науково-методична база досліджень у цій галузі. Тож наукове дослідження вивчення питання застосування фейків як інструменту інформаційно-психологічної війни для вітчизняних науковців перебувала довгий час на початковій стадії, оскільки проблематика даного дослідження в повній мірі почала усвідомлюватися лише з початком війни Росії проти України. 
Тим не менш за час російсько-української війни проблеми поширення фейкової інформації привертають увагу українських дослідників. Нині вивчається: типологія фейкової інформації; походження; вплив на аудиторію та шляхи спростування; особливості гібридної війни Росії проти України та використання в цій війні методів інформаційно-психологічного впливу на населення та військових; проведення інформаційно-психологічних операцій (теоретичні та практичні аспекти); питання сутності інформаційної війни в сучасному інформаційному суспільстві; використання соціальних мереж в інформаційній війні; проблематика впливу інформаційних війн на масову/суспільну свідомість та його практичне використання; питанням формування концептуальних, теоретичних і технологічних аспектів інформаційного протиборства.
2. Одним з найефективніших засобів досягнення й забезпечення країнами власних цілей та інтересів на сьогодні є інформаційно-психологічна війна, яка має прямий та безпосередній вплив на всі життєво важливі сфери діяльності країни-супротивника. Метою, сутністю та завданнями її є цілеспрямоване, системне, за часом узгоджене, широкомасштабне оперування здоровим глуздом суб’єктів в зоні формальної і неформальної комунікації, знищення, модифікація, нав’язування і блокування носіїв здорового глузду інформаційними методами. 
Головним елементом у цій війні стають симулякри − образи того, чого в реальності не існує, стратегічною метою експлуатації яких зміна об’єктивних уявлень цільових груп про характер конфлікту тими «інформаційними фантомами», які потрібні агресору. «Розквіт» фейкових новин безпосередньо пов’язаний з кризою, що характеризується, з одного боку, браком інформації, а з другого – її надмірним обсягом, як поживним середовищем для їх ефективного поширення. Фейк як інструмент інформаційно-психологічної війни має суто негативний деструктивний вплив і зловмисно та приховано дезінформує, умисно перекручує інформацію про ті чи інші явища, факти, події, метою цього є – зміна установки особистості, поява сумнівів та недовіри, провокування агресії та ненависті, підсилення дискримінації, переконання аудиторії у правдивості поданої інформації тощо. Фейкова інформація є ефективним інструментом інформаційно-психологічної війни у досягненні й забезпеченні власних цілей та інтересів, як у мирний, так і воєнний час, має прямий та безпосередній вплив на всі життєво важливі сфери діяльності країни-супротивника.
3. На сьогодні негативного впливу інформаційно-психологічної війни зазнає практично все населення України. Інформаційно-психологічний вплив – вплив словом, інформацією. Основна мета цього психологічного впливу полягає в тому, щоб популяризувати певні світоглядні позиції, погляди, думки, переконання, водночас породжуючи у людей позитивні чи негативні емоції, почуття та колективні психологічні реакції. Інформаційно-психологічний вплив – це загроза, негативні наслідки якої можуть виражатися у руйнуванні ставлення особи до держави та власної цілісності. Інформаційно-психологічні впливи супроводжуються заподіянням шкоди інформаційній, психологічній або іншій безпеці, як акції інформаційно-психологічної агресії, але на відміну від воєнних дій, не підпадають під обмеження та заборони міжнародного права. 
Сучасна війна ведеться задля руйнації та деградації свідомості опонента, консолідації свідомості власної нації. Російська Федерація обрала Україну об’єктом широко організованої дезінформаційної воєнної кампанії. В умовах великої війни системно поширюється російська дезінформація, особливе місце посіло зростання кількості згадок та маніпуляцій на темах, які стосуються українських біженців та внутрішніх переселенців. Маніпулюючи інформацією про життя українських біженців російська пропаганда, поширює фейки про них, створює для українців образ невдячних нахаб, лякає тим, що скоро від них відмовляться всі країни Євросоюзу, прагне змінити суспільну думку як щодо самих біженців, так і щодо того, що відбувається в Україні. Результати аналізу свідчать, що РФ використовує зокрема такі форми і способи інформаційного протиборства, як: маніпуляція суспільною свідомістю та політичною орієнтацією соціальних груп населення країни з метою створення напруженості та контрольованого хаосу; створення атмосфери негативного ставлення до культурної спадщини противника, втрати національної свідомості; підрив міжнародного авторитету держави, її співробітництва з іншими країнами, та багато інших.
Основним і центральним об'єктом інформаційно-психічного впливу є людина, конкретна особистість зі специфічними особливостями психіки. Тобто належне функціонування будь-якої спільноти та соціального інституту – від невеликої групи до цілої нації та суспільства в цілому – залежить від особистостей окремих людей, їхніх взаємовідносин і стосунків. Ефективна протидія негативним інформаційно-психологічним впливам є на сьогодні як ніколи актуальною та важливою і можливою лише за умов використання всіх можливостей органів державної влади, правоохоронних органів, державних ЗМІ тощо. Реалізувати це можливо лише у компексі в рамках системи стратегічних комунікацій, тобто Україна повинна вжити відповідні правові, організаційні, технічні заходи, заходи публічної дипломатії тощо аби сформувати і забезпечити надійний захист інформаційних джерел від спотворення зацікавлених груп осіб чи країн. Хоча в арсеналі сучасної людини є різноманітні способи протидії інформаційно-психологічному впливу, серед яких максимально простими є критичне осмислення інформації, набуття навичок позитивного мислення, інтелектуальна і фізична активність тощо, надзвичайно важливою залишається розробка системи психотехнологій захисту та інформаційно-психологічної безпеки особи та держави і механізму їх реалізації, дієвих рекомендацій щодо персональних дій із захисту, що дадуть змогу нормалізувати та захистити себе від деструктивних інформаційних впливів, які безпосередньо та опосередковано завдають руйнівного удару безпеці здоров’я людини. В умовах інформаційно-психологічного протиборства розробка та розповсюдження серед населення методів виявлення та уникнення фейкової інформації мінімізує деструктивний дестабілізуючий вплив на суспільство та національну безпеку.
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Додаток А
Система протидії негативному інформаційно-психологічному впливу
	№
з/п
	Підсистеми
	Заходи, що здійснюються

	1.
	Попередження умов здійснення негативного ІПВ
	– постійний пошук і усунення вразливостей у системі інформаційної безпеки України, виявлення та усунення умов для здійснення противником негативного ІПВ на громадян України;
– моніторинг, виявлення та ліквідація загроз інформаційній безпеці громадян України;
– моніторинг суспільно-політичної та оперативної обстановки у країні, в регіонах та напрямів зосередження зусиль, сил і засобів противника навколо життєво важливих об’єктів інформаційної інфраструктури держави; 
– пошук нових джерел інформаційно-психологічної напруженості, динаміки розвитку виявлених негативних ІПВ; 
– припинення спроб створення негативного психологічного фона відносно діяльності системи органів державної влади та місцевого самоврядування; 
– демонстрація сили держави в інформаційно-психологічному просторі з метою стримування агресора.

	2.
	Виявлення негативного ІПВ
	– виявлення ознак здійснення ІПВ; 
– визначення початку здійснення негативного ІПВ; 
– визначення об’єкту впливу (цільової аудиторії); 
– визначення каналів негативного ІПВ; 
– виявлення джерел негативного ІПВ; 
– виявлення ініціаторів (розробників) негативного ІПВ;
– формування баз даних факторів, ознак негативного ІПВ.

	3.
	Протидії негативному ІПВ
	– роз’яснення громадянам України сутності, завдань, методів, способів та прийомів здійснення ІПВ, їхньої спрямованості; 
– вивчення суспільно-політичної та оперативної обстановки у країні, в регіонах;
– своєчасне об’єктивне інформування громадян України про труднощі обстановки, що складається, роз’яснення причин їх виникнення та вжитих заходів; 
– отримання та аналіз інформації про задуми, можливі сили, засоби ІПВ на громадян України і прогнозування його результатів; 
– систематичний аналіз поглядів (думок) громадян України з приводу негативного ІПВ; 
– оцінка ступеня готовності громадян України до негативних ІПВ; 
– прогнозування можливих ІПВ з метою їх попередження та нейтралізації.









Додаток Б
Схема реалізації механізму протидії негативним ІПВ
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